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Torténeti attekintés

Az elsé generacids levelezOszerverek a nagygépes

UNIX és mar a linuxos 1d6k kezdetén a Sendmail rend-
| 114 R0RSEA MEGE |

2




Torténeti attekintés

szert preferaltak legtobbszor. A Sendmail a maga tekin-
tetében lerakta az RFC szerinti alapokat az 1980-as
évek elején és gyakorlatilag iparagi standardda valt. A
maga nemében hihetetlen rugalmassaggal rendelkezett,
amelyet M4 macro nyelven lehetett programozni. A
Sendmailt ma is fejlesztik és sokan hasznaljak, mégis
egyeduralkodasa a 2000-s évek elején megtort és sza-
mos ugynevezett Sendmail kompatibilis levelezérend-
szer késziilt. Jelenleg széles korben hasznalt rendsze-
rek:

— Postfix!

— Exim42

— gqmail®

— Sendmail*

A kis- és kozépvallalatok korében leginkabb elter-
jedtnek tekinthetd Linux terjesztések, mint pl. a Debi-

! http://www.postfix.org/

2 http://www.exim.org/

3 http://www.qmail.org/ — az eredeti fejlesztdje kovetkezetesen
kisbetiivel irja a nevet, ezért hasznaljuk mi is igy

4 http://www.sendmail.com
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an’, Ubuntu® (vagy akar a kereskedelmi RHEL7 és
SLES?®) is ezt a négy levelezOrendszert csomagoljak
konnyen elérhetéen a kiadasaikba. Nagyon fontos tény,
hogy a biztonsagi frissitések is hamarabb, illetve rend-
szeresebben érkeznek az olyan szoftverekhez, amelyek
hasznalata szélesebb korli, hiszen ezeket gyakran na-
gyobb programozoi csapat €s figyelem kiséri.

Kivalasztas

A megfeleld MTA® kivalasztasanal a kovetkezd
szempontokat vegyiik figyelembe. A jelenleg legna-
gyobb felhasznaloi bazissal rendelkezo és leginkabb ta-
mogatott (alapitvanyok és kozosségek altal egyarant)
terjesztésekben melyek integraltak és a rajuk épitett ja-
rulékos szolgaltatdsok melyekkel a legkonnyebben in-
tegralhatoak. Azaz a késObbiekben taglalt virusvéde-

5 http://www.debian.org/

6 http://www.ubuntu.com/

7 http://www.redhat.com/

8 http://www.suse.com/

9 http://en.wikipedia.org/wiki/Message transfer agent
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Kivalasztas

lem, SPAM-sziirés illetve levelezdlista-kezelés melyik-
kel a legkdnnyebben kivitelezhetd — és természetesen a
biztonsag is jelentds szempont.

Sendmail

Osszetett rendszer, amely igen robusztus felépitésii.
Ellenérvként hozhat6 fel, hogy az atlagostdl eltérd igé-
nyekhez az M4 macro-nyelv ismerete sziikséges, mely-
nek elsajatitasa komoly programozéi ambiciot igényel.
Valosziniileg mindent meg lehet csindlni vele, ami leve-
lezésben egyaltalan eléfordulhat, de egyre kevesebben
szanjak rd az 1dot a megtanuldsdra. Mindenesetre aki-
nek esetleg nem csak Linuxban, hanem kereskedelmi
UNIX-rendszerekben is kell gondolkodnia, annak lehet
fontos ezt (is) megismerni.

Exim4

Gyors, Osszetett, komplex rendszer. Minden igényre
konnyedén alkalmazhat6, remekiil birja a nagy forgal-
mat. Igazi elénytelen tulajdonséga nincs. Nem véletlen
volt alapértelmezett levelezdszerver a Debian rendszer(i
terjesztésekben.
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gmail

Gyors és kis program, alacsony hardverigényii, még
akkor is jol teljesit, ha nagy az 4tmend forgalom, rend-
kiviil biztonsagos, a konfiguralhatdsaga jobb a Sendma-
ilnél. Ellenérvként hozhat6 fel vele szemben, hogy a
bonyolultabb igényeket nehezebb megoldani gmail
alatt, mint Exim vagy Postfix alatt. Tovabbi ellenérv le-
het a licencelése, amely Public domain!'?, valamint
hogy eredeti fejlesztdje a qmail aktiv fejlesztésével le-
allt.

Postfix

Készitdje Wietse Venema!!, aki foként biztonsagi
szemléletérdl valt ismertté a Postfixet megel6z6 1dok-
ben. Ez rogton szembetlinik, amint attekintjiik a Postfix
felépitését, amely szemben a hagyomanyos MTA-kkal,
nem egy programon beliil latja el az dsszes funkciot,
hanem egy piramis felépitésére hasonlito6 moduldris
programrendszer valositja meg a funkciokat. A beérke-
z6 leveleket az elso réteg fogadja és adja at a megfeleld

10 http://en.wikipedia.org/wiki/Qmail
I http://www.porcupine.org/wietse/
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funkciot ellaté kovetkezd komponensnek, a bedllitott
szabalyok szerint. Ez a felépités az, amely nagyban
hozzajarul a magas foku biztonsaghoz. A hibajavitas és
a biztonsagi frissitések elkészitése is joval egyszeriibb
¢s attekinthetdbb. Tovabbi hatalmas elénye, hogy mivel
az ¢lmezOnyben szerepel, azaz tobb millié felhasznalo-
val rendelkezik, ezért dokumentacios szempontbol ural-
ja az internet forumait €s szamtalan karbantartott HO-
GYAN talalhat6 hozza.!?

Nativ tamogatassal rendelkezik a kdvetkezd operaci-
0s rendszerekhez: AIX, a kiilonb6z6 BSD-k, HP-UX,
IRIX, GNU/Linux, Mac OS X, Solaris, Tru64 UNIX,
de minden olyan UNIX-jellegli rendszeren futtathato,
amelyen C forditoval forrasbol eléallithatd és ahol PO-
SIX futtatasi kornyezet létrehozhatd. A legtobb Li-
nux-terjesztés ala nativ médon a csomagkezeldvel tele-
pithet6. Ha az nem jo, a Postfix forrasbol valo6 installa-
lasat a dokumentacié mutatja be.!3 Ez azonban csak ab-
ban az esetben javasolt, ha nem érheté el csomagban,
vagy a hasznalni kivant kombinacié nem érheto el a ter-
jeszto altal elkészitett valtozatban, pl. olyan komponen-

12 http://www.postfix.org/docs.html
13 http://www.postfix.org/INSTALL .html
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seket akarunk hasznélni, amelyek csak forrasbol valo
forditads utan érhetdk el.

Tudasa: nem csak biztonsagi szempontbol figyelem-
re méltd modularis felépitése, hanem ennek kdszonhe-
téen konnyen illesztheté adatbazishoz. Lehetdség van a
felhasznalok azonositasara a legtobb SQL-szerver hasz-
nalata esetén (de akéar a levelek is tarolhatok SQL-adat-
bazisban, ha valakinek ilyen extremitasra van igénye).
Ugyanilyen konnyen kapcsolhatd az Amavis program-
csomag segitségével a kiillonb6zé SPAM- illetve virus-
védelmi megoldasokhoz is. A nagyon részletes funkcio-
lista az interneten tekintheté meg.'* Fontos tovabbi
elonyt jelent, hogy a Postfix ugyanolyan jol megallja a
helyét a kisvallalati kdrnyezetben, napi 100-200 levél
forgalmazasa esetén, mint nagyvallalati kornyezetben,
ahol a vele szemben tamasztott igény akar 80-150e at-
mend e-mailtdl indul. A Postfix rétegzddésérol és fel-
épitésérdl itt!> talalhatunk informaciot. Két fobb konfi-
guracios fajllal rendelkezik: a master.cf hatarozza meg,
hogy hogyan kapcsoldédjanak egymashoz a levelek kiil-
déséhez, fogadasahoz, postaladaba helyezéséhez vagy a

14 http://www.postfix.org/features.html
15 http://www.postfix.org/OVERVIEW html
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kiilonbozd ellendrzésekhez hasznalt komponensei, a
main.cf-ben pedig a Postfix paraméterezését talaljuk. A
késobbiekben vegyesen hol a main.cf-ben, hol pedig
sziikség esetén a master.cf-ben fogjuk allitani a sziiksé-
ges dolgokat.

A Postfix fontosabb beallitasai

Nézziik tehat, hogyan is lehet egy atlagos kis- és ko-
zépvallalkozas szdmara hasznalhatova tenni a Postfixet.
A kiindulési alapunk, hogy mar akéar 50 felhasznalo fe-
lett praktikus lehet Osszekapcsolni adatbazissal, de a
konfiguracios példak tartalmazni fogjdk a normal fel-
hasznalokkal és adatbazis-kapcsolattal felépitett hasz-
nalatot is (az altalanos rész utan talalhaté meg), ponto-
san azért, hogy mindenki a sajat izlése és igényei sze-
rint tudja hasznalni.

Eredendéen az MTA-k egy e-mail tartomanyba tar-
tozo felhasznalok levelezését kezelték, ekkor logikus
volt, hogy a cimzettek valddi, 1étezd felhasznalok le-
gyenek a levelezdszerverként mikodd gépen. Ma per-
sze mar majdnem minden levelezdszerver nem csak
egy, hanem tobb (tobb szaz, ezer) domain levelezéséért

9
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felel, ezért logikusan a kiilonb6z6 virtualis domainek-
hez tartozo6 felhasznalokat nem lehet az operacios rend-
szer felhasznaldiként beallitani. (Hogyan kezeljek
konnyedén két Kovacs Janos nevil felhasznalot?) Ezért
ma a virtudlis domainek virtudlis felhasznaloira vonat-
koz6 informacidkat kiilonbozd adatbazisokban szoktak
tarolni, és a levelezdszerverek leggyakrabban onnan ve-
szik eld az informacidkat.

A Postfix telepitése (amely Ubuntu és Debian rend-
szerekben az apt-get install postfix parancs kiadasat je-
lenti) és egy parbeszédalapi minimalis konfiguralas
utan az MTA tlizemkész. Az alapkonfiguracio egy atla-
gos szerver, vagy haldzati atjaro esetén teljesen jol
hasznalhato, természetesen csak az alapvetd funkciok-
kal.

Alap telepités esetén a kovetkezd bedllitasokat érde-
mes megadni.  Kezdjik a  bedllitasokat a
/etc/postfix/main.cf  allomannyal. Gyari Dbeéllitasa
Ubuntu 12.04 LTS esetén tartalmazza a kovetkez6 sort:
smtpd_banner = $myhostname ESMTP $mail_name

(Ubuntu)

Ezzel mondhatjuk meg, hogy az SMTP banner mi le-
gyen, azaz hogy a kiilvilag felé minek mutassuk ma-

10
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gunkat. Célszerli ezt megvaltoztatni, legalabb az opera-
ciés rendszer tipusat levenni. Bar sok esetben az nmap
parancs OS finger funkcioja is meg tudja mondani (tip-
pelni), hogy egy (Ubuntu) Linuxot hasznalunk, de a
wdecurity by Obscurity” gondolkoddasmod mentén ha-
ladva, elég ha mindenki csak annyit tud rélunk, ameny-
nyit feltétlen sziikséges. gy ha ezt a valtozét $Smyhost-
name ESMTP $mail name értéken hagyjuk, az éppen
elégséges. (Az ESMTP szovegrész viszont sziikséges,
figyeljiink ra.)
myhostname = mail.cegnev.hu

Ide irjuk a tényleges nevét a gépnek. Illik figyelni,
hogy — mint majdnem minden hal6zatot hasznalé szoft-
vernél — a hasznalt halozati nevek és IP-cimek Ossze-
rendelése korrekten (és konzisztensen) legyen megold-
va.
alias_maps = hash:/etc/aliases
alias_database = hash:/etc/aliases

A fenti paraméterek mondjak meg, hogy milyen
cimzetteket fogad el a gép — azaz itt az elfogadhato
e-mail cimeket sorolhatjuk fel. Tipikusan ilyenek az el-
terjedten hasznalt webmaster, postmaster, hostmaster,
stb. cimek, és aliasbol irdnyitjak konkrét felhasznalohoz

11
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a leveleket. Az alias maps lehet lokalis allomany, vagy
halézaton keresztiil elérhetd (pl. SQL-lel, LDAP-proto-
kollal elérhetd adatbazis) is. Ha lokalis allomanyt (is)
hasznalunk, akkor a helyi f4jl (amiben felsoroljuk az
aliasainkat) modositasa utan adjuk ki a sudo
/usr/bin/newaliases parancsot, ezzel készitiink beldle
egy (a példa szerint) hash formatumu adatbazist, amely
indexszel ellatott, ezzel gyorsitja a Postfix szamara a
keresést. (A newaliases parancs egyike a Send-
mail-kompatibilis parancsoknak, haszndlhat6 helyette a
Postfix sajat postalias parancsa.) Lényeges kiilonbség,
hogy az alias maps-ben megadott helyeken keresi a
Postfix az aliasok feloldasat, mig az alias database-ben
adjuk meg, hogy melyek azok az adatbazisok, amelye-
ket modositas utan wjra kell épiteni a newaliases pa-
ranccsal. Ezek értelemszertien lokalis (hash, tree, dbm
tipusu) fajlok, mig tavoli — pl: NIS, SQL vagy LDAP
elérésti — adatbazisndl erre nincs sziikség — s6t lehetd-
ség sem.!0,!7

virtual_maps = hash:/etc/postfix/virtual

16 http://readlist.com/lists/postfix.org/postfix-users/1/5058 . html
17 http://readlist.com/lists/postfix.org/postfix-users/1/5060.html
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amennyiben nem csak egy, hanem tobb domainnek aka-
runk levelezést biztositani, akkor a virtual allomanyban
sorolhatjuk fel, hogy a Postfix milyen domain névre
hallgasson még és a virtualban felsorolt e-mail cimek
mely felhasznaloknak, vagy e-mail cimeknek legyenek
tovabbitva. Egy ilyen virtudlis tabla felépitése valahogy

igy néz ki:

felhasznalol@masodikdomain.hu userna
me

postmaster@masodikdomain.hu postma
ster@sajatceg.hu

abuse@masodikdomain. hu abuse@
sajatceg.hu

felhasznalo2@masodikdomain. hu felhas
znalol@cegnev.hu

@masodikdomain. hu summ-u
sernamels

A felhasznalol e-mail cim egy létezd, a felhasznaloi
adatbazisban szerepld személyhez tartozik — neki a be-
jelentkezési neve szerepel a jobb oldalon; felhasznalo2

18 1de fog minden olyan levél megérkezni, amelyhez el6tte nem
definialtunk cimet, tehat az elcimzettek is mint pl:
felhasznalo1@masodikdomain.hu helyett ha valaki a
elhasznalol @masodikdomain.hu -ra ir, akkor az a summ-username
accountba fog megérkezni.
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pedig igazabodl egy masik domain-be tartozik, €s erre a
cimre lesznek tovabbitva a bejovo levelei. Ahogyan az
alias esetében, a virtual esetében is szlikség van az in-
dexek elkészitésére és valtozas esetén a frissitésikre is,
amelyet a kovetkezoképpen tudunk végrehajtani:
postmap /etc/postfix/virtual

fontos, hogy a virtual-ban elhelyezett 1) felhasznalo
csak a DB frissitése utan lesz érvényes.
mail_spool_directory = /var/spool/mail

Ezzel a bedllitassal rogzitjiik, hogy a felhasznalok
Inbox alloményai hol tarolédjanak. Alapesetben érde-
mes igy hagyni, hacsak lemeztelitettség, vagy /O telje-
sitmény miatt nem akarjuk mashova helyezni.
mailbox_command = /usr/bin/procmail

A bejovo levelek postafiokba tételét a procmail
programra bizzuk. Mivel a procmail nem része a
Postfixnek, igy ha ezt az opciot haszndljuk, akkor eldtte
telepiteni is kell a rendszerre. Utdna viszont, mieldtt a
felhasznal6 postfiokjaba keriilne a levél, a procmail se-
gitségével kiilonbozo feltételek alapjan a bejovo levele-
ket kiilonb6z0 mappéakba szortirozhatjuk, automatiku-
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san torolhetjilk, masik postafiokba tovabbithatjuk és
még egy sereg egy¢b trilkkkot megtehetiink.
mydestination =mail.cegnev.hu,
localhost.localdomain, localhost
megmondhatjuk az SMTPD-nek (ennek a programnak a
feladata a halozaton keresztiil, SMTP-protokollon ke-
resztiili levélfogadas), hogy milyen domain neveket te-
kinthet sajat magéanak, azaz mely cimek esetén legyen
helyi kézbesités (local delivery).
relayhost = relayserver.cegnev.hu

Ezt az opciot csak akkor hasznaljuk, ha rendelke-
ziink relay-szerverrel'®, és a hasznalata célszerli vagy
kotelezo. Elsdsorban kis cégek esetén javasolt, akik az
internetszolgaltatojuk levelezdszerverén keresztiil kiil-
dik a leveleket — és itt ezt a szervert kell megadni. Jel-
lemzden egy atlagos céges felépités esetén, ahol vagy
co-locationben vagy DMZ-ben, vagy esetleg tobb halo-
zati csatolo esetén belso-kiils6 1abon mi szolgaltatunk

19 a relay-szerver olyan gép, amelyik mésok helyett a levéltovéb-
bitast végzi (jellemzden az internetszolgaltatok nyujtanak ilyen
szolgaltatdt a sajat tigyfeleiknek); technikai megkdzelitéssel: relay
az, aki atvesz olyan levelet, ami nem neki sz6l, és tovabbitja a va-
16di cimzettnek
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levelezést, ott mi vagyunk masok szamra a relayhost,
igy ott ezt az opciot tordljik.
mynetworks = 127.0.0.0/8

[::ffff:127.0.0.0]/104 [::1]/128,!

172.20.1.58, 172.20.1.0/24

Meghatéarozhatjuk, hogy honnan fogadja el a kiilden-
do leveleket. Azaz az itt rogzitett haldézatok azonosités
(autentikécio) nélkiil kiildhetnek rajtunk keresztiil leve-
leket. Eppen ezért érdemes kihasznalni a Postfix rugal-
mas lehetdségeit, és csak akkor adjuk meg az egész
[P-cimtartoményt, ha valoéban minden cim a feliigyele-
tiink alatt all. Egyéb esetekben felsorolas jelleggel ad-
juk meg az IP-cimeket. (A példabol kikovetkeztethetd,
hogy balrol jobbra értelmezddnek a bejegyzések, és a
felkialtojellel kizarhatok a — késObbi — listabol eleme-
ket.) Ha sok cimet akarnank megadni, az atlathatdsag
érdekében haszndlhatunk itt is (az aliases-hez hasonlo)
MAP?? allomanyt és felsorolhatjuk abban a cimeket.
mailbox_size_limit 51200000
message_size_limit 10240000

Rogzithetjiik a rendszerben levd postafiokfajl mére-
tét (byte-ban), illetve megmondhatjuk az egyes iizene-

20 hitp://www.postfix.org/postconf.5. html#mynetworks
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tekre, hogy mekkora maximalis méretli atmend levelet
fogadunk el. Erdemes ezeket az értékeket a végfelhasz-
nalok felé is jelezni, hogy a levelezOszolgaltatast ne te-
kintsé¢k FTP-nek, valamint késziiljenek fel arra, hogy a
postafiokok mérete sem végtelen, azaz rendszeresen ta-
karitani kell. (Nem tal régen taldlkoztunk felhasznalo-
val, aki 70 MB-nal kicsit nagyobb levelet probalt kiil-
deni, de a kapott hibaiizenet hatasara sem tett le errdl.)
inet_interfaces = all

Megmondhatjuk, hogy a Postfix mely hal6zati csato-
l6kon latszédjon, pl. tobb interface megléte esetén (tliz-
fal, DMZ,stb)

body_checks = regexp:/etc/postfix/body

Megadhatjuk, hogy a Postfix a levél tartalmaban
szabalyos kifejezéseket?! hasznalva keressen, és ezek
segitségével dontson a levél elutasitidsa vagy beengedé-

21 A Postfix forditasakor beallithatd, hogy a szabvéanyos, PO-
SIX-kompatibilis (az egrep parancs altal hasznaltnak megfeleld)
regexp implementacié mellett lehessen-e a Perl-bdl ismert un.
PCRE-verzi6t is hasznalni. Ha az rendelkezésre all, akkor a reg-
exp: helyett a pcre: irando, €s annak szintaxisa hasznalhat6, am eh-
hez kiilén tamogatas telepitése sziikséges Debian/Ubuntu alatt a
Postfixhez.
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se mellett, illetve meghatarozhatjuk, hogy milyen tize-

nettel utasitsa el pl. a nem megengedett kiterjesztésii

fajlokat tartalmazo leveleket.
Egy példa a /etc/postfix/body tartalmara:

/NContent-(Disposition|Type).*name.*=.*"?
(.*\.
(bat|c[ho]m|cmd|exe|pif|scr|hta|jse?|vb[es
x] |wav|mov|avi|mpe?g|mp3))"?$/ REJECT Some
file extension in the attachment is not
allowed

/N *?name. *=.*"?2 (L *F\.
(bat|c[ho]lm|cmd|exe|pif|scr|hta|jse?|vb[es
x] |wav|mov|avi|mpe?g|mp3))"?$/ REJECT Some
file extension in the attachment is not
allowed

/Nbegin \d\d\d .*\.(vbe|vbs)/ REJECT

/kozossegiweboldalak.com/ REJECT Message
content rejected.

A példak a feltételben megadott regexp-illeszkedés
esetén utasitjak el a levelet, a REJECT sz6 mogé irt in-
doklassal.

Az els6 példa esetén ha a levélben valahol szerepel
egy sor, ami a Content-Disposition vagy Content-Type
szoveggel kezdddik, valahol egy ,,name” szdcska kove-
ti (nagy eséllyel tehat valamely fajlnév hivatkozas),
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majd egy egyenldségjel, ami utdin némi egyéb (meg
nem hatarozott karakterek) utan a .bat, .com, .chm,
.cmd, .exe, (és igy tovabb) szovegek valamelyike ko-
vetkezik, akkor a fajlkiterjesztés tiltdsara vonatkozé hi-
batizenettel el kell utasitani a levelet. (Ilyen Cont-
ent-Type jellegli sorokat jellemzden csatolméanyok kiil-
dése esetén lehet talalni a levélben.)

A masodik példa tulajdonképp ugyanez, csak még a
Content-Type részt sem igényli.

A harmadik példa a ma mar nem tudl elterjedten hasz-
nalt UUEncode-kodolasu fajlatkiildés esetén is észreve-
szi ha gyanus (.vbe és .vbs) kiterjesztésu fajl van a le-
vélben, és elutasitja azt.

Az utolsé példa pedig minden olyan levelet el fog
utasitani, melyben barhol szerepel a ,,kozossegiportal.-
hu” szoveg. Ezzel konnyedén elérhetd, hogy minden, az
adott oldalra hivatkozo linket tartalmaz6 leveleket visz-
szautasitsuk. (De még ha csak megemlitik a levélben,
mar az is elég.)

Tovabbi regularis kifejezéseket hasznald sziirési le-
hetdségek itt?2.

22 http://www.jeffborders.com/techdocs/postfix/body checks.html
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Postfix nagyobb helyen

Ahogyan a tlizfalaknal is elmondhatd, a levelezd
szervereknél is vannak kozel egyenrangi megoldasok
(azaz ugyanaz a projekt megvalosithatd Exim vagy
Postfix segitségével is hasonloképpen), de alapvetden
az aktualis szituacid, az aktualis és a tervezhetd jovo
hatarozza meg, hogy hogyan érdemes felépiteni egy
MTA-t. A fenti konfiguracidt konnyen atalakithatjuk, ha
igény mutatkozik arra, hogy a felhasznédlokat valami-
lyen adatbézisbdl keressiik ki. Ez lehet valamilyen ha-
gyomanyos, SQL-nyelven kezelhetd lokalis vagy tavoli
adatabazis (kezdve a MariaDB-vel vagy MySQL-lel,
folytatva a PosstgreSQL-en at akar kereskedelmi adat-
baziskezeldkig), de komolyabb cég esetén akar
LDAP-alapon elérhetd cimtar is. Cimtar alatt nem csak
az ismertebb AD-t kell érteni, hanem az alapvetden
ugyanazt a funkciét nyajté szabad szoftveres cimtarakat
(OpenLDAP, OpenDJ) illetve barmilyen egyéb akar ke-
reskedelmi termékként elérhetd cimtarat. Ebben a do-
kumentumban a Postfix és a cimtar hasznalatat nem tar-
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gyaljuk, akit érdekel, kezdetnek a Postfix dokumentaci-
6ban?? olvasson utana.

A MariaDB/MySQL és a Postfix
kapcsolata

Mire is jo ez? Tipikusan az olyan esetekben, amikor
tudhatd, hogy tobb szaz, vagy ezer felhasznalo fogja
hasznalni azonnal vagy akar csak belathato idon beliil a
rendszeriinket, akkor érdemes atgondolni, és egy rugal-
masabban alakithato alap rendszert 1étrehozni. Azaz ké-
sObb sokkal kevesebbet kell majd a skalazhatosaggal
foglalkozni, ha az elején olyan rendszert terveziink,
amely miikddik 1, de akar 10000 vagy tobb felhaszna-
loval is. Hiszen késdbb mar ,,csak™ a hardverkornyeze-
tet kell hozzaigazitani. A Postfix tdmogatja az SQL
adatbazisban tarolt felhasznalokat, igy most kifejezetten
csak azokat a paramétereket taglaljuk ebben a részben,
amelyeket az SQL-lel és kifejezetten a MySQL-lel/Ma-
riaDB-vel valo 0sszekotés kapesan kell a telepités utani
felallashoz képest megvaltoztatni:

23 http://www.postfix.org/LDAP_README.html
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Az alaptelepitést egészitsiik ki a kovetkezokkel:
apt-get install postfix-mysgql mysqgl-client

mysql-server

Ha MySQL helyett MariaDB-t hasznalnank, az adat-
bazis-fejezetben leirtak szerint telepitsilk a MariaDB-t
(apt forras hozzaadasaval) de ugyantgy a postfix-mysql
csomagot rakjuk fel (apt-get install postfix-mysql). (Je-
lenleg a MySQL ¢és a MariaDB egymadssal olyan szinten
kompatibilisek, hogy nincs is kiilon csomag a
Postfix—-MariaDB-kapcsolathoz.) Az SQL szerver beal-
litasai kozott adjuk meg az adatbazis-adminisztrator
(hagyomanyosan: root) felhasznalo valasztott jelszavat,
amelyet a telepitd szkript kérni is fog. A jelsz6 legyen
minimum 12-20 karakter hosszu, lehetdleg erre szolga-
16 eszkozzel generalt (pl: pwgen?*).

Ezt kovetden ki kell alakitani a felhasznaldk és a vir-
tudlis felhasznalok szamdara az SQL adatbézist. Hoz-
zunk létre egy adatbazist, amely stilszerlien mail névre
hallgasson. (Persze barmi lehet, de ebben a példaban

24 Mivel a legtobb disztribliciéban elérhetd parancsnak gyakorla-
tilag nincs sajat honlapja, ezért az elvi informaciokért nézziik meg
a kézikdnyvet (man pwgen), esetleg a windows-os verzi6 oldalat
http://pwgen-win.sourceforge.net
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ezt hasznaljuk, ettdl eltéré adatbazisnév esetén értelem-
szerlien a parancsokban a nevet megfeleléen modosit-
suk!) Példankban a MySQL binarisat fogjuk hivni, de
természetesen minden ugyanigy mikddik MariaDB
esetében is.
mysql -u root -p

Majd a MySQL shell-ben:

CREATE DATABASE mail;
USE mail;

GRANT SELECT, INSERT, UPDATE, DELETE ON
mail.* TO 'mail_admin'@'localhost'
IDENTIFIED BY 'mail admin_password';

GRANT SELECT, INSERT, UPDATE, DELETE ON
mail.* TO
'mail_admin'@'localhost.localdomain'
IDENTIFIED BY 'mail_admin_password';

FLUSH PRIVILEGES;

Ezekkel 1étrehoztuk az adatbazist, majd jogosultsa-
got €s jelszot allitunk be a mail admin felhasznal6 sza-
mara, szigoriian lokalis kapcsolodas esetére. Természe-
tesen ha masik gépen van az adatbazis, akkor a
GRANT parancsot megfeleléen paraméterezve akar
IP-cim alapjan is allithatunk be az adatbazishoz kapcso-
l6dési jogot.
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CREATE TABLE domains (domain varchar(50) NOT
NULL, PRIMARY KEY (domain) );

CREATE TABLE forwardings (source varchar(80)
NOT NULL, destination TEXT NOT NULL,
PRIMARY KEY (source) );

CREATE TABLE users (email varchar(80) NOT
NULL, password varchar(20) NOT NULL,
PRIMARY KEY (email) );

CREATE TABLE transport (domain varchar(128)
NOT NULL default '', transport
varchar(128) NOT NULL default '', UNIQUE
KEY domain (domain) );

quit
A fenti utasitasokkal létrehozzuk a virtualis domai-

nek és a tovabbitand6 felhasznalok adattdblajat. Az

SQL részével készen vagyunk. (Kiegészités: fenti adat-

bazisfelépités kis, kozepes méretli cég esetén alkalmas.

Nagyobb felhasznaldészam esetén érdemes lehet ezt az

adatbazisstruktara felépitésekor érvényre juttatni. Azaz

nem egyetlen users tablaban tarolni az 0sszes e-mail ci-
met, hanem az egyes virtudlis domain-ek virtudlis fel-
hasznal6it kiilon-kiilon tadblaban. Természetesen ezt
nem csak a fenti adatbazis 1étrehozd parancsoknal, ha-
nem a késébb szereplé adatlekérdezd parancsoknal is

24



A MariaDB/MySQL és a Postfix kapcsolata

figyelembe kell venni, és azokat is megfeleléen modo-
sitani kell.)

A fenti paramétereket (admin, jelszd, adatbazis neve)
rogzitentink kell a Postfix szamara is. Hozzuk létre a
/etc/postfix/sql-virtual domains.ct allomanyt, majd ir-
juk bele a kovetkezoket:
user = mail_admin

password = mail_admin_password

dbname = mail

query = SELECT domain FROM domains WHERE

domain="%s"

hosts = 127.0.0.1

Ertelemszeriien a jelszot és ha mas felhasznalonevet
¢s/vagy adatbazisnevet adtunk meg az adatbazishoz,
akkor azokat is cseréljiik ki megfelelden. A hosts eseté-
ben pedig abbdl a feltételezésbdl indultunk ki, hogy az
SQL-motor a lokalis gépen a localhoston elérhetden
(alap beallitas szerint) miikodik. Természetesen ha az
adatbazis kiilon virtualis vagy fizikai gépen fut, akkor a
megfeleld biztonsagi alapelveket betartva adjuk meg a
hozzaférést, azaz példaul az adatbazis- és a Postfix-gép
nyilt halézaton ne forgalmazzon egymas kozott, csak
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(SSL-lel) titkositott formaban, amelyet a Mysql ¢s a
MariaDB is nativan tiamogat® .

Ugyanigy hozzuk Iétre a tobbi tabldhoz tartozo
konfig alloményokat:
/etc/postfix/sql-virtual forwardings.cf

user = mail_admin

password = mail_admin_password

dbname = mail

gquery = SELECT destination FROM

forwardings WHERE source='%s'

hosts = 127.0.0.1
/etc/postfix/mysql-virtual_mailboxes.cf

user = mail_admin

password = mail admin_password

dbname = mail

query = SELECT

CONCAT( SUBSTRING_INDEX( email, '@', -1 ),

'/', SUBSTRING_INDEX( email, '@', 1 ), '/'

) FROM users WHERE email='%s'

hosts = 127.0.0.1
/etc/postfix/mysql-virtual _email2email.cf

25 https://mifosforge jira.com/wiki/display/MIFOS/How-+to+enab
le+MySQL+SSL+on+Ubuntu
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user = mail_admin

password = mail_admin_password

dbname = mail

gquery = SELECT email FROM users WHERE

email="%s"

hosts = 127.0.0.1

A létrehozott alloméanyok féjljogosultsagait allitsuk
be 640-ra és a root:postfix user:csoport birtokdban le-
gyenek (A postfix nevii felhasznéldi csoportot Ubuntu
alatt a csomag telepitése automatikusan 1étrehozza, ha
az altalunk valasztott terjesztés nem tenné, akkor hoz-
zuk létre kézzel.)

Utana hozzunk létre egy felhaszndlot, amelynek a
konyvtaraban fognak tarolodni a virtualis felhasznalok
HOME konyvtérai. Ezt megtehetjiik a
groupadd -g 5000 vmail
useradd -g vmail -u 5000 vmail -d

/home/vmail -m
parancsok segitségével, illetve érdemes atgondolni,
hogy a /home alkalmas-e arra, hogy ott tobb szaz vagy
ezer felhasznald konyvtara (adatokkal) taroldodjon. Ha
LVM-et hasznalunk, vagy tigy alakitottuk ki a rendszer,
hogy a /home varhaté telitddése megfeleld, akkor nincs
mas dolgunk a felhasznaldval.
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Adjuk meg a Postfix szaméra a mar beallitott plusz
konfiguraciokat, értelemszertien a dokumentum elejé-
ben beallitottakhoz képest pluszban, az elézéekhez ké-
pest eltérés ezen kiviil, hogy a virtusers allomany he-
lyett SQL-adatbazist fogunk hasznalni. Ezen konfigok
rogzitése torténhet az eddig megszokott mdédon (kézzel,
szovegszerkesztdvel), vagy pedig a postconf parancs
segitségével, amely hozza fogja fiizni a main.cf-hez:
postconf -e 'virtual alias_domains ='
postconf -e 'virtual_alias_maps =

proxy:mysqgl:/etc/postfix/sql-virtual forwa

rdings.cf,
mysql:/etc/postfix/sql-virtual_email?email

.cf'
postconf -e 'virtual _mailbox_domains =

proxy:mysqgl:/etc/postfix/sql-virtual_domai

ns.cf'

postconf -e 'virtual_mailbox_maps =
proxy:mysql:/etc/postfix/sql-virtual_mailb
oxes.cf'

Megmondjuk a Postfixnek a domain és a mailbox
map SQL konfigjanak helyét.
postconf -e 'virtual mailbox_base =

/home/vmail'
postconf -e 'virtual uid_maps = static:5000'
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postconf -e 'virtual_gid_maps = static:5000'

A felhasznalok HOME konyvtaranak helyét és UID
¢és GID beallitasait rogzitjiik.
postconf -e 'virtual_create_maildirsize =
yes'
postconf -e 'virtual maildir_extended = yes'
postconf -e 'proxy_read_maps =
$local_recipient_maps $mydestination
$virtual_alias_maps $virtual_alias_domains
$virtual_mailbox_maps
$virtual mailbox_domains
$relay_recipient_maps $relay_domains
$canonical_maps $sender_canonical_maps
$recipient_canonical_maps $relocated_maps
$transport_maps $mynetworks
$virtual mailbox limit_maps'

Ha ezzel megvagyunk, akkor a Postfixet inditsuk ;-
ra:
service postfix restart

A rendszernaploban  (Ubuntu  12.04 LTS:
/var/log/mail.log) meg tudjuk nézni, hogy minden rend-
ben ment-e, illetve érdemes a telnet localhost 25 pa-
rancs segitségével ellendrizni, hogy a Postfix életjelet
ad-e a 25-0s porton.
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Ha minden rendben ment, akkor 1étre kell hozni a
felhasznalokat.
Belépiink az SQL-motorba, akar parancssor, akar
phpMyAdmin segitségével:
mysgl -u mail_admin -p
USE mail;
INSERT INTO domains (domain) VALUES
('sajatceg.hu');
INSERT INTO users (email, password) VALUES
(ugyfelszolgalat@sajatceg.hu',
ENCRYPT( 'password'));
quit
Természetesen ezt is érdemes vagy szkriptelni, vagy
pedig egy webes adminisztracids feliiletet késziteni
hozza, amelyet a helyi HR rendszerhez hozzaépitve de-
legalhaté a megfeleld szintre a felhasznalo felvétele,
torlése, felfliggesztése, stb. (Legrosszabb esetben pedig
egy megfeleld jartassdggal rendelkezd személyre lehet
(Mindezt egészitsiik ki azzal, hogy hosszi tdvon
kifizetddé megoldas a levelezd felhasznalok adatainak
adminisztrativ kezelését hozzaigazitani az adott szerve-
zet humaneréforras-menedzsment kornyezetéhez, €és az
arra hasznalt eszkozbe beilleszteni. Azaz akar a dolgozé
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munkabaallasaval egyidejlileg megtorténhet az e-mail
adminisztraci6 — termézetesen automatikusan.)

Miutéan fenti parancsokkal felvettiik az tigyfélszolga-
lat mail cimét, még egy teendénk marad. A Postfix a
felhasznal6 konyvtarat akkor fogja 1étrehozni, ha meg-
érkezik az els6 levél. igy mindenképpen célszerii a fel-
hasznalo felvétele utan egy tidvozldlevelet kiildeni a
felhasznalonak, akar a mailx/mutt parancsok hasznala-
taval (mailx -s Udv ugyfelszolgalat@sajatceg.hu <
/dev/null, vagy mutt -s Udvozlet ugyfelszolgalat@sajat-
ceg.hu < /dev/null) vagy barmilyen egyéb e-mail kli-
enssel, mint pl. a Thunderbird. A napléban utdna nyo-
mon kovethetjiik, célba ért-e a levél, majd megnézhet-
jik a postafiokhoz tartozd konyvtarak létrejottét. A
konyvtar 1étrehozasaig a felhasznalo hiaba rendelkezik
érvényes jelszoval, a POP3 ¢s IMAP4 kliens sem fog
tudni a nevében intézkedni, ezért is fontos, hogy a pro-
balevelet kézbesitsiik részére. Az ugyfelszolgalat fel-
hasznalo postafiokjanak konyvtara pedig a kovetkezd
néven lesz létrehozva: /home/vmail/sajatceg.hu/ugyfel-
szolgalat/.
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SASL

A cél: ugyanazzal a felhasznalonévvel ¢és jelszoval,
SSL hitelesités segitségével lehessen levelet kiildeni,
mint a POP/IMAP-hoz sziikséges felhasznal6i azonosi-
tok. Ehhez a Cyrus SASLAuthd nevii rendszert hasz-
naljuk. A korrekt miikodéshez els6 1€pésben beallitjuk a
Cyrus SASLAuthd-t ugy, hogy a hitelesitést a PAM-on
keresztiil az SQL motorbdl végezze el. Majd pedig a
mar miikodé SASLAuthd utan a Postfixet?¢, hogy a fel-
hasznalok azonositasat a Cyrus-féle SASLAuthd-n ke-
resztiil intézze.

A kovetkezoket kell telepiteni:

apt-get install libsasl2-2 libsasl2-modules
libsasl2-modules-sgql sasl2-bin
libpam-mysql

Mivel a Postfix sajat chroot konyvtaraban dolgozik
(/var/spool/postfix) , ezért 1étre kell hozni az SASLA-
uthd-nek a szokasostol eltérd kornyezetben a konyvta-
rat:

26 A Postfix a Cyrus és a Dovecot-féle SASL-megvalositast timo-
gatja. A postconf -a (SMTP-szerver lizemmod) illetve postconf -A
(SMTP-kliens tizemmod) opciokkal ellendrizhetd, hogy a telepitett
verzioban melyik miikddik.
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mkdir /var/spool/postfix/var/run/saslauthd

A /etc/default/saslauthd konfiguracios fajlba pedig
beleirjuk a sajat paramétereinket:
START=yes
DESC="SASL Authentication Daemon"
NAME="saslauthd"

MECHANISMS="pam"
MECH_OPTIONS=""
THREADS=5
OPTIONS="-c -m

/var/spool/postfix/var/run/saslauthd -r"

(Engedélyeztiik gépinditaskor a SASLAuthd auto-
matikus elinditasat, a fentebb 1étrehozott konyvtar ne-
vét adtuk meg a SASLAuthd szdmara és jeleztiik, hogy
PAM-on keresztiil torténjen az azonositas.)

Mivel a SASLAuthd opcidi kozott azonositasra a
PAM-modult neveztilk meg, ezért ra kell beszélni a
PAM-ot, hogy az SMTP szoftver szamara
MySQL-bél/MariaDB-bdl azonositson:

Hozzuk 1étre a /etc/pam.d/smtp allomanyt a kovetke-
z6 tartalommal (ez 2 igen hosszl sor):

auth required pam_mysqgl.so user=mail_admin
passwd=mail_admin_password host=127.0.0.1
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db=mail table=users usercolumn=email
passwdcolumn=password crypt=1

account sufficient pam_mysqgl.so
user=mail_admin passwd=mail_ admin_password
host=127.0.0.1 db=mail table=users
usercolumn=email passwdcolumn=password
crypt=1

Ertelemszertien az SQL paramétereket allitsuk be a
korabban mar megadott értékekre (adatbéazis neve, tab-
lak neve, felhasznalonév az adatbazishoz, jelszo).

Hozzuk  létre a  kovetkezd konyvtarat:
/etc/postfix/sasl/?” és  abban egy  allomanyt:
/etc/postfix/sasl/smtpd.conf?®, melynek tartalma:
pwcheck_method: saslauthd
mech_list: plain login
legyen.

Majd miutan elmentjiik a SASLAuthd-nek sz6l16 be-
allitasokat, csak az van hatra, hogy a Postfix szamara is

27 Bz az elérési Utvonal Ubuntu esetén érvényes, mas terjesztések
esetén mas lehet (pl. /usr/lib/sasl2)

28 Noha ez a Cyrus-hoz tartoz6 konfigfjl, a Postfix main.cf f4jl-
jaban szerepl6 smtpd_sasl path=smtpd hatarozza meg, hogy en-
nek a fajlnak smtpd.conf lesz a neve
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nyilvanvalova tegyiik, hogy az SASLAuthd-t fogjuk
hasznalni  azonositasra. A  Postfix-hez tartozé
main.cf-be rogzitsiik a beallitasokat a kovetkezd paran-
csok segitségével:

postconf -e 'smtpd_sasl _auth_enable = yes'

postconf -e ‘smtpd_sasl_type = cyrus’
postconf -e ‘smtpd_sasl _path = smtpd’

postconf -e 'smtpd_sasl authenticated_header
= yes'

postconf -e ‘smtpd_sasl_security_options =
noanonymous’

postconf -e 'broken_sasl auth_clients = yes'

postconf -e 'smtpd_recipient_restrictions =
permit_mynetworks,
permit_sasl_authenticated,
reject_unauth_destination'

postconf -e 'proxy_read_maps =
$local_recipient_maps $mydestination
$virtual_alias_maps $virtual_alias_domains
$virtual_mailbox_maps
$virtual mailbox_domains
$relay_recipient_maps $relay_domains
$canonical_maps $sender_canonical_maps
$recipient_canonical_maps $relocated_maps
$transport_maps $mynetworks
$virtual _mailbox_limit_maps'
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Az adatbazisbol torténd autentikacioval végeztiink,
de a levelezdszerver éles hasznalata eldtt még meg kell
tanitanunk a Postfixet arra, hogy titkositott kommuni-
kaciot végezzen, hiszen most mar nagy érték a felhasz-
nalo jelszava €s e-mail cime, mivel segitségével majd-
nem korldtlan mennyiségben lehet levelet kiildeni,
helyt6l fiiggetlen mdodon. A legjobb megoldas tehat, ha
SSL-kulcsot készitiink a titkositott kommunikaciéhoz.

(Az SSL-lel ¢és tanusitvanykezeléssel kapcsolatos
dokumentum része a keretrendszernek, abban a mini-
malisan sziikséges hattérinforméciok mellett par alter-
nativ eszkdz hasznalatdt mutatjuk be: az igen ismertnek
szamito, de fapadosan kényelmetlen OpenSSL parancs-
sori kezelése, és néhany ujabb, akar grafikus eszkoz.
Ezért a kulcsgeneralas ebben a fejezetben meglehetdsen
tomor, par 1épéses hasznalata szerepel a dokumentum-
ban.)

Ha még nem volt telepitve, telepitsikk a gépre az
OpenSSL csomagot:
apt-get install openssl

Készitsiik el a szerver tantsitvanyat:
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openssl req -new -outform PEM -out
smtpd.cert -newkey rsa:2048 -nodes -keyout
smtpd.key -keyform PEM -days 730 -x509

A fenti parancs kiadasa utdn az OpenSSL feltesz par
kérdést, amelyre a cég neve, cime stb. alapjan adjuk
meg a megfeleld valaszokat. Az elkésziilt smtpd.key és
smtpd.cert allomanyt masoljuk a /etc/postfix/ kdnyvtar-
ba, majd allitsuk be a Postfix szamara is lathatéan az
SSL-lel kapcsolatos paramétereket:
postconf -e 'smtpd_use_tls = yes'
postconf -e 'smtpd_tls_auth_only
postconf -e 'smtpd_tls_cert_file

/etc/postfix/smtpd.cert’
postconf -e 'smtpd_tls_key_file =

/etc/postfix/smtpd. key'

postconf -e 'tls_random_source =
dev:/dev/urandom'

yes'

Végezetiil pedig inditsuk Ujra a Postfixet:
service postfix restart
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Hasznos vallalati funkciok

Hasznos vallalati plusz funkciok amelyek konnyen
kivitelezhetek Postfix segitségével:

Always BCC: a teljes atmend levélforgalom nem
csak konnyedén naplézhatod, hanem tarolhaté is, kiildott
¢s fogadott levelek napi/heti/havi bontasban akéar mail-
dir vagy mailbox formatumban a felhasznal6 altal nem
¢észlelhetd moédon. Ez a funkci6 a hatdlyos magyar tor-
vények szerint magéncimek esetében (ilyenek a sok he-
lyen hasznalt vezetéknév.keresztnév(@e-mail.cim) csak
akkor kapcsolhato be, ha az érintettek errdl irasban nyi-
latkoznak (pl. a munkaszerzodésiik része). Ezen funk-
ci6 segitségével barmikor visszaallithatd a felhasznald
altal véletlentil vagy szandékosan letorolt levél — hasz-
nalata természetesen dupla akkora lemezigénnyel jar,
mint alapesetben. Ezt az opcidt is a main.cf-ben kell el-
helyezni:

always_bcc = bcc
az = jel utan a bee egy felhasznald neve, akinek postafi-
okjaba minden egyes kiildott és fogadott levelet tarol
majd a rendszer. Fontos figyelni arra, hogy a bce hasz-
nalata esetén, az egész atmend levelezés miatt a megfe-
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leld lemezméretet sziikséges biztositani. Igazan nagy
atmend forgalom esetén célszert kiilon lemezre (lehet6-
leg raidl+0 legyen) tenni a BCC-t, hogy a plusz
I/O-miiveletek jobban el legyenek osztva. Tovabbi fon-
tos teendd, hogy a BCC felhasznalonak feltétlen Mail-
dir formatumot allitsunk be, mivel hatalmasra nohet ez
a tarolo és nem tul praktikus 1 hatalmas allomanyban
tarolni mindent, valamint késobb mentés és a visszake-
resés szempontjabol is nehézkes ez a megoldas. A BCC
megoldas egy dedikalt lemez segitségével kiegészitheti
a hagyomanyos mentésiinket is. Hiszen itt minden kiil-
dott és fogadott levél tarolva van (barmi ami atmegy az
SMTPD-n, sajnos a nem megfogott SPAM-ek is), ezért
ha egy felhasznald pont két snapshot kozotti idopont-
ban tordlt ki egy nagyon fontos levelet, azt késobb itt
meg lehet keresni és tovabbitani szamdra. A Maildir ta-
rolas esetén regularis kifejezésekkel, szkriptek segitsé-
gével, vagy akar a Midnight Commander hasznalataval
(keresés — reguléris kifejezések alapjan egy adott
konyvtar vagy konyvtar szerkezetben) igen eredménye-
sen lehet a levelek fejléce vagy torzse alapjan is keres-
ni. Azaz egy szerény valtoz6 mogé lehet épiteni egy
egyedi, akar mindsitett kovetelményeknek is megfeleld
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hosszutava levéltarolast. Mivel itt minden céges infor-
macid tarolva lesz, ami csak athalad a levelezOszerve-
ren, ezért bizonyos esetekben érdemes megfontolni a
titkositott fajlrendszer (pl: Linux loop-aes, FreeBSD
Geli, stb.) hasznalatat?®, ami viszont jelentds mértékii
plusz CPU, I/O és memoria terhelést okoz.

PFLogsumm?’: egy Perl-program amely napi bon-
tasban kiértékeli az MTA forgalmat. Remek statisztika-
kat lehet a HR vagy az ligyvitel szdmara késziteni vele.
Valamint a rendszermérnokoknek is hasznos, ugyanis
bontasban mutatja a sosem kézbesitett és egyéb okok-
bol elakadt levelek szamat is. Hasznalata igen egyszert,
a telepités utan a Perl szkriptnek paraméterben meg kell
adni a kiértékelendd napléallomany helyét. A kimenetet
pedig iranyithatjuk allomanyba, vagy akar crontab-bol
futtatva, levélben kaphatjuk meg. A végeredmény egy
domainekre és felhasznalokra lebontott, részletes és
emészthetd statisztika.

Munin integracio®': a Munin gyari bévitmény segit-
ségével grafikusan is konnyedén nyomon kdvethetdk a

29 Mindenképpen tartsuk be a helyi adatvédelmi el6rasokat.
30 hitp://jimsun.linxnet.com/postfix_contrib.html
31 http://munin-monitoring.org/
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csucsidok, a hirlevél-kikiildések szerverre gyakorolt ha-
tasa, illetve ez alapjan lehet a miikddést elemezni, mo-
nitorozni.

Disclaimer: Postfixben is van lehet6ség minden le-
vél végére kozpontilag megjegyzéseket flizni. Altaliban
véve ezt Disclaimer-nek hivjuk. A Postfix remekiil
egylittmiikodik az Altermime3?-mal, amelynek beiize-
melése viszonylag egyszerii.??

Submission port3*: Postfixben lehetéség van az
587-es port megnyitasara, amelyet a klienseknek adha-
tunk meg levél kiildésre a 25-0s €és a 465-0s port mellé
(vagy helyett). Jelentésége akkor van, ha olyan hal6zat-
bol kell kliensként leveleket kiildeniink, ahol alapeset-
ben a 25-0s és a 465-0s port elérése tiltva van (spam- és
virusvédelmi okokra vald hivatkozassal). Ebben az
esetben a master.cf-ben a sor elején allo megjegyzésjel
(#) torlésével engedélyezniink kell a

#submission inet n - = -
= smtpd

32 http://www.pldaniels.com/altermime/

33 http://www.howtoforge.com/add-disclaimers-to-outgoing-email
s-with-altermime-postfix-debian-etch

34 hitp://en.wikipedia.org/wiki/Mail _submission_agent
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sort €s a tlizfalon is utat nyitni szamara.

Illesztoprogram, amely osszekoti a levelezészer-
vert, a viruskeresot és a levélszemét-keresot (a tény-
leges konfiguraciot egyben lehet megtalalni ennek a fe-
jezetnek a végén, mivel ez a harom eszkoz:
Amavis+spamsziiré+virussziirdo motor egylittmitkédve
értelmezheto a leginkabb)

Amavis®’: egy interfész az MTA és a kiilonboz6 le-
vélellendrzé-programok kozé dgyazva, amely biztositja
kozottiik a gyors kommunikaciot. Ha gyors és kdnnyen
kezelheto atjarét szeretnénk az MTA és a levélfeldolgo-
z6 programok kozott, akkor igazi alternativdja nincs.
Atlathatoan konfiguralhatd, nagy teherbirasti program,
amelyet Perlben irtak. Beépitett védelemmel rendelke-
zik az esetleges diszktelitettség, vagy diszk I/0-hibabol
ered6 eseményekre. Dkim alairads tdmogatassal rendel-
kezik és természetesen GPL licencelésii.

Virus és SPAM védelem: azok az id6k vélhetéen
visszavonhatatlanul elmultak, amikor egy szervezet le-
velezése virus- €s levélszemét-védelem nélkiil elképzel-
hetd volt. A virusvédelem még a szabad operacios rend-
szerek alatt is tanacsos, hiszen a szerverekhez kapcsolo-

35 http://www.ijs.si/software/amavisd/
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do kliensek lehetnek védtelenek is, valamint a szerverre
beérkezo leveleket els6 vonali védelemmel ellatva, koz-
pontilag szabalyozva azok sziirését sokkal védettebbé
tehetjiik haldzatunkat. Az elsé vonali védekezés pedig
az esetek tulnyomo tobbségében egyszerlibb és hatéko-
nyabb is. Tobb megoldas is talalhato:

— Greylisting

— Dspam?¢

— Anti-Spam SMTP Proxy Server3’
— SpamBayes?

— Bogofilter®

— Clapf*

— SpamAssasin®!

Greylisting: a sziirkelista névre is hallgat6 mecha-
nizmus lényege, hogy egy adott cimrdl érkezd levelet a
levelezOszerver azonnal visszautasit egy ideiglenes hi-

36 http://dspam.nuclearelephant.com/
37 http://sourceforge.net/projects/assp/
38 http://spambayes.sourceforge.net/
39 http://bogofilter.sourceforge.net/

40 http://clapf.org/wiki/doku.php/start
41 http://spamassassin.apache.org/
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bara wutalé jelzéssel. A szabvanyos mikddési
SMTP-szerverek az ilyen hibakdddal visszautasitott le-
velet némi késlekedés utan ujra-és-tjra megprobaljak
kézbesiteni. A fogad6 oldal pedig egy meghatarozott
1do6 eltelte utan elfogadja a levelet. Mivel altalaban taro-
lodik, hogy kitdl fogadtunk el levelet, ezért nem az 6sz-
szes, csak az elsé (par) levél késleltetése szembeotlo.
Viszont a SPAM-ek jo része nem szabvanyosan viselke-
d6 szerverektdl jon akik a nagyobb hatékonysag érde-
kében altalaban nem tal szabvanyosak (ezért pl. meg
sem kisérelnek ilyenkor ujrakiildeni), igy ezzel a tech-
nologiaval nagy résziiktdl meg lehet szabadulni. Ko-
moly hatuliitéje a technoldgidnak, hogy a felhasznalok
hite szerint a levelezés azonnali {lizenettovabbitast je-
lent, igy mondjuk mar egy 30 perces visszautasitast
nem tolerdlnak. Postfixhez hasznalhat6 a Postgrey nevii
esz6z, amely alapbeallitdsban 5 perces visszautasitasi
idével dolgozik. Ismert triikk, hogy az elején a szokésos
levelezOpartnerek cimének megtanuldsahoz rovid —
mondjuk 1 perces — iddintervallumot valasztunk, és
csak a késobbiekben, a kezdo adatbazis elkésziilte utan
emeljiik meg a varakozasi értéket, de akkor se nagyon
legyen 10 percnél tobb.
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Dspam: Készitdje Jonathan A. Zdziarski, a program
99,5-99,95%-o0s talélati pontossdggal mitkddik. Gyors
reagalas ¢és nagy teherbiras jellemzi, azonban a jo6 ered-
mény eléréséhez folyamatos tanitast igényel. Hatranya,
hogy lokélis adatbazisban tarolja a betanitott mintékat,
amelyben egy id6 utan nehézkesen ¢és lassan tud keres-
ni.

Anti-Spam SMTP Proxy Server: egy 2003 ota fej-
lesztett nyilt forraskodu, GPLv2 licencii Perl SMTP
proxy, amely a kovetkezd tulajdonsagokkal bir: Ba-
yes-sziirés*?, feketelista (DNSBL#), SPF+, SRS%,
sziirkelista®. Felrohat6 hatrany: relativ kisebb felhasz-
naloi bazis és ebbdl eredden a tamogatoi forum is szii-
kebb korti a tobbihez viszonyitva.

SpamBayes: Python programozasi nyelven irta Paul
Graham, a Bayes-sziirés kidolgozoja. Mitkodési mod-
szere, hogy 3 halmazba szervezi a beérkezett leveleket,
az elsé halmaz a SPAM, a masodik a normal levél (sii-

42 http://en.wikipedia.org/wiki/Bayesian_spam_filtering
43 http://en.wikipedia.org/wiki/DNSBL

44 http://en.wikipedia.org/wiki/Sender Policy Framework
45 http://en.wikipedia.org/wiki/Sender Rewriting_Scheme
46 http://en.wikipedia.org/wiki/Greylisting
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rin hasznalt elnevezéssel: HAM), a harmadik amelyrdl
nem tudja, hogy az elsd kettd koziil melyikbe tartozzon.
A program elénye, hogy relativ kevés hamis pozitiv és
hamis negativ eredményt ad, viszont a 3. kategdridba
esO leveleket a felhasznalonak kell mindsitenie. Hatra-
nya, hogy igy a felhasznaléra relativ tobb manudlis
munka jut.

Bogofilter: egy szintén Bayes-sziirést alkalmazd
nyilt forraskoda, C programozasi nyelven irt levélsze-
métsziird, melyet Eric S. Raymond fejlesztett ki. Kony-
nyen hasznalhat6 akér asztali kdrnyezetben is, azonban
szerver kdrnyezetben probléma léphet fel a pArhuzamos
vizsgalatok soran, ugyanis egyedileg a felhasznald
szkripttel (procmail segitségével) inditja. Létezik hozza
milter-interfész is, amelynek segitségével eredendden
Sendmail, ijabban Postfix ala is beépithetd.

Clapf: magyar fejlesztésti (Siitd Janos), viszonylag
ujnak szamitod statisztikai szird. PHP-ben késziilt,
Postfixhez és Eximhez illesztheto, illetve a lokalis le-
vélkézbesitési fazisban pl. a procmail (kés6bb még lesz
rola szd) segitségével tulajdonképp barmilyen levelezo-
rendszerhez.
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Hasznos vallalati funkciok

SpamAssasin: egy un. "pontozasos" rendszerben
miikodo levélszemétszlird, amely az Amavisd segitsé-
gével kapcsolhaté az MTA-hoz. Tobbszorosen dijnyer-
tes, Perl nyelven irédott, az e-mailek elemzésével,
kulcsszavak, irasstilusok, és sok egyéb jel figyelésével,
feketelistakkal, valamint a Bayes-szlirés modszerével
operalva probalja megallapitani egy levélrdl, hogy aten-
gedheté-e vagy sem. A program nagyjabol ezer kiilon-
boz0 tesztnek vet ald minden e-mailt. Ezek a tesztek az
e-mailek tartalmat, felépitését, szabvanyossagat, mére-
tét, képek, mellékletek elhelyezkedését, a levél korabbi
allomasait vizsgaljak at, meghamisitasra utald jeleket
keresnek, és még sok mast is vizsgalnak. A tesztek pon-
tozasa alapjan az eldre bedllitott érték szerint hozza
meg a dontést. A pontozas alap értékei 4-5 kozott szok-
tak lenni, amely példaul a kovetkezd tényezokbol allhat
Ossze:

—MISSING_SUBIJECT: 2,5 pont: nincs az lizenetnek
targya

— NUMERIC HTTP_ADDR: 0,9 pont: numerikus
[P-cim egy URL-ben
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—BAYES 00: -2,6 pont: A Bayes-szlirés szerint egyér-
telmtien ham — azaz j6 — levél

—BAYES 99: 3,5 pont: A Bayes-sziirés szerint egyér-
telmiien spam — azaz rossz — a levél

— URIBL BLACK: 2,0 pont: Egy a levélben szerepld
URL szerepel az URIBL feketelistan

—RCVD IN BL SPAMCOP_ NET: 2,2 pont: a levél
olyan allomason haladt keresztiil, amely megtalalha-
t6 a SpamCop feketelistan.

Ugyanilyen pontozas alapjan dont a hamisitott fejlé-
cli e-mailekrdl (leggyakoribb eléforduldsa, amikor a
cimzett latszolag sajat magatol kap 3. féltdl levelet). A
Spamassassin-sziirdé SPF (Sender Policy Framework)
ellendrzést is végez. Rengeteg kiegészitd kapcsolhatd
hozza, amelyek hasznélata ajanlott is, ilyenek pl. a
dcc-client,*” pyzor*®, razor® vagy PFassassin, SpamAs-
sassin Rules Emporium®’, vagy a FuzzyOCR>!. Mivel

47 http://spamassassin.apache.org/full/3.2.x/doc/Mail_SpamAssas
sin_Plugin DCC.html

48 http://sourceforge.net/apps/trac/pyzor/

49 http://en.wikipedia.org/wiki/Vipul%27s_Razor

50 http://sourceforge.net/projects/sare/

51 http://wiki.apache.org/spamassassin/FuzzyOcrPlugin
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Hasznos vallalati funkciok

Perl nyelven irodott — amely nem kifejezetten a teljesit-
ményre val6 kihegyezés ismérve — a program memoria-
igényes, de a memoriaigény jol szdmolhatd. Létezik
hozza tobb adminisztracid frontend, webes feliilet, ahol
mindenki felhasznalobarat modon sajat maga tudja az
amugy az atlagosnal bonyolultabb szabalyrendszerét al-
litani. Ilyen pl. a SquirreIMail-be integralhaté bovit-
ménygyljtemény, illetve konnyli hozza egyedi
PHP-alapu végfelhasznaloi feliiletet 1étrehozni (bar ez
felvethet némi kockazatot).

A levélszemétsziirok kozott egészen mas szempont
szerint kell valasztanunk, mint az MTA esetében, ahol
sok, nagyjabol egyenld tudasi MTA kozott kell dontést
hozni. A valasztds a SpamAssasin-ra esett, tekintve,
hogy az Osszes koziil a legjobban ¢és legegyszeriibben
integralhatd, tanithatd és kezelhetd, tovabba a legtobb
modszert alkalmazza a levélszemét felderitési mecha-
nizmusaban. A tdmogatottsaga a felhasznaldi forumok
szamat tekintve a legnagyobb ¢és a legtobb extra szol-
galtatas ehhez kapcsolhato.

49


http://www.google.com/url?q=http%3A%2F%2Fsquirrelmail.org%2F&sa=D&sntz=1&usg=AFQjCNEQsDB18FnEtjjCXcQYswdzUxymYg

Levelezdrendszerek, levelezés kiszolgalasa, spam- és virussziirés

Viruskeres6 programok

Onmagaban a levélszemétsziirés nem elegendd, bar
rendszeresen tapasztalhato, hogy a levélszemét kisziiré-
sével tetemes mennyiségl virusos levéltdl lehet meg-
szabadulni. Mara a Linux és BSD-rendszerli operacios
rendszerek is vonzo célpontot jelentenek a viruskeresd
szoftvereket fejlesztd cégek szdmara. Szamos kereske-
delmi termék integralhatdo a levélsziirés folyamataba,
azonban jellemzden ezek kereskedelmi felhasznélasra
jogdij kotelesek.

ClamAV>2: parancssori alapu tobb szalon miikodo
viruskeresd, amely képes a legtobb tomdritett fajlban
ellendrizni, illetve ELF (futtathatd) binarisok vizsgala-
tara is. Vizsgalni tudja tovabba az MS termékpaletta
legtobb dokumentumforméatumat. Naponta tobbszori
frissités érkezik a kdzponti adatbazisbol (alapbeallitas
szerint 15 percenként); az egyik leggyorsabban reagalé
csapat, amely gyorsasadg eredménye, hogy néha hozhat
hamis pozitiv eredményt is. A ClamAV virus-adatbazisa
publikusan megnézhet6.>3 Szamos grafikus frontend 1é-

52 hitp://www.clamav.net/lang/en/
53 http://lurker.clamav.net/list/clamav-virusdb.html
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Viruskeres6 programok

tezik hozza, amely segitségével asztali gépen, illetve
szervereken, Samba megosztasokon is hasznalhatjuk,
pl: KlamAYV, ClamTk, AVScan GTK, ClamWin. Része a
legtobb Linux terjesztésnek, és jol kapcsolhatd az elob-
biekben felsorolt szoftverekhez. Konnyen beallithato és
logikus felépitésii konfiguracios allomany jellemzi.
Fontos tudni azonban, hogy a ClamAV-ot 2007-ben
felvasarolta a Sourcefire, amely megszerezte a ClamAV
csapat 0t vezetd tagjanak szerzoi jogait, magat a projek-
tet és a hozza kapcsolddd markaneveket, védjegyeket
is. Ezen feliil hozza keriilnek a ClamAV.org domain fe-
letti jogok, a weboldal tartalma és a SourceForge-os
ClamAYV projektoldal is. Akkor a ClamAV core fejlesz-
toi folytattak a munkéat, mint a Sourcefire alkalmazottai.
Ugyanakkor a ClamAYV licencelése GNU GPLv2.

A legnépszerlibb kereskedelmi termékek

Linuxra

AVG Free for Linux>*: parancssori feliilettel rendel-
kezik, otthoni felhasznaldsra 1 gépig ingyenes.

54 http://free.avg.com/us-en/download.prd-alf
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BitDefender>>: parancssori feliilettel rendelkezik,
otthoni felhasznélésra ingyenes.

Avast for Linux>°: parancssori feliilettel is rendelke-
zik, otthoni felhasznélasra ingyenes.

Kaspersky>’: a linuxos verzioibol csak proba (trial)
verzid érhetd el ingyenesen, a vallalati felhasznalasa fi-
zetOs.

Osszességében elmondhatd, hogy otthoni védekezés-
nek, pl. masoktdl kapott dokumentumok, pendrive stb.
ellendrzésére kivalodak, azonban ingyenes szerver fel-
hasznaldsuk jogi okokbdl nem lehetséges.

Gyakorlatilag alternativa nélkiil a ClamAV viruske-
res6 ajanlhaté jelenleg. Osszességében azonban batran
hasznalhato, hiszen kereskedelmi cégek csomagolt ter-
mékeinek a sikeres alapja. A kezdetektdl biztositott a
program ¢letit (folyamatos distupgrade lehetdség a
kezdetektol), a frissités, személyre szabhatdsag és a
konnyt illesztés az egyedi szlir6khoz, illetve a ClamAV
virus-adatbazis kozpont orszagonként valaszthato.

55 http://www .bitdefender.com/business/antivirus-for-unices.html

56 http://linux.softpedia.com/get/Security/avast-Linux-Home-Edit
ion-43586.shtml

57 http://www kaspersky.com/products/business/applications/endp
oint-security-linux
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Viruskeresé programok

Amavis+ClamAV+SpamAssasin
konfiguralas

Konfiguraljuk tehat az Amavis+ClamAV+SpamAs-
sasin harmast:
apt-get install amavisd-new spamassassin

clamav-daemon arj unarj bzip2 cabextract

cpio file gzip lha nomarch pax rar unrar

unzip zip zoo

A parancs kiadasa utédn telepiilni fog a rendszeriinkre
az Amavisd, a ClamAV ¢és a SpamAssassin, magukkal
hozva a sziikséges fiiggéségeket is (valamint nagyon
sokféle elterjedt és nem annyira elterjedt tomoritdprog-
ramot), igy ne ijedjiink meg, ha azt latjuk a telepitd na-
gyon sok csomagot kezd el tolteni és bedllitani. Az
ubuntus telepitd szkript 1étre fogja hozni a sziikséges
felhasznalokat, igy nekiink mar csak sorban be kell alli-
tanunk a fenti szoftvereket.

Kezdjiik a SpamAssasin alap bekapcsolasaval, ame-
lyet a /etc/default/spamassassin allomanyban tudunk
megtenni a kdvetkezOképpen:

ENABLED=1
CRON=1
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azaz bekapcsoltuk és engedélyeztiik neki a szabalyok
automatikus frissitését cronbol.

service spamassassin start

¢és mar fut is

A SpamAssasin finomhangolasa felhasznalonként
lehetséges, altalaban véve a webes levelezok bovitmé-
nyei segitségével, illetve kapcsolhatod hozzajuk Pyzor és
Razor is, bévebben a finomhangolasrdl az alabbi®® lin-
keken® lehet olvasni.

A soron kovetkezd 1€pés, hogy az Amavisd-new-t
kapcsoljuk be, és tudassuk vele, hogy virus- és spam-
szlirést fogunk a segitségével végezni, azaz a /etc/ama-
vis/conf.d/15-content filter mode &llomanyban kom-
mentezzik ki a sziikséges sorokat:

use strict;

# You can modify this file to re-enable SPAM
checking through spamassassin

# and to re-enable antivirus checking.

# Default antivirus checking mode

# Uncomment the two lines below to enable it

@bypass_virus_checks_maps = (

58 http://linuxgazette.net/105/youngman.html
59 http://wiki.apache.org/spamassassin/UsingPyzor
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\%bypass_virus_checks,
\@bypass_virus_checks_acl,
\$bypass_virus_checks_re);
# Default SPAM checking mode
# Uncomment the two lines below to enable it
@bypass_spam_checks_maps = (
\%bypass_spam_checks,
\@bypass_spam_checks_acl, \
$bypass_spam_checks_re);
1; # insure a defined return
majd:
service amavis restart
Most mar az Amavisd-new kezeli a SpamAssassint
¢és a ClamAV-ot is, viszont a levelek még nem jutnak el
hozza, mivel a Postfix nem tudja, hogy azokat at kelle-
ne adnia, ezért a kdvetkezd 1épésben elmagyarazzuk a
Postfix szamara, hogy a leveleket minden esetben ami-
kor beérkeznek, a megfeleld sorrendben 4t kell adnia az
Amavisd szadmara. Ehhez a /etc/postfix/main.cf végéhez
szurjuk be a kovetkezo sort:
content_filter = smtp-amavis:
[127.0.0.1] :10024

Akar kézzel, akar a mar korabban hasznalt modon:
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postconf -e "content_ filter = smtp-amavis:
[127.0.0.1]:10024"

Most pedig hozza kell nyulnunk a /etc/postfix/mas-
ter.ct fajlhoz 1s (a fajl legvégéhez flizziikk hozza a ko-
vetkezdket):

smtp-amavis unix - - -
= 2 smtp
-0 smtp_data_done_timeout=1200
-0 smtp_send_xforward_command=yes
-0 disable_dns_lookups=yes
-0 max_use=20

127.0.0.1:10025 inet n - -
- - smtpd

-0 content_filter=

-0 local recipient_maps=

-0 relay_recipient_maps=

-0 smtpd_restriction_classes=

-0 smtpd_delay_reject=no

-0
smtpd_client_restrictions=permit_mynetwork
s, reject

-0 smtpd_helo_restrictions=

-0 smtpd_sender_restrictions=

-0
smtpd_recipient_restrictions=permit_mynetw
orks,reject

56



Viruskeres6 programok

-0
smtpd_data_restrictions=reject_unauth_pipe
lining

-0 smtpd_end_of_data_restrictions=

-0 mynetworks=127.0.0.0/8

-0 smtpd_error_sleep_time=0

-0 smtpd_soft_error_limit=1001

-0 smtpd_hard_error_limit=1000

-0
smtpd_client_connection_count_limit=0
-0
smtpd_client_connection_rate_limit=0
-0

receive_override_options=no_header_body ch

ecks, no_unknown_recipient_checks

Majd pedig keressiik meg a “pickup” kezdetli sort,
ez az elején talalhatd és kozvetleniil a pickup sor ala
szurjuk be a kovetkezdket:

-0 content_filter=
-0

receive_override_options=no_header_body_ch

ecks

Ezzel kiegészitve a pickup kezdetli sort, amely ezek
utan igy fogk kinézni:
pickup fifo n - - 60

1 pickup

57



Levelezdrendszerek, levelezés kiszolgalasa, spam- és virussziirés

-0 content_filter=
-0
receive_override_options=no_header_body ch
ecks

A fenti médositasok eredménye, hogy a Postfix ujra-
inditdsa utan minden levél atadasra keriil elemzésre a
10024 -es lokalis porton figyel6 Amavisd-new-nak,
amely a tovabbiakban a Clamavval és a Spamassasinnal
végezteti el a tényleges munkat.

Végezetiil pedig inditsuk Ujra a Postfixet:
service postfix restart

Ha jol végeztiik dolgunkat, akkor le is tesztelhetjiik:
telnet localhost 10024

¢és valami hasonlot kell visszakapnunk:

Trying 127.0.0.1...

Connected to localhost.

Escape character is 'A]'.

220 [127.0.0.1] ESMTP amavisd-new service
ready
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A levelek elérése

A fenti megoldasok segitségével levélszemét- és vi-
rusmentesen tudjuk tdrolni adatbazisban vagy lokalis
postafidkokban (mailbox/maildir) a felhasznaldk leve-
leit. Ezen a ponton mertil fel az igény arra, hogy a fel-
hasznal6 egy azonositds utan kézhez is vehesse leveleit.
Ezt a szolgéltatast jobbara ma mar csak webes levele-
z0k, illetve titkositott IMAP4 segitségével nyujtjuk, de
a régi, bevalt POP3-ra is szamtalan megoldas kinalko-
zik. A legtobb Linux terjesztés alatt, akarcsak a Postfix
¢s a SpamAssasin, ugyanugy elére csomagolva elérhe-
tdek a minden igényt kielégité IMAP4- és POP3-szer-
ver implementaciok:

Dovecot imap4/pop3°°: az egyik leggyorsabb
IMAP4 implementécio, amely nagy terhelés alatt is ki-
valo teljesitményt nytjt. Az egyik legtobb azonositasi
modot felvonultatd kiszolgalo. Az IMAP4 ¢és a POP3
egy feliiletrél vezérelhetd. Nativ SSL-tdmogatasa van.
Fontos tovabbi szempont, hogy a Dovecot fejlesztoi
mindenekel6tt a biztonsagos lizemeltetést tlizték ki a
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projekt alapcéljai kozé. Erdemes tudni, hogy igen nagy
terhelésti rendszerek esetében proxyként is alkalmazha-
t6 a megfeleld elosztott rendszer részeként. Telepitésé-
hez az
apt-get install dovecot-common dovecot-imapd

dovecot-pop3d
parancsot hasznaljuk. Konfiguracidos alloménya a
/etc/dovecot/dovecot.cont f4jl, amely igen terjedelmes.
Szerencsére az elézdekben felépitett, az azonositast
SQL-b8l az SASLAuthd segitségével megvalositd
Postfix rendszerhez nekiink most nem lesz sziikségiink
tal sok plusz opciora. A legegyszeriibb, ha a
Postfix-szel tudatjuk, hogy a Dovecot lesz az egyiittmii-
kodo partnere. Az /etc/postfix/master.cf végére irjuk be
a kovetkezdket:
dovecot unix - n n -

- pipe

flags=DRhu user=vmail:vmail

argv=/usr/lib/dovecot/deliver -d $

{recipient}

Majd a /etc/dovecot/dovecot.conf fajlt toltsiik fel a
sajat paramétereinkkel:
protocols = imap imaps pop3 pop3s
log_timestamp = "%Y-%m-%d %H:%M:%S "
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mail_location = maildir:/home/vmail/%d/
%n/Maildir

ssl cert_file = /etc/postfix/smtpd.cert
ssl _key file = /etc/postfix/smtpd.key
namespace private {

separator =

prefix = INBOX.

inbox = yes

}
protocol lda {
log_path =
/home/vmail/dovecot-deliver.log
auth_socket_path =
/var/run/dovecot/auth-master
postmaster_address =
postmaster@sajatceg.hu
mail plugins = sieve
global script_path =
/home/vmail/globalsieverc

protocol pop3 {
pop3_uidl_format = %08Xu%08Xv
}

auth default {
user = root
passdb sql {
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args = /etc/dovecot/dovecot-sql.conf
}
userdb static {
args = uid=5000 gid=5000
home=/home/vmail/%d/%n allow_all_users=yes

¥
socket listen {
master {
path =
/var/run/dovecot/auth-master
mode = 0600
user = vmail
}
client {
path =
/var/spool/postfix/private/auth
mode = 0660
user = postfix
group = postfix
3
3

Mint ahogy a fenti konfiguraciobol latszik, a kordb-
ban létrehozott SSL-tanusitvanyt hasznaltuk, illetve a
mar bekonfiguralt Postfix- és SQL-kapcsolat adatait ad-
tuk meg a Dovecot szamdra. Ezt csak akkor tehetjiik

62



A levelek elérése

meg, ha ugyanazon a néven érhetd el a Dovecot-szer-
ver, mint az SMTP-szerver (azaz mind a kettd pl.
mail.sajatceg.hu). Hatra van még az SQL-kapcsolat
illetve az SASLAuthd esetében. Hozzuk 1étre, vagy ha
mar van akkor médositsuk a /etc/dovecot/dovecot-sql.-
conf fajlt a kdvetkezdképpen:
driver = mysql
connect = host=127.0.0.1 dbname=mail
user=mail_admin
password=mail_admin_password
default_pass_scheme = CRYPT
password_query = SELECT email as user,
password FROM users WHERE email="%u';
Miel6tt jrainditanank a Dovecotot, allitsuk be a
konfiguracids allomanyokat, hogy a Dovecot is tudja
olvasni:
chgrp vmail /etc/dovecot/dovecot.conf
chmod g+r /etc/dovecot/dovecot.conf
Ezek utan pedig mar gjraindithatd a Dovecot:
service dovecot restart

Egy tesztet futtassunk azért le kézzel, hogy minden
rendben van-e, azaz nézzilk meg a mail.log-ot, hogy
nincs-e benne valamilyen hibaiizenet (barmi, amiben
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»error” all, gyanus), valamint a telnet localhost 110 és
telnet localhost 143 parancs segitségével megnézhetjiik
a Dovecot hallgat-e a megfelelé portokon. Az SSL-kap-
csolaton keresztiili miikodést pedig a kdvetkezdképpen
tudjuk tesztelni:
openssl s_client -connect imap.sajatceg.hu

993

Fontos tudni, hogy a Dovecot elképesztden érzékeny
az iddécsuszasokra. Azaz sem eldre sem hatra nem jol
toleralja, ha elcstszik aldla az 1iddszinkront. Ha nem
szinkronizalunk ntpd-vel folyamatosan, hanem csak na-
ponta (pl. hajnalban) egyszer, akkor feltétleniil hasznal-
juk az idészinkronizacids programok csopogtetd iizem-
modjat, illetve érdemes az Iddszinkronizalas®! fejezet-
ben leirtak szerint eljarni és egy szerveren folyamatos
1d6szinkront alkalmazni. Ha mégis gondunk tdmadna a
Dovecot és az id6 kérdésével akkor vagy a monit5?
hasznalataval figyeltessiik, vagy alkalmazzunk egyéb
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megoldasokat, pl. a dokumentaciéban felsoroltak ko-
ziil.%3

Courier®: jol optimalizalt memoriafoglalasu prog-
ram, amelynél kiilon kiemelendé a DDOS tamadésokra
felkésziilés gyanant konnyen allithatd maximalis kap-
csolodasok szama felhasznalonként és IP-cimenként.
Mikodik benne a felhasznalok kozotti megosztott
konyvtar kezelése, viszont csak Maildir tdmogatasa
van. Ugyan a Maildir az egyik legjobb valasztasi lehe-
t0ség, kiilondsen a nagy terheltségii rendszerek eseté-
ben, azonban rengeteg helyen a mailbox is kdvetelmény
lehet. POP3/IMAP4 proxy lehetdséget is nytjt.

Cyrus®: A Cyrus egy BSD licencii projekt, amit
1994-ben inditott a Carnegie-Mellon University. A Cy-
rus a Cyrus SASL Library-t hasznélja, amelyben tobb
kiilonb6z6 azonositasi folyamat valaszthatd. Hozzaféré-
si modellje és felhasznalokezelése Gsszetett és a felso-
rolt MDA-khoz képest nehézkesebb. Ugyanezen okok-
bol kifolyolag széleskoriien skalazhato, és 6tvozi a leg-
tobb hasonl6 program jo tulajdonsagait €s talan az 6sz-
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szes koziil a leginkabb ACL-ezhetd, azaz a hozzaférési
bedllitasok itt a legszofisztikaltabbak.

A valasztas sokkal nehezebb, mint a tobbi megoldas
esetében, ugyanis a Dovecot és a Cyrus megoldésai ha-
sonlitanak. Amig az egyik komplexebb, addig a masik
egyszerlibben kezelhetd és karbantarthato. Itt is hasonl6
szempontokat kell figyelembe venniink, mint az MTA
kivalasztasanal, illetve érdemes kiprobalni mindegyik
olyan megoldast, amely a tudasat tekintve megfelel a
feladatra.

Titkositasi réteg: a mai korban felér az adatok 6n-
kéntes atadasaval, ha a levelezésiinket titkositasmente-
sen, a hagyomanyos nem titkositott TCP-csatornakon
folytatjuk. Az SSL kulcsok mindenki szdmara kényel-
mesen elérhetdek, akar ingyenes onalairt (Self Signed)
akar egy harmadik f¢l altal alairt megbizhat6 (Trusted)
modban is, illetve a kettd kozotti valtozatban a
startSSL% segitségével is, ahol a cég hitelesiti az SSL
kulcsunkat, de csak 1 évre teszi ezt dijmentesen, meg-
kotésekkel. A legjobb megoldés természetesen valame-
lyik ismert és timogatott CA altal kiadott magas bitrata-
ju kulcs megvasarlasa, de ez jelenleg anyagi forrasok
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bevonasat igényli, altaldban évente, amig a sajat ma-
gunk 4ltal készitett kulcsot jellemzden a kliensek el tud-
jék mar menteni, igy felhasznal6 oldali oktatas segitsé-
gével ez is megoldhatd, akar sajat készitésli root CA ké-
szitésével, amelyet elhelyeziink a kliens oldali progra-
mokban.

Tehat a kiildés ¢és fogadas folyamatanak minden ré-
szét érdemes titkositott kozegben végezni, amelyre re-
mek beépitett megoldasokat kinal a Postfix, illetve az
Stunnel4®’ program segitségével IMAP4/POP3 esetén
is beallithatjuk. Erdemes webmail elérés esetén ugyan-
csak HTTPS protokoll alatt tartani a teljes webmail for-
galmat, hiszen a felhasznalok a jelszavaikat és az érzé-
keny informéaciokat kiildik folyamatosan a szerver felé.
Erre az OpenSSL+Apache tokéletes megoldast jelent.
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Levélszemeét elleni és levélhamisitast
megakadalyozo, egyeéb
megoldasok kozé sorolhato
technoldgiak

DKIM®: a metodus megalkotoi abbol a ténybdl in-
dultak ki, hogy minden bejegyzett domain mogott biz-
tosan van DNS-szerver, hiszen maskiilonben maga a le-
velezésre hasznalt e-mail cim domain €s host neve sem
létezne, azaz az e-mail cim sem lenne valds. Ezen ci-
mek kisziirésére pedig mas technologiak hivatottak. Ep-
pen ezért a DKIM megoldasaban egy, a domain névhez
legyartott kulcsot kell elhelyezniink a DNS adatbazis-
ban TXT rekordként. Ezen TXT rekordot mindenki le
tudja kérdezni, hasonléan ahogy egy sima névfeloldas
esetében a host nevet. A TXT rekord altal visszaadott
kulcsnak egyeznie kell a kiildd szervere altal generalt
alairassal. Ez tehat nem kifejezetten a levélszemét elle-
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megoldasok kozé sorolhatod technoldgiak

ni eszkdz, hanem inkébb egy kriptografiai megoldas
arra nézve, hogy egy idegen fél szamara biztositani tud-
juk az automatikus, emberi beavatkozas mentes ellenor-
z¢st arra nézve, hogy az adott kiildo ténylegesen abbol
a domainbdl kiildott-e levelet, amely a TXT alapjan
azonositotta. Ez egy remek kiegészités, amely mégis
segit a levélszemét elleni kiizdelemben, mivel nagy al-
talanossadgban a spammerek nem irjak ald a leveleiket a
fenti modszer segitségével. Valamint a nagy ingyenes
szolgaltatok szinte minden esetben tamogatjak a fenti
modszert, igy enyhitve a sajat levélszemétsziirdjiik ter-
heltségét is. Nagyon fontos ugyanakkor leszogezni,
hogy minimum 1024 bit hosszusadgu kulcsot érdemes
gyartani és elhelyezni a TXT rekordban, mivel a kisebb
kulcsot a mai rendelkezésre 4ll6 szamitasi kapacitasok
mellett konnyen lehet torni és igy hamisitani is. A rend-
szer belizemeléséhez a dkim-filter nevli csomagot kell
telepiteniink, amely hasonldéan az Amavishoz, a Postfix-
szel vagy az egyéb MTA-val fog kommunikalni a leve-
lek kikiildése esetén. A dkim-genkey parancs segitségé-
vel tudunk kulcsot generalni, majd azt a megfeleld he-
lyen elhelyezni. A Postfix beallitdsa utan mar automati-
kusan alairt levek fognak kimenni az SMTP szerve-
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riinkrdl. Beallitasarol Postfix+Ubuntu szerver esetében
érdemes az alabbi® leirast elolvasni.

SPF7%: kis tulzassal mondhatjuk, hogy a DKIM
elédje. A tény az, hogy a technologiai alapjai hasonloak
a DKIM-hez, azonban a megoldésa elég korlatozott és
szamos hibalehetdséget tartogat, hasznéalata nem is ta-
nacsos. A lényege, hogy a mar ismertetett TXT rekord-
ban nem egy kulcsot helyeziink el, hanem azt mondjuk
meg, hogy melyik szerver kiildhet, milyen domain név
ala tartozo leveleket. Ez a rendszer alapvetéen nem ve-
szi figyelembe, hogy a leveleinket egy masik SPF-et ta-
mogatd szerverre is atiranyithattuk, igy ott esetlegesen
elutasitasra keriilhet a nem megfeleld TXT rekord mi-
att. Elénye, hogy nem igényel plusz aldirast minden le-
vél esetében, ezaltal az SMTP-szerver eroforrasait ki-
méljiik. A DKIM viszont sokkal dsszetettebb és kifino-
multabb technologia, amely sokkal inkabb alkalmas
egyedi azonositasra, ezért az SPF hasznalatat kifejezet-
ten nem ajanljuk, csak a torténeti attekintés miatt szere-
pel itt.
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Webmail

Webmaill

A webmail a felhasznaloi oldalrél ha lehet az egyik
legfontosabb tényezd. A Google Mail, mint a legtobb
ember altal hasznalt webmail-feliilet magasra tette a
mércét az Osszes webmail feliiletnek. Gyakorlatilag a
piacon standard megoldasként ismerik el és mindenki
igyekszik a sajatjat igazitani hozzi. Természetesen a
versenyt nem igazan lehet felvenni a vilag egyik legna-
gyobb fejlesztdcégével, azonban nyilt forrasu alapokon
rengeteg jol hasznalhato és széles korii timogatast élve-
z6 megoldas sziiletett. A legtobb megoldas a LAMP7!
kornyezethez késziilt, nem is véletlen, hiszen ez a legin-
kabb elterjedt. Egy webmail kivalasztasanal a legfonto-
sabb szempont, hogy olyan eszkozt valasszunk, amely a
felhasznalok szokésait és igényeit veszi leginkabb fi-
gyelembe, mikozben az is fontos szempont, hogy a leg-
tobb PHP nyelven irodott webmail program sem bizton-
sagi sem pedig terhelési kockazatot ne jelentsen szerve-
riink szamara. Altalanosan elmondhat6, hogy a webma-
ilek postafiokonként 2-3000 levélig kezelik normalisan,
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azaz a felhasznalok szdmara akaddsmentesen a levele-
ket. Egyesek mar joval a 2000 levél/postafiok szam
alatt elveszitik gyorsasadguk és nehézkessé valnak, eset-
leg nagy terhelést ronak az IMAP- és a webszerverekre
is. Erdemes tehat mar az elején a kivalasztas utan tesz-
telni ezen programok egylittmiikodését nagy terhelés
sok levél mellett. Valamint kvota rendszert bevezetni,
vagy oktatni a felhasznalokat az archiv tarolok haszna-
latara.

A webmail rendszer szinte sosem jar csak magaval a
levelezo feliilet kivalasztasaval, hiszen a felhasznal¢ itt
akarja kezelni a cimtdrat és egyéb kozos szolgaltatasait,
a naptarfunkcidkat valamint a k6z6s mappakat is. Jelen
fejezet kifejezetten az egyszeri és gyors, de azért funk-
cionalitdsban gazdag webmaileket targyalja, amelyek-
nek sok esetben a kibdvitett funkciok nem részei. Sok
esetben a felhasznald a kozos cimtarat egy egész mas
feliileten éri el, mint a leveleit, illetve semmi akadalya
nincs annak, hogy egy szerveren akar tobb webmail-t
kinaljunk a felhasznalonak. Egyet hasznalhat, ha ,,csak
levelezni” szeretne, egyet pedig, ha komplexebb felada-
tokat akar végrehajtani.
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SquirrelMail:”> egy igen régéta fejlesztett, nagy
multra visszatekintd webmail feliilet, amelyet teljesen
PHP-ban irtak. HTML4 kompatibilis, hasznalata nem
igényel JavaScriptet. Teljes kortien tAmogatja az IMAP
¢s SMTP protokollokat, rendkiviil egyszertien konfigu-
ralhato €s kezelhetd. Része a legtobb Linux terjesztés-
nek, igy rendelkezik biztonsagi kovetéssel is. Standard
boévitményillesztd feliilettel rendelkezik, igy ha a sok
szaz gyarilag hozza adott, vagy a weboldalarol letolthe-
td szamtalan funkciot kinélo kiilsé program szamunkra
nem elegendd, akkor konnyedén illeszthetd hozza szin-
te barmi egy PHP-programozo segitségével. Nagy fel-
hasznaloi bazissal rendelkezik, és nagyjabol lefedi egy
kis és kozepes vallalkozas igényeit is. JOI testre szabha-
td a kinézete is, azaz akar céges logok €s egyéb feliile-
tek is konnyedén kialakithatéak. Paraméterei nagyban
javithatoak, ha a PHP futési értékeit igazitjuk a felhasz-
nalok igényeihez és a gép fizikai keresztmetszetéhez. A
memoriafoglaltsagi hatar értékét és a maximalis futasi
idejét kell emelniink, de vigyazzunk ezekkel az emelé-
sekkel, mivel rendszeriink sériilékenységét és tamadha-
tosagat novelik. Fontos szempont, hogy teljes kori
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nyelvi tamogatas 1étezik hozza, koztiik magyar nyelvi
is. A biztonsag irant elkotelezetteknek jo hir, hogy letdl-
téskor a forraskod valodisagat (ha a terjesztésben 1€vo-
nél frissebb verzidt akarunk hasznalni) MD5, SHA1 és
GPG alairas metodusokkal is igazoljak, ami biztosithat-
ja szamunkra, hogy valoban azt toltjiik le, amit a prog-
ramozdcsapat alairt (GPG alairas esetében). Gyakorlati
tapasztalat, hogy a legtobb frissités utan a felhasznalo
sajat adatai (amely egyénenként egy szeparalt DATA
konyvtarban talalhat6) illeszkednek az 0j verzidhoz,
azaz nem sziikséges semmilyen beavatkozas a frissité-
sek utan.

Roundcube:”? tudasban hasonld, mint a Squirrelma-
il, s6t mivel tudasa ugyanolyan koénnyen bovithetd bo-
vitmények segitségével, ezért igazan egy sulycsoport-
ban indulnak. A kezeldfeliilet 70 nyelvhez rendelkezik
forditassal (koztilk a magyarhoz is), gyors és igen
konnyen kapcsolhatdé LDAP- illetve SQL-szolgéltaté-
sokhoz. Kezeli a megosztott IMAP-mappakat is. Szin-
tén nagy felhasznaldi bazissal rendelkezik de a vissza-
jelzések alapjan elmondhatd, hogy inkabb a fejlesztoi
weboldalrol érdemes az aktualis friss kiadast hasznalni,
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mint a terjesztésekbe csomagolt valamivel régebbi ver-
ziot. Gyakorlati tapasztalat, hogy a nagy levélszamu
postafiokokkal nehezen boldogul, csakigy mint a Squ-
irrelMail, valamint esetleirdsok emlitik, hogy verzi6-
frissitésnél a felhasznalok egyéb adatai (naptar, cimlis-
ta) néha rendszergazdai igazitast igényelnek a migracid
utan.

Zimbra:"* egy nyilt forrast naptar, webmail és cso-
portmunka-tdmogatd szoftvercsomag. Igen nagy tuda-
st, ¢s rendkiviil szélesen illeszthetd eszkoz. Sajnos
azonban a szabadon felhasznalhato része erdsen buti-
tott, foként a csoportmunka-tdmogatas és a harmadik
fél altal irt szoftverek tekintetében. Ugyanakkor az
egyik legfejlettebb keresési lehetdségeket nyujtja pl.
nagy postafiok esetén, illetve az extrém nagysagu pos-
tafiokokat is konnyedén kezeli. Komoly hatranya, hogy
csak fizetdsen vehetd igénybe jo néhany szolgaltatasa.
Ugyanakkor az ingyenes verzid is jol hasznéalhat6, ha
tisztaban vagyunk a korlataival.

OpenExchange:” egy igen komplex szolgaltataso-
kat felvonultatd webmail, naptar, koz6s mappa megosz-
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tasra is alkalmas eszk6z. Nagy multra tekint vissza ¢€s
igen funkcidgazdag. Az ingyenes GPL-es valtozat sza-
mos funkcidt nem tartalmaz (pl. a mobiltelefonos rész-
letes szinkront a legnépszerlibb telefonokra), de az alap
funkcionalitas is kivaléan hasznalhatd. A webes feliilet
jelenleg nem szabad szoftver’®. Nagy felhasznaldi ba-
zissal és magyar lokalizacioval is rendelkezik. Fontos
szempont, hogy sajat csomagkezeld szervere van, igy a
kiadasok kovetése jol megoldott és gyakorlatilag ter-
jesztésfiiggetlen.

Zarafa:”” GPL licenc alatt elérhet6 komplex és
konnyen kezelhetd csoportmunka-tamogatd rendszer.
Rendelkezik minden olyan tulajdonsaggal, amely sziik-
séges: webmail, naptér, k6z0s mappak kezelése, teen-
dok stb. ActiveSync kompatibilis, illetve MAPI-kon-
form, amelynek koszonhetden az egyik leginkdbb ru-
galmasan hasznalhato MS Exchange-kompatibilis esz-
koz. Hatranya, hogy az ingyenes verzid csak 3 db. Out-
look klienst tdmogat, e szam fo6lotti Outlook kliens
igény esetén licencek vésarlasara kell szamitani. (Ezen
kiviil a jelenlegi magyaritasa kivannivalokat hagy maga
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utan.)

SOGo:” jol skalazhatd csoportmunka-tamogatd szoft-
ver GPL-licenc alatt kiadva. Nagy elonye, hogy 2003,
2007 ¢és 2010-es nativ Outlook tdmogatassal rendelke-
zik. Tudadsa nagyon hasonl6 a tobbi komplex megolda-
sokat felvonultatd eszk6zhoz. A felhasznaldi visszajel-
zések szerint jelenleg még az elején tart a fejlesztési
ciklusnak, azaz jol hasznélhatd, de néha lassan reagal.
Rendelkezik magyar nyelvii timogatassal is.

A webmail tipikusan egy olyan eszkdz, amely kony-
nyen cserélhetd, illetve tapasztalati tton érdemes tesz-
telni, hogy az adott rendszerben melyik hasznélhatd
jobban. Ennek ellenére, ha mar valasztottunk €s az ada-
tok gytilnek benne, akkor a migracids probléma miatt
(eltéré SQL-tablak, stb.) érdemes egy tesztidOszak utan
maradni a legjobb valasztasnal. Abban az esetben, ha
csak kifejezetten webmail €és naptar funkcionalitasra
van sziikség, akkor a SquirrelMailt érdemes hasznalni.
Ha csoportmunka-tamogatas, vagy bdvebb funkcionali-
tas a cél, akkor sorrendben a Zarafa, illetve az Ope-
nExchange haszndlata javasolt.
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