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Torténeti attekintés

A nagygépes UNIX 1ddk kezdetébdl (kb. 70-es évek
eleje) szarmazik az elsd olyan tavoli karbantartdsra
szant eszkoz, amely segitségével a rendszergazda gy
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Torténeti attekintés

volt képes dolgozni helyszintdl fliggetlentil, mint ha ott
a gép elott tevékenykedett volna. Ennek a protokollnak
a neve Telnet!, amely az RFC 854-¢s szabvany leiras-
ban van pontosan részletezve. A kornak megfeleld
szemléletmod alapjan lett kialakitva. Nevezetesen abbol
indultak ki, hogy aki képes kezelni egy ilyen eszkozt és
rendelkezik a megfeleld azonositdval, az a tudéasat pozi-
tiv iranyban fogja kifejteni. Taldn ezért (vagy mivel ak-
koriban nem volt tdmeges igény a biztonsagos halozati
kommunikéciora, hiszen akik nagygépes rendszereken
dolgoztak, azok joformén ismerték egymast személye-
sen), nem épitettek titkositasi réteget a telnet protokoll-
ba. Igaz, abban az idében elterjedt titkositasi réteg nem
is igazan volt. Osszefoglalva, a telnet egy flexibilis esz-
koz, amely a terminaltipusoktdl fiiggetlen moédon TCP-
n keresztlil kommunikalva kototte 6ssze kétiranya kom-
munikacioval a gépeket. A mai napig majd minden Li-
nux terjesztés alap részét képezi, mivel példaul haldzati
protokoll tesztelésre (http, pop3 €és sok mas) kivaldéan
alkalmas. Ma azonban mar egy magara valamit add
lizemeltetd tiltja a gépei telnettel valo tavoli elérését,

Uhttp://simple.wikipedia.org/wiki/Telnet
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azaz nem futtat telnet-kiszolgalot (telnetd, azaz telnet
,»démon™).

Manapsag inkabb olyan kontextusban keriil a szer-
ver oldali telnet szoba, hogy példaul Nmap? segitségé-
vel megvizsgaljuk, nem maradt-e az alap telepités része
a telnetd. Bar igaz, hogy gyakorlatilag nincs olyan Li-
nux-terjesztés’, amely a szerver részt alapbol telepitett
allapotban tartalmazna.

A telnet multjabol és jelenébdl jol lathatd, hogy ma
mar tavoli hozzaférésnél alapkdvetelmény a titkositott
kozegben valé kommunikécio €s a jogosultsagkezelés,
hiszen gyakorlatilag akinek tavolrol helyi iizemeltetoi
(root) joga van a gépre, az majdnem olyan jogosultsa-
gokkal rendelkezik, mintha a gép el6tt iilne kozvetleniil
(eltérés példaul, hogy egyéb eszkoz hijan, a rendszerin-
ditasi folyamatba nem tudunk beavatkozni, illetve bizo-
nyos hardverhez kapcsolodd miiveleteket nem hajtha-
tunk végre — CD/DVD-csere pé¢ldaul).

2 http://nmap.org/
3 A BSD-ken alapbdl telepitve van, persze nincs engedélyezve a
futasa.
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A megoldas egészen 1995-ig varatott magara, ami-
kor is az SSH Communications Security-t a finn Tatu
Yl16nen megalapitotta, €s Iétrehozta az elsé SSH (secure
shell) szerver-kliens parost. Leraktdk az alapjait az SSH
szabvanynak. Természetesen ahogy lenni szokott, a
piac gyorsan reagalt az SSH megjelenésére, és hamaro-
san szamtalan fejlesztocég alkotta meg a maga verzio-
jat. Ma mar teljesen altalanos, hogy az OpenSSH* imp-
dasaban kiemelkedd. Az OpenSSH projectet Theo de
Raadt’ vezeti és alapitotta, aki szamos mas, féleg BSD
operacids rendszerrel kapcsolatos fejlesztésben is veze-
to.

Az SSH alap eszkdzévé valt az lizemeltetéssel fog-
lalkoz6 emberek szamara, ugyanis rengeteg adminiszt-
racios feladat vagy eleve csak karakteresen végezhetd
el, vagy pedig sokkal gyorsabban megoldhato szinte
barhonnan ezen a modon. Kdszonhetden a tomeges fel-
hasznalasnak, a legtobb forgalomban 1évd okostelefon,

4 http://en.wikipedia.org/wiki/OpenSSH
5 http://en.wikipedia.org/wiki/Theo de Raadt
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vagy egyéb olyan eszkdz, amely alkalmas lehet admin
funkciok végrehajtasara, rendelkezik futtathato SSH
kliens programmal. Azaz példaul Android, iOS vagy
akar Windows Mobile operacids rendszert futtato tele-
fonokrol is beléphetiink vele tavolrol gépiinkre (ugyan-
igy régebben a Symbian operacios rendszerekre is sza-
mos kliens létezett és még létezik is.). Az egyik legnép-
szerlibb windowsos SSH kliens a Putty-csomag®, amely
MIT licenc alatt keriil kiadasra (gyakorlatilag a BSD li-
cenccel egyezo feltételek mellett). Ez lathato a letoltési
oldalon is a szdmtalan platformra forditott binaris le-
t6lthet6ségébol’. Tudasa olyan komplex, hogy egy atla-
gos képességii rendszergazda is csak 5-10%-nyi funkci-
ojat hasznalja ki. Legtobb esetben a rendszergazda nyit
egy titkositott shellt vagy az SSH csomag részét képezd
SCP kliens segitségével titkositott fajlatvitelt valosit
meg. Az OpenSSH weboldalan® szerepl6 elényok koziil

6 http://www.chiark.greenend.org.uk/~sgtatham/putty/download.
html

7 Kevéssé ismert, hogy UNIX, Linux al4 is lefordithato; sok Li-
nux disztribucié (példaul Ubuntu), és a kiilonb6zé BSD-rendsze-
rek ala is elérhet6 binaris csomagként

8 http://www.openssh.com/features.html
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kiemelhetd, hogy nem csak erds titkositds valdsithatd
meg példaul RSA vagy DSA kulcspérok 1étrehozasaval,
hanem OTP azonositas®, port tovabbitasa titkositott
alagutban, adattomorités az atvitt adatok esetében auto-
matikusan (egy mobil telefonos kapcsolat esetében —
példaul GPRS kapcsolat — nem mindegy, hogy egy
egész képerny6 képét kell allanddan le-fel toltogetniink,
vagy csak egy tomoritett par soros szdveget visziink-e
at) és még szamtalan olyan eldny sorolhat6 fel mellette,
amely alapeszkdzz¢ teszi a rendszer-iizemeltetésben.

Fontosabb ajanlhaté hasznalati modozatok

Alapértelmezés szerint az SSH-szerver konfiguraci-
0jat az /etc/ssh/sshd config alatt taldljuk a legtobb
disztribicioban. Ha forrasbol telepitettiik, akkor pedig
ahova bedllitottuk (az ssh telepitése forrasbol altalanos-
sagban nem javasolhato, tdmaszkodjunk a csomag ke-
zelore). Az alapkonfiguracié a PAM-alapu azonositast
¢s a legtobb esetben a root alapu ssh bejelentkezés lehe-
tdségét is meghagyja nekiink. Mint jellemzéen minden
szerver konfig alap kiindulasi konfiguracidja, ez is a

9 http://en.wikipedia.org/wiki/One-time password
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miikddésre van specifikalva, nem pedig a teljes bizton-
sagra. Erdemes ezért alaposan atnézni a lehetSségeket,
¢és a szdmunkra elfogadhatd6 maximalis szintre noveli a
biztonsagot. Par példa a szerver bedllitasi lehetdségeire:

AllowUsers, AllowGroups, DenyUsers direktiva:
mivel az sshd a PAM-modullal kommunikalva fogja el-
donteni, hogy ki az aki beléphet és ki az aki nem, elsd
kozelitésben itt felsorolhatjuk explicit moédon, hogy mi
kit engediink. Ez feliil fogja biralni az egyéb felhaszna-
16k probalkozésait. Példaul megadhatjuk igy is
AllowUsers felhasznalol felhasznalo2

felhasznalo3

PasswordAuthentication, RSAAuthentication,
PubkeyAuthentication: Osszetartozd direktivak, ame-
lyek segitségével letilthatjuk, hogy sima jelszo megada-
sdval beléphessen valaki az SSH alrendszer segitségé-
vel. A kulcs alapu azonosités 1ényege, hogy az ssh-key-
gen!' program segitségével létrehozunk egy publikus és
egy titkos kulcsbol allo kulespart. A publikus részt fel-
juttatjuk a szerveriink meghatarozott konyvtaraba, majd
a megfeleld opciok kivalasztasaval mar csak a titkos

10 http://en.wikipedia.org/wiki/Ssh-keygen
8


http://en.wikipedia.org/wiki/Ssh-keygen
http://en.wikipedia.org/wiki/Ssh-keygen
http://en.wikipedia.org/wiki/Ssh-keygen
http://en.wikipedia.org/wiki/Ssh-keygen
http://en.wikipedia.org/wiki/Ssh-keygen
http://en.wikipedia.org/wiki/Ssh-keygen
http://en.wikipedia.org/wiki/Ssh-keygen
http://en.wikipedia.org/wiki/Ssh-keygen
http://en.wikipedia.org/wiki/Ssh-keygen
http://en.wikipedia.org/wiki/Ssh-keygen
http://en.wikipedia.org/wiki/Ssh-keygen
http://en.wikipedia.org/wiki/Ssh-keygen
file:///home/laci/Let%C3%B6lt%C3%A9sek/guska/kesz/http

SSH

kulcs birtokosa fog tudni belépni a rendszerbe, a sima
/etc/shadow-ban tarolt jelszoval mar nem. A privat kul-
csot jelszoval védett formdban pedig praktikusan egy
erre elkiilonitett konyvtarban az identity- el6tag haszna-
lataval felcimkézve taroljuk, lasd a példat késoébb. A
publikus kulcsu azonositas nagyban noveli a valds biz-
tonsagot ¢és segitségével megnehezithetd példaul egy
hatunk mogiil meglesett jelszd, vagy egy keylogger
program segitségével rogzitett jelszoval valo illetékte-
len behatolas. A konfig allomanyba tehat helyezziik el a
PasswordAuthentication NO

RSAAuthentication yes

PubkeyAuthentication yes

sorokat.

PermitRootLogin: meghatarozza, hogy a root fel-
hasznald tavoli elérés segitségével beléphet-e a rend-
szerbe. Erdemes tiltani, és a root felhasznaldt semmi-
lyen Linux/Unix rendszeren nem hasznalni. Helyette a
sudo!! (vagy su) megoldasait preferalni. Hasznalata:
PermitRootLogin NO

Port: itt adhatjuk meg, hogy melyik TCP-porton
hallgasson az SSH, ide fogunk tudni csatlakozni. Az

1 http://hu.wikipedia.org/wiki/Sudo
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alap beallitas szerint ez a 22-es lesz. Kiilsé (internet)
iranybol publikusan elérhetd szervereknél ezt érdemes
tlizfallal védeni, esetleg port kopogtatasos!? technologi-
aval ezt nem nyilvanossa tenni mindenki szamara. Az
alapértelmezettdl eltérd port hasznalata néha magéanak a
rendszergazdanak neheziti meg az ¢€letét (sok halézaton
beliilrél a 22-s portra szabad csatlakozni, ellenben mas-
hova nem.)

Példaul:
Port 2022

ListenAddress: Tobb haldzati csatlakozas esetén,
megadhatjuk az SSH-nak, hogy melyik ,,labon” fogad-
jon el (tipikusan a menedzsment halobol, illetve azon a
labon) kapcsolatot.

Pér példa a kliens konfigban javasolhat6 beallitasok-
ra:

~ssh/.config: az ssh kliens esetében szdmtalan olyan
megoldast alkalmazhatunk amely egyszeriisiti az éle-
tiinket, és jo néhany olyat, amelyet mas szoftver eseté-
ben csak plusz szolgéltatasok beiizemelésével érhet-
nénk el. A leggyakoribb kliens oldali bedallitds, amikor

12 http://en.wikipedia.org/wiki/Port_knocking
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az altalunk adminisztralt hostokat felvessziik a .config

fajlba, és utana alias formajaban hivatkozunk ra, ez

nem csak azért praktikus, mivel a kulcsot €s port sza-

mot is meg tudjuk adni, hanem tobbek kozott a felhasz-

nalot is beallithatjuk: példaul:

Host szervereml

IdentityFile /home/user/kulcsok/identity-
szervereml

Port 2222

Protocol 2

User felhasznalol

HostName 192.168.1.1

PasswordAuthentication no

Hasonl6an hasznos paraméter, ha tiizfalon kell ke-
resztiil SSH-zni, ahol a kapcsolat tétlenségi idokorlatja
limitalva van, azaz példaul 5 perc inaktivitas elteltével
bontja a kapcsolatot, akkor érdemes ezt a 3 kapcsolot is
hasznalni :

ServerAliveInterval 60

ServerAliveCountMax 10

ForwardAgent yes (ez az agentet allitja be,
amelyr6l még lesz sz6 bévebben)

Transzparens multi-hop: Ha rendelkezem egy
SSHGW géppel, amire bejutva tovabb tudok menni a

11
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WEB szerver gép felé, és onnan tovabb a kvm1-es host
gépre (a kvml egy virtualis gép, amelyre csak a host
kozbeiktatasaval tudunk jelen esetben belépni), akkor
alapesetben a Forward Agent és ssh-key opcidkkal ope-
ralva mindenhova be tudok ssh-zni, majd onnan tovabb
a kovetkezore. Ha azt szeretnénk elérni, hogy 1 db ssh
parancs segitségével azonnal a 3. azaz a végcél kvml-
es gépre juthassunk el (SSHGW -> WEBSZERVER ->
KVM1), akkor a kovetkez6t kell kiadni:
ssh -A -t SSHGW ssh -A -t WEBSZERVER ssh -A

kvm1

Az -A opcié mondja meg az SSH-nak, hogy a For-
wardAgent kapcsoldo mindenhol aktiv (ON) legyen, at-
tol fiiggetleniil, hogy a klienseken engedve van-e vagy
sem. A -t opci6 pedig erdlteti a Pseudo-TTY allokaciot
(ez az interaktiv parancsfuttatdsokhoz kell). A fenti
SSH képességet a ~ssh/.config fajlban a kovetkezokép-
pen rogzithetjiik €s hivatkozhatunk ra:

Host SSHGW
IdentityFile
/home/felhasznalo/kulcsok/identity-MAIN
Port 22
Protocol 2

12
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User update
HostName 192.168.1.1
PasswordAuthentication no
Host WEBSZERVER
IdentityFile
/home/felhasznalo/kulcsok/identity-Test
Port 22
Protocol 2
User update
HostName 192.168.1.2
PasswordAuthentication no
Host kvmi
ProxyCommand ssh -g MAIN nc -g0@ kvmi 22

Ha ezt igy rogzitettiik a konfigban, akkor utdna egy
egyszerli ssh kvm1 parancs kiaddsa utdn (latvanyosan
tovabb tart a bejutas, akar 5-10 masodperccel is) egye-
nesen a kvml gépre jutunk. Ugyanigy akar fajlokat is
kiildhetiink kozvetleniil a kvm1 gépre/géprdl. Ebben a
példaban a tavoli géprél masolunk a sajat gépiinkre:
scp kvml:/tmp/proba.txt /tmp/proba.txt

Vagy sziikség esetén indithatunk egy tavoli (szintén
bedgyazott, azaz tlizfal ¢€s szerver mogotti alhalon)
desktop gépen egy Nautilus ablakot, ¢s hozzaférhetiink
az alloméanyokhoz a kovetkezOképpen (maradva a fel-

13
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sorolt konfig soraindl képzeljiik azt, hogy a kvml gép
egy Ubuntu desktop, tehat fut rajta X szerver):
ssh -X kvml nautilus

kisvartatva egy a kvm1 gépen inditott és az ottani allo-
manyokat megjelenité fajlkezeld feliiletet kapunk. A
fenti konfigban természetesen a kulcsokat és a felhasz-
naldkat tetszélegesen varialhatjuk. Azaz, ha az elsd
SSHGW gépen admin felhasznal6 amivel bejutunk, a
2.-on admin2, a kvm1 hoston pedig staff, akkor csak at
kell irni a konfigot és persze az scp parancs is mitkddni
fog utana.

Porttovabbitas: elé szokott fordulni, hogy sziikség
van egy titkositott adatcsatornara két gép kozott. Mind
az OpenSSH, mint a Putty haromféle porttovabbitasi
funkciot timogat. Talan leggyakrabban a -L (més néven
lokéalis) formajat hasznaljuk:
elso.gep.hu> ssh -f -N -L

localhost:1111:harmadik.gep.hu:80

masodik.gep.hu

Ezzel a paranccsal a sajat gépiink (elso.gep.hu)
1111-es portjan keresztiil elérjiik a harmadik.gep.hu 80-
as portjat, de a harmadik gép ugy érzékeli, hogy a ma-
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sodikrol jottiink (tipikusan ilyen, amikor egy olyan esz-
koz feliigyeleti oldalat kell elérni tavolrol, amelyik csak
a (neki) lokalis halozatrol fogad el kapcsolodasi kérése-
ket. Miutan a fenti parancsot elinditottuk, a bongészot a
http://localhost:1111 cimre iranyitva maris a harmadik.-
gep.hu weboldalan talaljuk magunkat.
Ritkabban hasznalt a -D az un. dinamikus applikacios
porttovabbitas, ebben az esetben az ssh SOCKS-proxy-
ként viselkedik. Hasznalatdhoz SOCKS-proxy tdmoga-
tassal rendelkezd alkalmazés, vagy a késdbbiekben tar-
gyalt tsocks sziikséges.
elso.gep.hu> ssh -f -N -D localhost:1080
masodik.gep.hu
A bongészOnkben bedllitva a proxy tamogatast, ¢€s
proxy szerverként megadva a localhost:1080-as adatot,
a forgalom az SSH-alaguton keresztiil, a masodik.gep.-
hu -n keresztiil jut el a cimre.
A harmadik, un. tavoli (remote) porttovabbitas haszna-
lata (-R opcio) meglehetdsen ritkasagszamba megy.
elso.gep.hu> ssh -f -N -R
localhost:1111:harmadik.gep.hu:80
masodik.gep.hu
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eredménye: ha valaki a masodik gép 1111-es portjara
csatlakozik, az az SSH kapcsolaton keresztiil atkertiil a
kiindul6 (elsd) gépre (ahol az ssh parancsot kiadtak),
majd onnan csatlakozik a harmadik gép 80-as portjara.
Ez a példa az elsd példa (a lokalis porttovabbitas) meg-
forditdsa, azaz amikor mi szeretnénk elérni azt, hogy
valaki kiviilrdl elérhesse a mi belsé halozatunkrol elér-
heté eszkozt. (Mi beliilrél megnyithatjuk az ssh-kap-
csolatot, de a tavoli ember kiviilrél nem.)

Korlatozas az SSH-kulcs segitségével: ha az a cél,
hogy explicit megmondjuk az ssh-kulcs segitségével,
hogy az adott felhasznal6 azonositas utdn milyen paran-
csokat futtathat, akkor az ssh erre is kinal egy beépitett
megoldast (ez azonban nem keverend6 a chroot direkti-
vaval). A kulcs generdldsa utan a publikus oldali kulcs-
nal a ~/.ssh/authorized keys fajlban a kovetkez6 meg-
oldast kell ebben az esetben alkalmazni:
from="192.168.1.1", command="/home/update/val

idate-parancs" ssh-dsa

AAANas2s4s5za82C1lyc2EAAS97TmMATPABIWAABAEASX

RLEVyrscvIoJmcWd9/gH......

Ahogy latszik, a kulcs mellett egy IP-cimet hataro-
zunk meg, majd egy parancsot adhatunk meg. Ez akér
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egy shell parancsallomany is lehet, amiben aztan az
SSH ORIGINAL COMMAND nevii kornyezeti valto-
zo0t felhasznalva akar tobbféle parancs engedélyezésére
is lehetéségiink van. Itt!3 egy igen szép példa talalhato.
Ennek a gyakorlati jelentdsége példaul az olyan jellegli
mentéseknél van, amikor egy tavoli root hozzaférést
kell engedélyezni, amely aztdn egy pillanatképet fog
késziteni egy tdvoli mentd szerverre. Persze célszerii
ezt a megoldast kertilni, és forditott logikaval megolda-
ni, azaz a helyi root felhasznalé futtatja a mentést, és
kildi at egy ssh-alagut, vagy VPN segitségével a tavoli
szerverre a pillanatképet, nem pedig forditva. A példa-
hoz visszatérve, jelen esetben az /etc/ssh/sshd config
fajlz érdemes a
PermitRootLogin=forced-commands-only

opcidval kiegésziteni a NO helyett, igy a root kulcsa
mellett engedélyezett fenti parancsok futtatasara lesz
csak lehetdség.

Egy tovabbi lehetdség az azonositasra a google aut-
henticator ¢s az SSH Gsszeparositasa. Ha rendelkeziink
Androidos vagy IOS-es mobil telefonnal és feltelepitjiik

13 http://troy.jdmz.net/rsync/#validate-rsync
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a google hitelesit6é alkalmazasat!4, akkor lehet6ségiink
nyilik arra, hogy Ubuntu LTS alatt az SSH hoz kapcsol-
juk. Fontos tudni, hogy az publikus kulcs alapti azono-
sitas és a ChallengeResponseAuthentication!> egyszerre
csak a 6.2 es verzioji OpenSSH-tol felfele tAmogatott.
Azonban az Ubuntu LTS nem tartalmaz ilyen verzid
szami OpenSSH-t, igy a ennek a hitelesitésnek a hasz-
nalata csak akkor javasolt, ha a publikus kulcs azonosi-
tasat kizartuk, vagy valamilyen okbdl kifolyolag ideig-
lenesen sziikséges, hogy a kulcs nélkiil, de mégis egy
sima jelszavas azonositdsnal biztonsagosabb modszer-
rel férjiink hozza a géplinkhoz. Ilyen indokolt eset le-
het, ha pl nyaralas kdzben egy internet kavézobol Live
Ubuntu lemez segitségével, de kulcs nélkiil akarunk
hozzaférni az SSH hoz és a telefon nalunk van. A goog-
le authenticator telepitésének egyszerti 1€pései:

sudo apt-get install libpam-google-

authenticator

14 https://support.google.com/accounts/answer/1066447?hl=hu
15 http://en.wikipedia.org/wiki/Challenge
%E2%80%93response_authentication

18


http://en.wikipedia.org/wiki/Challenge%E2%80%93response_authentication
http://en.wikipedia.org/wiki/Challenge%E2%80%93response_authentication
http://en.wikipedia.org/wiki/Challenge%E2%80%93response_authentication
http://en.wikipedia.org/wiki/Challenge%E2%80%93response_authentication
http://en.wikipedia.org/wiki/Challenge%E2%80%93response_authentication
http://en.wikipedia.org/wiki/Challenge%E2%80%93response_authentication
http://en.wikipedia.org/wiki/Challenge%E2%80%93response_authentication
http://en.wikipedia.org/wiki/Challenge%E2%80%93response_authentication
http://en.wikipedia.org/wiki/Challenge%E2%80%93response_authentication
http://en.wikipedia.org/wiki/Challenge%E2%80%93response_authentication
http://en.wikipedia.org/wiki/Challenge%E2%80%93response_authentication
http://en.wikipedia.org/wiki/Challenge%E2%80%93response_authentication
http://en.wikipedia.org/wiki/Challenge%E2%80%93response_authentication
http://en.wikipedia.org/wiki/Challenge%E2%80%93response_authentication
http://en.wikipedia.org/wiki/Challenge%E2%80%93response_authentication
http://en.wikipedia.org/wiki/Challenge%E2%80%93response_authentication
file:///home/laci/Let%C3%B6lt%C3%A9sek/guska/kesz/http
https://support.google.com/accounts/answer/1066447?hl=hu
https://support.google.com/accounts/answer/1066447?hl=hu
https://support.google.com/accounts/answer/1066447?hl=hu
https://support.google.com/accounts/answer/1066447?hl=hu
https://support.google.com/accounts/answer/1066447?hl=hu
https://support.google.com/accounts/answer/1066447?hl=hu
https://support.google.com/accounts/answer/1066447?hl=hu
https://support.google.com/accounts/answer/1066447?hl=hu
https://support.google.com/accounts/answer/1066447?hl=hu
https://support.google.com/accounts/answer/1066447?hl=hu
https://support.google.com/accounts/answer/1066447?hl=hu
https://support.google.com/accounts/answer/1066447?hl=hu
https://support.google.com/accounts/answer/1066447?hl=hu
https://support.google.com/accounts/answer/1066447?hl=hu
file:///home/laci/Let%C3%B6lt%C3%A9sek/guska/kesz/https

SSH

a tarolobdl feltelepitjilk az authenticator alkalmazast,
majd annak a felhasznélonak a nevében elinditjuk, ame-
lyiknek a nevében szeretnénk az azonositast végezni:

$ google-authenticator

A terminalban megjelend QR-kddot a telefonunk go-
ogle authenticator alkalmazasaval felolvastatjuk, majd a
termindlban kozben futé shell script néhany egyértelmii
konfiguracios kérdésére valaszolunk. Ezekutin az
/etc/pam.d/sshd &lloméanyhoz hozzaadjuk a kdvetkezd
sort:
auth required pam_google_authenticator.so

Majd az /etc/ssh/sshd config allomanyba pedig a
kovetkezot:
ChallengeResponseAuthentication yes

Figyeljiink arra, hogy a PAM auth be legyen kap-
csolva az SSHD beallitdsokban (alapesetben be van).
Ezek utdn a service ssh restart paranccsal ujrainditjuk
az SSHD-t. Innentdl ha mindent jol csindltunk, akkor a
slogin -l user@localhost parancs utdn kérni fogja a jel-
szavunkat, majd ha azt jol adtuk meg, akkor Verificati-
on code-ot is kérni fog, amelyet a telefonunk general
szamunkra. Ha 6.2-es vagy e feletti OpenSSH val ren-

19



Szerverek tavoli karbantartasa szabad szoftveres eszkozokkel —
Tavoli management

delkeziink, akkor bekapcsolhatjuk a kulcsos €s a google
authenticatort egy iddben az AuthenticationMethods
publickey,keyboard-interactive sshd opcid segitségével,
de vigyazat, ezt csak a 6.2-es verzio feletti SSH fogja
értelmezni!

SFTP alrendszer: az SSH részét képezi az FTP le-
valtasara kivaloan alkalmas és erdsen ajanlott SFTP al-
rendszer. Nagyon sok rendszer-adminisztrator a mai na-
pig kénytelen az elavult és ezer sebbdl vérzé FTP pro-
tokoll f6l¢é tiltetni egy TLS/SSL réteget €s azt hasznalni,
mivel sok esetben a kdvetelmények kimondjak az FTP
protokoll hasznélatat (pl. elavult weblaptervezd szoft-
ver stb.). Pedig az SFTP remek megoldast kinal az SSH
Osszes elonyével egylitt. Tamogatja a chroot-olt kdrnye-
zet létrehozésat, felhasznalokra és csoportokra is, vagy
akar sftp-only felhasznalokat is 1étrehozhatunk. Ezeket
kell hozzé a szerver beéllitasaiba (/etc/ssh/sshd config)
irni:

Subsystem sftp internal-sftp
Match Group sftp-only
AllowTCPForwarding no

X11Forwarding no
ForceCommand internal-sftp
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ChrootDirectory %h

Foként azért nagyon jo vélasztas az FTP-vel szem-
ben, mivel az SSH titkositdsat és opcidit kinalja az
FTP-vel szemben, igy akar az AllowUsers, DenyUsers
stb direktivakat és természetesen az RSA és DSA kul-
csokat is hasznalhatjuk. Szerencsére ma mar szinte az
Osszes elterjedt operacids rendszerre rendelkezésre all
valamilyen grafikus feliilet'®, amely segitségével a kez-
dok is tokéletesen elboldogulnak. Tovabba az olyan
mentésekhez is fel lehet hasznélni, ahol parancs allo-
many irdsa egésziti a mentést. Tipikusan ilyen teriilet,
amikor az SQL-szerver tomdritett dump allomanyait
kell id6rdl idére atvinni valahova (kiegészit6 heti, havi
mentés stb.):
sftp -b /root/sftp.sh -i /root/keyfile

192.168.1.1:/backup/

Az SSH szamtalan izgalmas lehetOséget tartalmaz
még szamunkra. Jellemzden egy atlag SSH felhasznalo
legfeljebb az 1-2%-at haszndlja a lehetdségeknek. Saj-
nalatos médon azonban ez a fejezet nem az SSH szinte

16 Windows kérnyezetben javasolhaté a WinSCP
(http://winscp.net/) nevi alkalmazas, de parancssoros SFTP kliens
a Putty-hoz is tartozik.
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végtelen lehetdségeirdl szol, csupan a leggyakoribb le-
hetdségeket taglalja.

Uzemeltetést segitd alkalmazasok

Az SSH kliens-szerver megoldés segitségével most
mar hozzaférhetiink helytdl fiiggetlen modon a tavoli
szerveriinkh6z. A kérdés az, mire is lesz ez jo nekiink?
A legtobb disztribucionak alapesetben része, vagy cso-
magkezeldvel elérhetd szamtalan olyan eszkoz, amely
az alapvetd adminisztraciot kezeli. Olyan sok admi-
nisztracios eszkoz l1étezik, hogy azok felsorolasa talmu-
tat ezen fejezet céljain. Néhany fontosabb eszkozt azon-
ban részleteziink:

Nmap?'’
Ezen eszkoz segitségével a szerverlink halozati (lo-

kalis és tavoli) felderitését tudjuk elvégezni. Segitségé-
vel a nyitott/zart/rejtett portokat tudjuk letapogatni,

17 http://nmap.org/
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vagy kozelitd informaciot kaphatunk az operacios rend-
szer verzidjarol. Szamos egyéb funkcidja van's.

Sudo?®

Unix/Linux kornyezetben lehetdvé teszi azt, hogy
egy masik felhasznal6 — altaldban a root — jogosultsaga-
val (nevében) futtassunk programokat. Igen részletesen
bedllithatd, hogy akar csak egyetlen parancs milyen
modon és paraméterekkel engedélyezett. A mai modern
szemlélet szerint a root felhasznald csupan technikai
jelleggel szerepel a rendszerben, azt élesben (belépni a
nevében, vagy su parancson keresztiil) hasznalni nem
tanacsos, éppen ezért érdemes a sudo hasznalatara attér-
ni. A Sudo konfiguracids éallomanya az /etc/sudoers
fajlban talalhatd, jellemzden a mai disztribucidk a visu-
do parancs segitségével kinaljak szerkesztésre a sudoers
alloméanyt. Manapsdg mar nem szokas kozvetleniil a
felhasznalokat felvenni a sudoers fajlba, hanem a tipi-
kusan sudo-nak nevezett csoportba érdemes berakni az
adott felhasznalot ahhoz, hogy rendelkezzen az ALL jo-

18 http://en.wikipedia.org/wiki/Nmap
19 http://hu.wikipedia.org/wiki/Sudo
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gosultsagi szinttel. A sudo szdmtalan lehetdséget ki-
nal?’, az egyik leggyakrabban hasznalt opcio, amikor
egy adott felhasznalonak nem engediink meg mindent,
csupan egy adott parancs, vagy parancsfajl futtatasat
engedélyezziik, az alabbi modon:
update ALL=NOPASSWD: /usr/bin/apt-get,

/usr/bin/aptitude

A fenti példdban a késdbb targyalandd apt-dater
program hasznalatahoz 1étrehoztunk egy update nevii
felhasznalot, és ezen felhasznald részére jelszo nélkiil
engedélyeztiik, hogy az apt-get és aptitude parancsokat
root jogosultsdggal futtassa. Régebben, jellemzbéen a
betarcsazos korszakban, a pppd futhatott hasonld jogo-
sultsdgokkal, hogy az dsszes felhasznald vezérelhesse.

GPG?

Biztonsagi szempontbdl az egyik legnagyszeriibb
szabad szoftver, természetesen GPL licenc alatt elérhe-
td. Legfontosabb funkcidja a titkositas. Segitségével al-

20 Egy iires délutanon vegyiik magunk elé a dokumentaciot, jol el
fogunk csodalkozni a lehetdségein
21 http://www.gnupg.org/
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lomanyokat, leveleket lehet titkositani oly médon, hogy
az harmadik fél szamara nem fejthetd vissza. Nyilt kul-
csos titkositast hasznal, amely eljarasnal két kulcsot
hasznalunk. Az egyik egy publikus (nyilvanos) kulcs,
amit titkositas nélkiil kell kozzétenniink a masik fél sza-
mara — ezt barki megszerezheti. A masik kulcs a privat
(titkos) kulcs, amelyet jelszoval védve biztonsagban
kell tarolnunk. A rendszer alapelve, hogy a publikus
kulcsbol nem hatarozhaté meg a privat kulcs (és fordit-
va sem). A masik nagy elénye ennek a titkositadsi mod-
nak, hogy mar akkor tudok egy altalam ismeretlen em-
bernek titkositottan levelet kiildeni, ha még nem taldl-
koztunk ¢és akar nem is ismer. Egyetlen feltétele, hogy
az interneten talalhatd kulcsszerverek egyikén, vagy a
masik ember publikusan elérheté weboldalan szerepel-
jen a publikus kulcsa, amelyet felfiizve a sajat kulcska-
rikdmra maris tudok neki titkos levelet irni, vagy allo-
manyt kodolni neki ugy, hogy azt csak és kizardlag 6
fogja tudni kibontani/olvasni. Ideélis tehat rendszergaz-
dak kozotti kommunikaciora, hiszen sokszor érzékeny
informaciot kell utaztatni nyilt halézaton (jelszavak,
hozzaférések stb.). Tovabba idedlis lokalis jelszotaro-
lasra is. Alkalmas tovabba bizalmi korok kialakitisara a
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sajat alairasi rendszerével. Fontos funkcioja, hogy a
kulcsaink rendelkeznek ugynevezett egyedi ujjlenyo-
mattal (fingerprint). Azaz ha kulcsot akarok cserélni
egy altalam még ismeretlen emberrel, akkor elsé teendd
a kulcs felflizése a karikdra, majd az ujjelenyomat
egyeztetése a masik féllel, immar egy azonositasra al-
kalmas csatornan, pl. telefon, videobeszélgetés, alaird
parti, stb. A Debian alapt rendszerek?? csomagjai a biz-
tonsagi csapat GPG-aladirdsaval vannak ellatva, igy
azok telepitésnél ellendrzésre keriilnek. Akar az MD5
szignd helyett is alkalmazhaté remek és annal megbiz-
hatobb eszkéz. A GPG bdvebb ismertetését és veégfel-
segédprogramokat a keretrendszer GPG melléklete tar-
talmazza.

tsocks??

Gyakori probléma, hogy olyan nyilt hal6ézaton ke-
resztiil kell tdvoli adminisztraciot végezni, amely nem

22 3 legtdbb terjesztés erds késéssel ugyan, de csatlakozott ehhez
a hitelesitési megoldashoz
23 http://tsocks.sourceforge.net/
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titkositott (nincs VPN, nincs SSL, stb), mint példaul
egy nyilt Wi-Fi. Ilyen esetben a legegyszeribb megol-
das, ha egy SSH-alagutat>* hiazunk ki egy megbizhato
szerveriink ¢és a kliens kozott. Az alagutba aztan bete-
relhetjiik olyan alkalmazasok forgalmat, amelyek ezt ta-
mogatjak. Példaul a Firefox, a Chrome (és a Chromi-
um), de még az Opera bongészo is tamogatja a SO-
CKSS5 (hivatalos nevén: socket-proxy version 5) iizem-
modot, amikor a forgalom ebben az alagutban tud koz-
lekedni, igy rejtve el titkositott moédon az amugy titko-
sitds mentesen mend — példaul web — forgalmat. Sajnos
azonban nem minden program tud alagut technologia-
val dolgozni, éppen ezért érdemes a tsocks programot
hasznalni, amely a legtobb TCP-alapu program kom-
épitett csatornaba.?’ Ha a tsocks csomag mar telepitve
van, akkor hasznalata a kovetkez6. Az SSH fejezetben

24 http://www linuxjournal.com/content/ssh-tunneling-poor-
techies-vpn

25 A tsocks-hoz hasonlé elven miikddé alkalmazas nagyon sok 1é-
tezik, van aki a dante-client csomagban levé socksify, masok a
proxychains nevii eszkozre eskiisznek, de a sort lehetne még foly-
tatni
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mar targyalt porttovabbitas hasznalataval kiépitiink egy
lokalis dinamikus porttovabbitast, példaul igy:
ssh -i /home/user/kulcsok/identity-szerver

-p 22 -v -N -D localhost:1080

user@szerveremneve

Fenti?® eredményeként a localhost 1080-as portjan
elérhetéve valik egy SOCKSS proxy, amely a hozza ér-
kezd forgalmat az SSH-alaguton keresztiil atkiildi
»szerveremneve” gépre. Onnan pedig mar mintha arrol
a géprol indult volna, megy az adat a célhoz. Ezt kdveti
a tsocks. Eloszor allitsuk be a nekiink sziikséges opcid-
kat az /etc/tsocks.conf fajlban. Amelyek az eléz6 ssh-
parancshoz igazodva a kovetkezok legyenek:
server = 127.0.0.1
server_port = 1080

Ez a 2 egyszerii sor azt mondja meg, hogy a local-
host-on a 1080-as porton hallgat a SOCKSS5 proxy,
amin keresztiil kell majd a tsocks-nak a forgalmat to-
vabbitania. Vigyazat, nincs tobb azonositds ez utan.

26 Ha a fenti parancsban a -v opci6 helyett a -f -et hasznaljuk, ak-
kor az ssh ugyan joval kevesebb infot kiild, cserébe hattérbe megy,
igy nem sziikséges a terminalt nyitvatartani a kapcsolat életbentar-
tasahoz - a tesztek utani éles hasznalathoz talan alkalmasabb igy.
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Azaz aki elérheti a localhost 1080 portjat, az az alagut-
ban fog forgalmazni! Mindezek utan mar csak a tsocks
elotaggal kell inditani az alkalmazast ahhoz, hogy az
adott alkalmazas az ssh alagutban forgalmazzon, példa-
ul igy:
tsocks pidgin

Természetesen bongészot is indithatunk ugyanilyen
modon, bar a bongészdk — mint az fentebb egyszer mar
szerepelt — 4ltaldban beallithatbak SOCKSS5 proxy
hasznalatira. A legtobb esetben ez jol mukodik. Akad-
nak azonban olyan esetek, példaul pont bongészok ese-
tében, amikor a forgalmazas példaul a bongészébdl hi-
vott Java alkalmazas miatt csak részben megy az alag-
utban. Ilyenkor érdemes magéanak a Java alkalmazéasnak
is a SOCKET-proxy hasznalatat beallitani.

sshuttle?”

A sshuttle is egy remek eszk6z VPN ¢épitéshez, ha a
megvalositandd feladat egyezik a tsocks-szal megold-
hato feladatkorokkel. A f6 kiilonbség, hogy amig a tso-

cks esetében az alkalmazasoknak vagy tamogatni kell a
socket proxy lizemmodot, vagy pedig a tsocks parancs

27 https://github.com/apenwarr/sshuttle
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segitségével a tunnelbe kell terelni a forgalmat, addig
az sshuttle esetében erre nincs sziikség, mivel az IP-
TABLES-t allitja be a lokalis gépen, a forgalmat a tdvo-
li szerver fele terelve. A tavoli szerveren viszont sziik-
séges a Python interpreter és az ssh-n keresztiili pa-
rancsfuttatasi lehetdség megléte (1évén az sshuttle szer-
ver komponensét feltoltés utan ott futtatja az eszkoz).
UDP ¢és ICMP adatot nem fogunk tudni kiildeni/fogad-
ni, de a legtobb esetben erre nem is feltétlen van sziik-
ség, legalabbis nem feltétlen a tunnelen keresztiil. (Ki-
vételként a névfeloldashoz sziikséges DNS-forgalmat
lehetne emliteni, de ehhez van egy --dns opcid, ha
sziikséges.) Telepitése €s hasznalata is egyszerii:
apt-get install sshuttle

A telepités utan nincs sziikség konfiguraciok allita-
sdra, egész egyszerlien egy létezd tavoli SSH hozzafé-
résre van csak sziikséglink:
sshuttle -r

felhasznalonev@tavoli.szerver.kft 0/0

Ebben az esetben az dsszes TCP forgalmat a tavoli
szerver felé tereltiik, de megadhatunk neki kiilonb6zo
alhalozatokat is. Természetesen a kordbban mar leirt
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transzparens MultiHop konfiguraciok is hasznélhatoak,
illetve az ssh .config dllomédnyéba rogzithetjiik a neve-
ket, portokat, felhasznalokat elére. A csatlakozas utan
az Osszes forgalom a megadott SSH szerver felé fog
menni, igy példaul a bongészok (Firefox, Opera, Chro-
me), csevegdprogramok (Pidgin, Xchat, Skype), levele-
z0 programok (Thunderbird) automatikusan az SSH
tunnelben fognak végzddni. Lehetdség van a -D opcid
segitségével arra, hogy démon iizemmoddban a hattér-
ben fusson, igy nem kell azt a konzolt/terminalt nyitva
tartani, amelyben a parancsot kiadtuk (bar ez utobbi
funkcionalitas akar a screen, akar az fg parancs segitsé-
gével is kivalthato).

Halozati monitorozo6 szoftverek

Iptraf?®, arpwatch?®, wireshark®’, tcpdump 3!, 1sof*?
¢s még szamtalan hasonld program létezik lokalis és ta-

28 http://iptraf.seul.org/

29 http://en.wikipedia.org/wiki/Arpwatch
30 http://www.wireshark.org/about.html
31 http://www.tcpdump.org/

32 http://hu.wikipedia.org/wiki/Lsof
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voli halézatok forgalmanak feliigyeletére, hiba keresé-
sére.

Jelszokezelés3?

Minden rendszer hasznéalatanak igen sarkalatos pont-
ja a megfeleld jelszd megvalasztasa. A jo jelszo sza-
mok, betlik, irasjelek megfeleld kombindciojabol all,
legalabb 8-12 karakter hosszusagban. Jelszavak tome-
ges létrehozésa esetén fontos, hogy ne a fantazidnkra
bizzuk a jo jelszo kitalalasat, hanem egy programra,
mint amilyen példaul a pwgen34.

Editor

Egy igen sarkalatos és megosztd pontja ez a
Unix/Linux kdzosségeknek. A karakteres feliileten vég-
zett munka egyik sajatossadga, hogy a konfiguracios al-
lomanyokat tudni kell szerkeszteni, terminal- és billen-
tylizetkiosztas-fiiggetlen modon. A disztribuciok altala-

33 Részletesebb targyalasa a Kozponti autentikaciorol szolo feje-
zetben
34 hitp://pwgen-win.sourceforge.net/
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ban alap telepitésben tartalmazzak a kdvetkezok vala-
melyikét: vi*’, vim3¢, joe?’, nano3¥, pico®”, emacs*

Shell program

Amint az SSH program segitségével azonositottuk
magunkat, a bejelentkezés kovetkezd 1épése, hogy a
/etc/passwd allomanyban meghatarozott programot in-
ditja a rendszer szdmunkra. Ugyantgy, mint az editor
kivélasztasaban itt is az szamit, hogy a sajat komfort
zonankat megtalaljuk és ugy valasszuk ki a szdmtalan
lehetdség koziil a megfeleldt. A legnépszeriibb lehetd-
ségek*!: bash, tcsh, zsh, ksh, jsh stb.

35 http://hu.wikipedia.org/wiki/Vi

36 hitp://www.vim.org/

37 http://joe-editor.sourceforge.net/

38 http://www .nano-editor.org/

39 http://en.wikipedia.org/wiki/Pico_(text_editor)

40 http://www.gnu.org/software/emacs/

41 http://penguin.dcs.bbk.ac.uk/academic/unix/linux/shells/index.
php
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Apt-Dater4?

Egy terminal alapu, szervereken csomagok karban-
tartasara €s frissitésre hasznalhaté eszkoz. Egy igazi hi-
anypotlo alkalmazas, amely alapjait a nagyvallalati kor-
nyezetbdl meritették. Az Gtlet 1ényege, hogy nagyvalla-
lati kornyezetben tobb tiz vagy szaz (vagy akar ezer)
ugyanolyan szervert kell karbantartani. Azaz ha érkezik
egy javitas, amelyet azonnal telepiteni kell, akkor az
adminnak ne tobb szaz gépre kelljen ssh-val bemennie
¢s ott kézzel frissitenie, vagy a cron litemez6bdl megol-
dani a dolgot (hiszen sokszor ezek a javitasok interaktiv
modon beavatkozast is igényelnek), hanem egy lizemel-
tetd1 shellbdl biztonsdgos modon tudja figyelemmel ki-
sérni €s természetesen be is tudjon avatkozni. Az apt-
dater erre kivaloan alkalmas, kezeli a kulcsos ssh azo-
nositast, hasznalja a screen-t, és ha sziikséges az ssh-
agent-et. Ha tobb mint 2-3 Debian vagy Ubuntu alapu
szervert kell iizemeltetni, akkor gyakorlatilag nélkiiloz-
hetetlen alkalmazas. Igazi eldnye, hogy a beallitasa
szerverenként csak par percet vesz igénybe. Az apt-

42 http://www.ibh.de/apt-dater/
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dater szOhasznalata szerint kliens az a gép, ahonnan a
tobbit menedzselem, és host-nak hivja a menedzselt
szervereket. A beallitasahoz eldszor fel kell telepite-
niink arra a kliens gépre az apt-dater-t amelyikrdl az
Osszes szervert elérjiik. Ez lehet a sajat PC/notebook
géplink, vagy akar egy erre fenntartott, biztonsdgosan
elszeparalt (példaul: csak VPN-nel elérhetd, titkositott
merevlemezii VM) virtualis gép is:

apt-get install apt-dater

Az apt-dater telepiteni fogja a fliggdségeit is, ezek
utan készitsiink egy megfeleléen nagy ssh kulcsot a kii-
16n felhasznalohoz, amely futtatni fogja a dater-host
scripteket. A -C opcid egy megjegyzést fiiz a kulcshoz,
a -f segitségével pedig megadhatjuk, hogy az alapértel-
mezett id rsa (és id rsa.pub) helyett hol tarolja a kul-
csokat

ssh-keygen -t rsa -b 8192 -C apt-dater-kulcs
-f ~/kulcsok/identity-update-server4:

43 A példaban RSA kulcsot generalunk. A RSA mellett sz6l a
szinte tetszéleges kulcshosszusag megadasi lehetdsége, ezért is
szerepel a példaban 8K. A DSA elonye hogy véletleniil sem tud-
nank SSH protokol v1-et hasznalni vele (viszont sajnos nem allit-
hat6 a kulcshossz.)

35



Szerverek tavoli karbantartasa szabad szoftveres eszkozokkel —
Tavoli management

Az elmentett titkos kulcsot taroljuk biztos helyen, a
publikus parjat pedig juttassuk fel a karbantartani ki-
vant szerverekre az ssh-copy-id parancs segitségével,
miutan a felhaszndlot mar 1étrehoztuk. A host gépeken
létrehozunk tehat egy update felhaszndlot, amelynek
beallitunk egy kellden véletlen (pwgen -s 16) jelszot (ez
a tovabbiakban nem fog kelleni).
adduser update

Az ~/update/.ssh/authorized keys allomanyba ma-
soljuk a készitett publikus kulcsot. Ha ezzel megva-
gyunk, akkor az /etc/ssh/sshd config-ban engedélyez-
ziik az update felhasznald belépését az AllowUsers sor
bovitésével:

AllowUsers admin update

Majd leteszteljiik, hogy tavolrol az update felhaszna-
16 bejelentkezése miikddik-e a kulcs segitségével:
ssh-add ~/kulcsok/identity-update-server

#(ez az allomany tartalmazza a titkos

kulcsot)
ssh update@szerverunk.cime

Ha minden rendben volt akkor a host gépre felrakjuk
az apt-date host script gylijteményt:
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apt-get install apt-dater-host

Majd beallitjuk a hoston szintén a sudo paramétereit,
hogy az update felhasznalonak legyen joga frissiteni:
visudo
update ALL=NOPASSWD: /usr/bin/apt-get,

/usr/bin/aptitude

Ezzel 1ényegében a host gépeken végeztiink a bealli-
tasokkal. A tovabbiakban a sajat gépiinkén, vagyis azon
a gépen fogunk dolgozni, ahonnan a frissitéseket vezé-
relni akarjuk. Az elsdé 1épésben mar felraktuk az apt-
dater-t, amely igy alap beéllitdsokkal kertilt telepitésre.
A konfig allomanyok a ~/.config/apt-dater/ kdnyvtarban
talalhatoak. Amivel elsé korben érdemes dolgozni, az a
hosts.conf allomany. Szintaxisa viszonylag egyszerii és
érdemes az ssh .config allomanyaval varidlni:

[Main]

Hosts=update@192.168.1.1:22
[Test]

Hosts=update@192.168.1.2:22
[sal]

Hosts=update@sql
[apache]

Hosts=update@apache
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az elsd két gép, Main és Test egyszeriibb, kdzvetleniil
ssh-val elérhetd gépek. A masik kettd (sql, apache) pe-
dig a Main vagy test gépeken keresztiil, mivel azok az
itteni példakban virtualis gépei azoknak. Jelen konfig-
hoz az SSH Transzparens Multihop képességét fogjuk
hasznélni, amelyet az ssh fejezetben részletesen ismer-
tettiink:

Host SSHGW
IdentityFile /home/user/kulcsok/identity-
MAIN
Port 22
Protocol 2
User update
HostName 192.168.1.1
PasswordAuthentication no
Host WEBSZERVER
IdentityFile /home/user/kulcsok/identity-
Test
Port 22
Protocol 2
User update
HostName 192.168.1.2
PasswordAuthentication no
Host apache
ProxyCommand ssh -g MAIN nc -gO@ apache 22
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Host sql

ProxyCommand ssh -gq MAIN nc -gq0 sql 22

Az Apt-dater és az ~/.ssh/config paraméterei Ossz-
hangban kell hogy legyenek a fenti leiras szerint. Jelen
esetben, ha a kliensrdl akarunk a 2. szinti apache virtu-
alis géphez eljutni, akkor az ssh-agent inditdsa utan
(amelyet a standard Ubuntu desktop alapesetben elin-
dit) az ssh-add /home/user/kulcsok/identity-MAIN pa-
ranccsal a kulcsot hozzdadjuk az ssh-agent tarolojahoz,
¢és ezek utdn mar csak az ssh apache parancsot kell
majd kiadni, és azonnal a 2. szinti gépre 1épiink be.
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Mindezek utan az apt-dater parancs kiaddsa utdn mar
ez latszik eldttiink:

= apt-dater 0.5.0

Filtered
Unkmnowun

[0ldest = 02

Az apt-dater teljesen alapszintli hasznélata viszonylag
egyszerd, a sugdt a ? lenyomasaval tudjuk aktivalni.

Screen*4

Szintén igen hasznos program, amely segitségével
egy belépett shell ablakot sokszorozhatunk meg. Gya-
korlatilag egy karakteres ablakkezeld, amelynek segit-
44 http://www.gnu.org/software/screen/
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ségével akkor is folytathatjuk a program futdsat, ha a
terminal kapcsolat megszakadt (azaz kiléptiink az ab-
lakbol). Idealis tobb gépen valé munka koordinalasara,
akkor ha példaul egy ablakban akarunk mindent csinal-
ni. Valamint idealis batch alapi program futtatasara,
megfigyelésre, adatgytjtésre. Tipikus felhasznalasi te-
rilet, amikor egy nagy méretti adatbazist allitunk helyre
(dump) tévolrol. Ha ilyenkor megszakad az inter-
net-kapcsolat akar csak 1-2 masodpercre is, az SSH
nem biztos, hogy megtartja nekiink a kapcsolatot. Igy
az adatbazis dump is megszakadhat, ha azt kézzel vé-
geztiik. Ha ugyanezt a folyamatot screen alatt futtatva
hajtjuk végre, akkor tijra belépve a screen -x parancs ki-
adasaval visszakapjuk az éppen aktudlis allapotot. Se-
gitségével akar ¢loben is megfigyelhetiink egy kezdd
rendszergazdat (a betanitds soran), igy elkeriilheto,
hogy egy esetleges hianyossdg nagyobb problémat
okozzon.®

45 A screen mellett érdemes megemliteni, hogy tobb hasonlo
funkciokra alkalmas masik program létezik, példaul tmux (elérhetd
a http://tmux.sourceforge.net/ oldalrél) vagy byobu
(http://byobu.co)
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Tavoli asztal alkalmazasok

Mig e dokumentum elsé (nagyobbik) részében a ta-
voli rendszerek elérésének elsdsorban karakteres feliile-
tl részével foglalkoztunk, ez az utols6 rész a grafikus
feltiletti elérések kiilonb6zé megvalositasairdl szol. A
klasszikus unixos rendszergazda szemléletbe ez nem fér
bele: az alap hozzaallas az, hogy a rendszer adminiszt-
hivjak a menedzselendd szoftver konfiguracios alloma-
nyat/dllomanyait, hol van(nak) ez(ek) a fajl(ok) és mi a
szintaxisuk. Ezen kiviil mar csak egy egyszerli szoveg-
szerkesztére van sziikség, és minden megoldhato.

Sajnos(?) nem lehet megkeriilni a tényt: a Linux
disztribuciokban egyre tobb kényelmi funkcid jelenik
meg, egyre tobb szolgaltatashoz késziilnek grafikus ad-
minisztracids eszkozok, amelyek néha meglehetdsen
komplex szoftverrendszerek viszonylag egyszerii keze-
1ését oldjak meg. Réaadasul egyre kevesebb rendszer-
gazda kell feliigyeljen egyre tobb (és tobbféle) rend-
szert. Ezért aztan ennek a résznek a végére egy rovid
attekintés keretében megemlitjiik azokat a lehetdsége-
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ket is, amelyek arra szolgalnak, hogy egy tavoli gép
grafikus feliiletét elérjiik.

Elsoként egy kakukktojas. A Unix/Linux-vilag ha-
gyomanyos grafikus feliilete az X Window System név-
re hallgato, kliens-szerver alapon mikodo feliilet. Az
X-szerver egy specidlis program, amely a felhasznalo-
val kommunikal, kezeli a beviteli (billentytizet, egér) és
megjelenitd (monitor) eszkdzoket. Tipikusan azon a gé-
pen fut, amelyik elé a felhasznal6 leiil dolgozni. Az X-
kliens pedig az a program, amelyik (esetleg egy masik
gépen futva) csindl valamit, aminek az eredményét egy
ablakban meg lehet nézni, aminek a futdsat befolyasol-
hatjuk a billentylizetr6l vagy az egérrel bevitt adatok
segitségével. Mivel az X mar eredetileg is kliens-szer-
ver felépitésii, természetesen része, hogy a két f6 kom-
ponens (az X-szerver ¢s az X-kliens) nem ugyanott fut.
Azaz a legels6 megoldas, hogy ha a sajat gépemen fut
mar az X-szerver, akkor egy tavoli gépen futtathatok X-
kliens alkalmazast, és megmondhatom neki, hogy a
megjelenitést, és adatbeolvasast az én gépemen futd X-
szerveren keresztiil oldja meg. Ehhez el6szor be kell je-
lentkezni a tavoli gépre — akér parancssoros feliileten
keresztiil. A futtatasnak két egyszerti modja: vagy van
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az eszkdznek erre a célra parancssori kapcsoldja — ez ti-
pikusan a -display (ritkdbban -d) —, ebben az esetben:
xterm -d SZERVEREM:0.0

formaban kell futtatni, vagy pedig a DISPLAY nevii
kornyezeti valtozo beallitasaval jelezhetd, hogy hol az
X-szerver, amihez a kliens csatlakozni fog. Azaz:
DISPLAY=SZERVEREM: 0.0

export DISPLAY

xterm

formaban.

A korabban mar emlitett ssh ehhez is nyujt segitseé-
get, az ssh parancssoraban megadhato -X (vagy -Y) op-
ci6 egy un. X11-forwarding funkcidt valosit meg, ez le-
egyszerlsitve azt jelenti, hogy a tavoli gépre ssh-n ke-
resztiili bejelentkezés soran az ssh 1étrehoz egy alag-
utat, beéllitja az eldbb emlitett DISPLAY valtozot, igy
tehat tetszéleges grafikus alkalmazas automatikusan az
ssh altal biztositott titkositott alagiiton keresztiil, a loka-
lis gépiinkre fogja tovabbitani a grafikus alkalmazas
adatait. Gyakorlatilag a fenti eredményre vezet a kovet-
kez6 parancs:
ssh -Y user@host /usr/bin/xterm
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A grafikus eszkozok tavoli elérésének masik modja,
amikor nem csak egy-egy alkalmazast, hanem akér a
teljes futasi kornyezetet atvessziik. Ennek oka lehet az,
hogy segiteniink kell egy felhasznélonak, és konnyebb
halozaton keresztiil elérni a gépét, mint odamenni. Vagy
az, hogy szeretnénk valamit a csoda grafikus eszkdzzel
elérni, de sajnalatos modon csak az ikonjat ismerjiik fel
az asztalon/talcan, de a nevét azt nem tudjuk.

Rengeteg népszerli megoldas létezik a tavoli asztal
megjelenitésére, fliggden a technoldgiatdl amely segit-
ségével kapcsolatot lehet teremteni két kliens kozott.
Lehetséges akar SSH-alagut, akar VPN megoldasok
kozbeiktatasaval, amennyiben 2 publikus IP kozott,
vagy egy bels0 halozaton a gépek kozvetlen tudnak
egymashoz csatlakozni. Praktikus megoldast jelent sok
esetben az IT osztaly munkatarsai szamara, ha az érde-
keltségi koriikbe tartozé klienseket ugy tudjak tdmogat-
ni, hogy kdzben pontosan latjak a masik gép képernyo-
jét. Ez azonban felvet természetesen adatbiztonsagi €s
személyiségi jogi kérdéseket is, azonban ha ezek tiszta-
zottak, akkor valoban nagy konnyebbség ugy segiteni
egy program telepitésében (vagy akar feltelepiteni neki
a programot), hogy a lokalis gépiink segitségével ,,ko-
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zel hozzuk” a tavol gép képernydjét, billentylizetét és
egerét. Az ilyen szoftverek hasznosak tovabba a ke-
resztplatformok esetében is. Azaz egy linuxos VNC kli-
enssel el tudunk érni egy Windows asztalt, ha azon fut
egy VNC-szerver és természetesen visszafelé is miiko-
dbképes a modszer.

UltraVNC*%: egy GPL licenc alatt kiadott teljes
funkcionalitasti tavoli asztal elérésére szolgalo kli-
ens-szerver szoftver. Idedlis Windowst futtatd gépeken,
mivel tdmogatja a titkositast, azonban a kliens valtozat
Linux ala csak bongész6bdl, Java hasznalataval lehetsé-
ges.

Real VNC*: privat hasznalatra ingyenes, de szamos
fizetés megoldas létezik beldle. A kliens €s a szerver is
elérhetd a legtobb Linux terjesztésben csomagként. Tit-
kositast az ingyenes verzid nem tdmogat.

Rdesktop*’: a linuxos kliens szoftver GPL licenc
alatt elérhetd, és mivel nativan tamogatja az RDP proto-

46 Ehhez Linux ala sok felhasznalobarat eszkoz 1étezik, mint pl. a
Vinagre vagy a Remmina.

47 http://www.uvnc.com/

48 http://www.realvnc.com/

49 http://www.rdesktop.org/
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kollt, ezért jol hasznalhatdo a Windows kliensek elérésé-
re Linux alol is.

Spice: a Spice protokollt a Red Hat tette nyilt forra-
suva 2009-ben. Szamtalan eldnye mutatkozik a VNC-
vel szemben, tekintve, hogy sokkal hatékonyabb tomo-
ritést és eleve titkositast is hasznal. Mdra mar integral-
hat6 a KVM ala is, illetve hasznalhat6é sima asztal-asz-
tal sszekotésként is.

Szinte kozos jellemzbje az Osszesnek, hogy az in-
gyenesen hasznalhatd feliileten a titkositds vagy nem
érhetd el, vagy nem elégséges, ezért ezek hasznalata
jellemzden belsé haldzatokon a védett zonan beliil java-
solt, vagy VPN vagy SSH-alagut segitségével egyiitt.
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