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Az talan senki szaméra nem vitathaté tény, hogy
adatmentésnek, azaz biztonsagi mentésnek minden
rendszer alatt lennie kell. Az is fontos, hogy a mentés
automatikusan, beavatkozasmentesen torténjen, ugyan-
akkor szintén fontos, hogy a mentések rendszeresen el-
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lendrizve is legyenek, hiszen ha nyugodtan bizunk egy
mentést végzd 5-6 éves héjprogramban (shell szkript),
amit sosem ellendriztiink le, akkor kellemetlen megle-
petések érhetnek minket, amikor eld kell venni a régi,
megbizhatonak gondolt mentést, és kideriil, hogy egy
adatbazist vagy egy konyvtarat mégsem kovettiink le. A
Linux-alapt rendszerekre szamos kivalé mentési keret-
rendszer és héjprogram érhetd el. Gyakorlatilag a leg-
tobb a unixos alapokkal rendelkez6 cp, tar!, cpio?® prog-
ramokat hasznélja, amelyek minden Linux rendszer
standard tartozékai. Masok az rsync3-et és az SSH-t
kombinaljak, ezzel teszik lehetdvé a biztonsagos tavoli
menthetdséget is.

A fobb mentési modszerek

— Teljes mentés: ilyenkor a rendszer minden adata
mentésre kerlil, valogatas nélkiil. Elonyre, hogy pél-
daul egy lemezkép készithetd a szerver aktualis alla-

L http://www.gnu.org/software/tar/
2 http://www.gnu.org/software/cpio/
3 http://en.wikipedia.org/wiki/Rsync
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potardl, amely egyszerlien visszaallithatd (gyakran
csak a rendszertoltdt (boot loader) vagy még azt sem
kell helyrerakni). Hatranya: sériilékeny ¢és iddigé-
nyes.

— Inkrementalis mentés: Hasznalata sordn csak a valto-
zasok mentddnek, azaz leképeziink egy nullds men-
tést €s a megvaltozott allapotokat mentjiik. Ennek a
mentésnek 2 alfajtaja van: a kumulativ és a differen-
cialis mentés.

— Kumulativ mentés: alkalmazidsa esetén mindig az
utolsd teljes mentés Ota megvaltozott adatok ke-
rilnek mentésre. Adatvaltozas esetén csak a val-
tozast menti, viszont azt minden esetben. Elonye,
hogy joval gyorsabb a teljes mentésnél, és keve-
sebb a teriiletigénye is.

— Differencialis mentés: ebben az esetben csak az utol-
so0 inkrementdlis mentés Ota megvaltozott adato-
kat mentjiik. Eldnye, hogy a leggyorsabb straté-
gia. Hatranya, hogy az els6 mentés €és az 0sszes
kovetd mentés sziikséges hozzd, azaz a leginkabb
sériilékeny az adatstrukturat illetden.



A fobb mentési modszerek

A mentési eljarasok két iranybol hajthatok végre. A
szerver végezhet adat ,,tolast” a mentd egység (szerver,
NAS, szalag) felé, illetve a mentd egység/szerver is
kezdeményezheti a mentési folyamatot, ilyenkor maga
fele hlizza az adatokat. A két modszer kozott f0ként biz-
tonsagi kiilonbség van. Ha a backup szerver hlizza
maga felé az adatot, akkor azt a szervert kell ugy kiala-
kitani, hogy biztonsagos legyen. Ilyen esetben az éles
szerverre vald betorés esetén a backup szerver kevésbé
sériilékeny, mint forditva.

A legfontosabb teendbk a mentés

kialakitasaban

— Felmérés: 0sszeirni a mentendd szoftverkdrnyezet
kialakitasat. Eldonteni, hogy az adott mentd szoftver
alkalmas-e val6s idodben menteni az adatbdzisunk
(sziikséges-e ez egyaltalan), illetve pontosan mit és
mikor célszerli menteniink. Példaul: érdemes-e min-
den nap menteni a teljes fajlrendszert, mindenféle
ideiglenes allomannyal egyiitt, vagy elég csak aktua-
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lizalni. Fontos gondolni a Disaster recovery-re* (ka-
tasztrofa-helyreallitas) is, amikor akar az egész gép-
terem elpusztulhat. Ismert ilyen példa, amikor a
WTCS egyik épiiletében volt az éles alkalmazas szer-
ver €s a 2. toronyban pedig a backup. Természetesen
ez nem minden nap el6forduld lehetdség, de szami-
tasba kell venni a felmérés folyamataban. Fel kell
tenni magunknak a kérdést, hogy az adataim hianya,
mekkora kart okoz, illetve mekkora 0sszegbe keriil
egy RAID tomb visszadllitisa az erre szakosodott
szervizben.

— Tervezés: a felmérésre alapozva vazlatosan leirjuk a
tamasztott igényeinket. Betervezziik, milyen gyak-
ran, milyen iddsavban lesz lehetdség futtatni a men-
tést. Szétvalasztjuk a tavoli, a szalagos és a helyi
mentéseket. Utemezziik azokat, hogy ne fussanak
egymasra. A mentési hazirend figyelembe vétele, ha
mar van ilyen, ha nincs akkor irjunk.

4 http://en.wikipedia.org/wiki/Disaster recovery
5 http://hu.wikipedia.org/wiki/Vil%C3%A 1 gkereskedelmi K
%C3%B6zpont
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A legfontosabb teenddk a mentés kialakitasaban

— Kivalasztas: Az 1-2 pontok alapjan kivalasztjuk a
megfeleld szoftvert, amely a leirasa alapjan alkalmas
lesz a munkara.

— Megvalositas: A kivalasztott szoftverek segitségével
felépitjiik a mentési rendszert.

— Tesztfuttatas: Leteszteljik a mar elkésziilt mentést.
Megnézziik a lehetséges eseteket és azok befolyésat
a mentésiinkre. Elég szalag all-e rendelkezésre, mii-
kodik-e az értesitési rendszer, amely tudatja veliink,
ha elfogyott a szalag, vagy nincs elég tarteriilet. Egy
hires mentési baki, amikor az egyik ismert banki
kartyarendszer teljes héalozata azért allt meg kara-
csony eldtt, mivel az automata leejtette a cserélendd
szalagot és a mentés nagyobb prioritast élvezett,
mint maga az ¢les lizem. Gyakran hiaba allitjuk 6sz-
sze a legjobb mentd eszkozt, és allitjuk be jol, ha
egy hibasan bedllitott e-mail cim, vagy egy blokkolt
SMTP szolgaltatas lehetetlenné teszi, hogy az értesi-
tés eljusson hozzank, akkor hiaba volt minden. Fi-
gyeljlink arra, hogy a mentés lehetdleg olyankor fus-
son amikor sziikséges, de a mentés ne zavarja az €les
lizemeltetést.
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— Ellenorzés: A mentés elkésziiltével fontos, hogy egy
proba rendszeren végezziink egy teljes visszaallitast,
¢s nézziik meg, 100%-ban visszadllithato-e minden
csak a backupra tamaszkodva.

— Ellenorzés iitemezése: legyen a havi/negyedéves/fél-
éves/éves rutin része, hogy teljes rendszer-visszaalli-
tast végzlink, csakiagy mint ahogy akar na-
ponta-hetente megnézziik, hogy a mentés rendben
ment-e. Erdemes a mentés 4ltal készitett 6sszegzé
naplot monitorozni.

Szoftverek a mentés megvaldsitasara

DD8

Az egyik legrégebbi Unix eszkoz példaul a teljes le-
mezduplikdciora. Felhasznélasi teriilete szélesebb a
mentéseknél, azonban egy egyszerli klonozés esetében
megoldast jelenthet, fenntartasokkal.

6 http://en.wikipedia.org/wiki/Dd_(Unix)
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Tar, CP, CPIO

Az operacids rendszerek alapvetd kelléktara. Héj-
programok segitségével hasznalhatdo mentésre, akar ka-
zettas egység vezérlésére is. Onmagukban nagyon hasz-
nosak, de egy modern rendszerben a rajuk épiilé prog-
ramokat hasznaljuk inkabb.

Partimage’

Egy konzol alapu lemezklonoz6 eszkéz. A dd-hez
nagyon hasonlo, azonban képességei alapjan nem
mondhat6é egy sima dd-nek. Kezelése egyszerli, egy
parbeszédablakos feliileten lehet kivalasztani a menten-
do tertiletet és azt, hogy hova mentsen. Tud titkositani
¢és darabolni is, valamint halozati mentést csinalni. Hat-
ranya, hogy csak offline rendszert lehet vele menteni,
célszerlien egy live CD-vel. Szerver lemezének koltoz-
tetése esetén, vagy hardvercsere esetében jO megoldas
lehet, illetve munkaallomasok kloénozasra is. Rendelke-
zik allapotfigyeldvel, és szdmos lehetdséget nyujt a to-
mdoritésre, darabolasra is. Ugyanakkor alap szintii lemez

7 http://www .partimage.org/Main Page
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dupldzéasra remek megoldas, azaz ha elkészitettiink egy
szervert (példaul egy tlizfalat, amelyen jo esély van r4,
hogy hosszl tavon foként az iptables konfiguracios al-
loményéanak a valtozasat kell lekovetni, vagy példaul
egy telefonkozpont — Asterisk) és mindenképpen sziik-
séges egy hideg backup beldle, akkor egy tokéletes esz-
koz a partimage. Akar egy Ubuntu Live pendrive vagy
CD-vel beinditjuk a gépet, igy hogy a masolandé (for-
ras) és a cél merevlemez is benne van a gépben, majd a
Partimage parbeszédablakdban kivalasztjuk, mit szeret-
nénk csinalni, €s készen is vagyunk. Futd (éles rend-
szert) értelemszertien igy nem tudunk menteni, de akar
arra is hasznalhat6, ha kliens parkot kell 1étrehoznunk,
azaz adott 200 db ugyanolyan PC, és mindegyikre fel
kell telepiteni ugyanazt a terjesztést. Telepitése rendki-
viil egyszerti:

apt-get install partimage

10
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{ Partition Image 0.6.8 |
% Partition to save/restore

~unknown- T

sda2 -extended— 1
sdab —unknown— 0 bytes
sdbl —unknown— 0 bytes
sdcl —unknown— 0 bytes

1

# Imape file to create/use

<Next (F5)>

<About>

<Exit (FG)>

Connect to server
IP/name of the server: [
data on the network with S

Az rsync idedlis eszkdz gépen beliili szinkronizacio-
ra, természetesen lehetdség van tavoli elérésre is, akar
ssh-n, akar rsyncd-n keresztiil. A legtobb backup meg-
oldas alapeszkozként hasznalja, masok kiegészitdként,
illetve par megoldés kifejezetten az rsyncre alapozva

8 http://rsync.samba.org/
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igazabol csak egy kezelofeliilet. Paraméterezhetosége
nagyon sz¢les korti, talan pont ezért késziilt annyi esz-
koz, amely leegyszerisiti a vezérlését (példaul: grsync).
Elénye a tobbi hozzé képest sokkal egyszertibb (cp, tar
stb.) programmal szemben, hogy a szamtalan lehetdség
miatt rugalmasan kezeli példaul, ha a forras nagyobb
mint a cél lemez teriilete, akkor nem irja tele a célt stb.
Altalaban héjprogram formajaban vagy beépitett esz-
kozként hasznaljuk. Az rsync segitségével nem csak
gyorsabban tudunk menteni, hanem a specialis delta ko-
dolasnak kdszonhetden csak a valtozasokat fogja atvin-
ni egyik helyrdl a masikra. Ennek kiilondsen sziik halo-
zati keresztmetszetek kozott van nagy jelentdsége, vagy
pedig példaul, ha egy 1 GB-os lemezképben csak 2 MB
tartalom valtozik meg, akkor az rsync delta technoldgia
segitségével nem a teljes 1 GB-ot fogja lementeni, ha-
nem egy Osszehasonlitd vizsgalat utan csak a valtozast
— azaz jelen esetben a 2 MB-ot — fogja aktualizalni. A
legtobb terjesztés tartalmazza alap szerver kiépitésben,
de telepithetjiik az

apt-get install rsync

parancs kiadaséaval. A legtipikusabban hasznalt paramé-
terezése a kovetkezd:

12
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rsync -av /forras/ /cél/

ahol a -a az archiv készitése, a -v pedig a részletes né-
zet. Ezt aztan kiegészithetjiik szamtalan hasznos para-
méterrel is, pl:

rsync -r -t -p -0 -g -v --progress --delete

-1 -H /cél/ /forras/

Az Rsync lokalis hasznalta esetén eléfordulhat, hogy
példaul egy igen gyors SSD lemezrdl masolunk egy
USBI1 vagy USB2 szabvanyon csatlakoz6 akar Flash
memoriara, vagy merevlemezre. Ez persze foként ott-
honi hasznalatban fordulhat el6, de szerveren beliil is
megeshet, hogy a kiilonb6zd lemez alrendszerek mas-
mas sebességgel mitkodnek. Ilyen esetben és foként a
tomegesen eldforduld kis allomanyok szinkronizaldsa
esetén elofordulhat, hogy feltorlodnak az I/O miiveltek,
¢s ezért emelkedni kezd a rendszerterhelés (load), fogy-
ni kezd a memoria, szélsdséges esetben mar tarcserét
(swap) kezd a rendszer. Ez pedig biztos it az 6sszeom-
las felé. Az ilyen 0sszeomléasok elkeriilésére két eszkoz
hasznalata javasolhatd, az egyik egy monitorozd esz-
koz, amely a top programhoz hasonléan képes megjele-
niteni és rendezni azokat a futd folyamatokat, amelyek

13
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az I/0O terhelést okozzak. A program neve iotop,’ telepi-
tése és hasznalata is igen egyszert:
apt-get install iotop

¢és akar csak a top program esetén, csak inditsuk el. A
masik segédeszkoz, amely hasznos lehet egy esetlege-
sen rsync mentés kivitelezéséhez, az ionice'?. Telepité-
se:

apt-get install ionice

Az ionice ¢€s iotop programok részletes ismertetésé-
vel a tuningolas fejezet foglalkozik.

Rsnapshot™

Szintén rsync és SSH alapokon nyugvd mentési esz-
koz. Joval fejlettebb lehetdségeket tartogat, mint az ed-
digi eszkozok. Alkalmas teljes fajlrendszer mentésére
megszoritdsokkal (boot loadert nem tud menteni, illetve
futasi idében példaul adatbazist sem). Egyszerli para-
méterezhetdség és konnyen atlathatd konfiguracio jel-

9 http://guichaz.free.fr/iotop/
10 http://manpages.ubuntu.com/manpages/precise/man1/ionice.1.h
tml
I http://www.rsnapshot.org/
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lemzi. Rugalmas eszk6z, mivel képes lokalis mentést
végezni  (alapesetben a  differencidlis  mentést
tamogatja), az induldsa cronbol iitemezhetd, vagy
szkriptelhetd. Létrehoz egy zarolo allomanyt, amely jel-
zi az esetlegesen rafutd kovetkezd rsnapshotnak, hogy
még az el6zé mentés fut, ezzel elkeriilve az esetleges
feltorlodast és iitkozést. Egyiitt tud mitkkédni az SSH-
val is, igy lehet0ség van arra, hogy egy tavoli backup
szerver (amelynek csak ez a feladata és kelléen biztosi-
tott) kezdeményezze a mentést SSH-val. De természe-
tesen megoldhatd valamilyen halozati fajlrendszeren
keresztiili mentés, illetve kiilso illesztést merevlemezre
is. Nagyon hasznos funkcidja, hogy a konfiguréacios al-
lomany az Apache-hoz hasonlé szintaxis-ellenérzéssel
rendelkezik, vagyis az rsnapshot configtest parancs se-
gitségével tesztelhetjiik az esetlegesen a szintaxissal iit-
koz6 parancsokat, eliitéseket. Igy nem az éles mentés
lefutdsa kozben fog kideriilni a probléma. Kiilon naplo-
allomanyt készit, amelyben jol kovethetd a tevékenysé-
ge. A mentést elkiilonitetten egy erre meghatarozott te-
rileten kezeli, ahol a megadott intervallumtol fliggden
késziti el a konyvtarstruktirat. Az elsé alap mentés el-
készitése joval lassabb, a tovabbi inkrementalis menté-
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sek mar gyorsabbak, melyeket linkek segitségével kot
Ossze. Az aktualis allapotok pedig hourly, daily, weekly,
monthly cimkével keriilnek taroldsra. Természetesen
egy konfiguracios alloményban felsorolhatjuk az 6ran-
kénti, napi, heti, havi mentések struktarajat is. Kivétel-
kezelése kdnnyen paraméterezhetd (az rsync hasznala-
tanak koszonhetéen). Kiilon csak erre a feladatra fenn-
tartott mentd szerver esetén (megfelelden védett backup
szerver) jol automatizalhatd6 a mentés teljes folyamata
az SSH kulcs alapi megoldasaval. Ebben az esetben a
backup szerver kezdeményezi a kapcsolatot SSH-n ke-
resztiil. Annak érdekében, hogy mindent le tudjon men-
teni, root hozzaférés sziikséges (a legtobb esetben),
amely tavoli elérésre normal esetben nem lenne bizton-
sagos. Ezért az SSH szerver kovetkezd konfiguracio-
valtoztatasa javasolt: hasznaljuk a
PermitRootLogin=forced-commands-only

opciot a root tavoli hozzaféréséhez. Majd készitsiik el a
root SSH-kulcsparjat jelszo nélkiil, hogy a héjprogram
ne kérjen majd jelszot. Valasszuk megfeleléen nagy
(4096 bajt vagy e feletti) kulcs készitését. Az éles men-
tendd szerveren a /root/.ssh/authorized keys allomany-
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ba masoljuk be a publikus kulcsot a kovetkezd kiegé-
szitéssel:
from="172.20.1.10", command="/etc/validate-

rsync"
ezt kozvetleniil a legelsd karakter helyére illessziik be,
utana kezdddjon a kulcs. Az IP-cim helyén a backup
szerver IP-cime legyen. Az /etc/validate-rsync héjprog-
ramba pedig rakjuk be azokat a korlatozasokat, ame-
lyek segitségével minimalizalni tudjuk a root SSH
hasznalatat. Pontos lista is elérhetd az egész mentési
modszer részletes leirasaval egyiitt.!> Mint lathato, az
rsnapshot egy komplex héjprogram-keretrendszer,
amely egyszeriivé teszi a strukturdlt mentést. Azonban
teljes visszaallitas csak az alap operacids rendszer Ujra-
telepitése utan lehetséges egy esetleges teljes adatvesz-
tés utan. Idealis eszkoz tehat nem HA rendszerek men-
téséhez. Valamint gondoskodni kell az adatbazis kiilon
mentéseérdl, hiszen futasi idében erre az rsnapshot kon-
zisztensen nem képes.

Esetiinkben az /etc/validate-rsync allomény tartalma
a kovetkezd volt:

12 http:/troy.jdmz.net/rsync/#ref2
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#!/bin/sh
case "$SSH_ORIGINAL_COMMAND" in
*\&*)
echo "Rejected"
*\( *)
echo "Rejected"
N*)
echo "Rejected"
Ko
echo "Rejected"
Ker)
echo "Rejected"
*\‘ *
echo "Rejected"
*\[*)
echo "Rejected"

rsync\ --server*)
$SSH_ORIGINAL_COMMAND

)
echo "Rejected"

*~=
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rs

esac
Amanda Backup™3

Kliens-szerver felépitési mentdeszkoz, képes Win-
dows rendszereket is menteni. Windows esetén a Cyg-
win csomag, vagy Samba megosztds vagy pedig sajat
kliens segitségével végezhetd el a mentés. Teljesen
szerver alapi miikodés, elére definialhatd adattarolok,
amelyek lehetnek lemezrdl lemezre, lemezrdl kazettara,
illetve lemezrdl felhd alapt tarteriiletre valé mentések
is. Eredetileg kezdetben kazettas mentések kialakitasara
tervezték, ezért amikor merevlemez alapt mentést defi-
nidlunk, akkor virtualis szalagokkal operalva a merev-
lemezen hoz 1étre alkonyvtarakat. A virtualis szalagok
definialt méretét és darabszamat nem Iépi at igy sem.
Igazi elonye, hogy nem kell statikus tervet késziteni,
meg kell neki adni, hogy hany darab teljes mentést illet-
ve mennyi inkrementalist fogunk késziteni. Rogzitjiik a
felhasznalhatd szalagok szamat. Az Amanda mentés
elején kiszdmolja, hogy a mentendd konyvtarak vagy

13 http://www.amanda.org/
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inkrementalis mentéseihez aktudlisan mennyi helyre
van szlikség és onalloan eldonti, hogy az adott mentés-
be milyen konyvtar milyen szinten keriiljon bele. Ha
rendelkezésre all hely, akkor elére hozza a teljes menté-
seket, ha pedig kifut a helybdl, akkor késlelteti és a
naploba figyelmeztetéseket ir. Az Amanda telepitésének
fontos része az openbsd-inetd csomag is. Mivel titkosi-
tast alapesetben nem hasznal a tavoli gépre valdé mentés
esetén, ezért érdemes VPN-t vagy a kiilon konfigural-
haté amcrypt-et'# hasznalni a nyilt hal6zatokon. Bels6
gépek mentésére titkositds nélkiil is jol hasznalhato.
Mivel az Amanda tébb TCP és UDP portot hasznal ¢€s
nyit, ezért érdemes a tlizfalunkat felkésziteni a fogada-
sara mind a két gépen, amennyiben a kialakitasunk ezt
sziikségessé teszi.!

14 http://wiki.zmanda.com/index.php/How To:Set up data_encry
ption

15 http://wiki.zmanda.com/index.php/How To:Set Up iptables f
or Amanda
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Bacula'®

Szintén keresztplatformos biztonsagi mentést lehet
megvalodsitani vele. Létezik hozza Linux, Windows és
OS X ala kliens program, amelyeknek konzol alapu,
GTK+ feliiletth és wxWidgets grafikus variansai 1étez-
nek. Legfobb erdssége, hogy elosztott mitkkddésre ké-
pes, azaz kiilonb6zo részekbdl all, amelyeket kiilon gé-
pekre telepithetiink. F6 komponensei:

— Director daemon (director): végzi a rendszer iranyi-
tasat, kapcsolatot tart a tobbi démonnal, kommunikal
a kiilonbozo grafikus feliiletekkel, 1d6ziti a mentése-
ket, aktualizalja a katalogust.

— Storage daemon (sd): kdzvetleniil a ment6 egységek-
kel (szalagos meghajt6, HDD, DVD) tartja a kapcso-
latot, kezeli a director olvasasi/irasi kéréseit, illetve
fogadja az FD-tdl (lasd alabb) érkezd mentett adato-
kat.

— File Daemon (FD): feladata a mentend6 szerverek ¢€s
asztali gépek mentendd adatainak begytijtése, tomo-
ritése, titkositdsa, majd az adatok tovabbitasa a kije-

16 http://www.bacula.org/en/
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161t SD-nek. Valamint a visszaallitasnal mindezt
visszafelé iranyban is ellatja.

A Bacula egy kozponti katalogusban tarolja a men-
tett allomanyokat és a fajlt tartalmazo kotet nevét, a
mentés idépontjat, valamint egyéb adatokat is, segitve
¢s gyorsitva ezzel az esetleges visszaallitast. Nagy elo-
nye, hogy szinte mindenre kiterjedéen konfiguralhato,
igy megoldhat6 az is, hogy a mentés indulasa egy tet-
szOleges egyedi héjprogram futtatasaval kezdddjon,
példaul egy adatbazismentést (MariaDB, MySQL, Post-
greSQL dump) kezdeményezve. Egy igazi komplex
megoldas, amely a titkositdsa és az elosztott miikodése
miatt a nagyvallalati felhasznalasra is alkalmassa te-
szil’.

Dirvish'8

Szintén szerver alapi mentdeszkdz, amely tamasz-
kodik az rsync ¢és a Perl képességeire. Tudasa nagyban
hasonl6 az Amanda, vagy a Bacula lehetdségeihez,
konfiguralasa népszertisége ¢és a fellelhetd dokumenta-

17 http://sugo.ubuntu.hu/10.10/html/serverguide/hu/bacula.html.
18 http://www.dirvish.org/
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ci6 miatt talan konnyebb!?. Ugyantgy kezeli a legtobb
nagyvallalati szalagos eszkozt €s lehetdség van egyéb
példaul merevlemez mentésére is. Az adatbazis menté-
seket egy mentés inditasat megel6zd Perl vagy héjprog-
rammal lehet megoldani akar Oracle, PostgreSQL,
MySQL vagy egyéb adatbazis-kezeld esetén is. A kli-
ens-szerver alapu mentés természetesen futhat SSH
megoldassal?’, igy biztositva a tavoli gépek kozott az
adatbiztonsagot mentés esetén. Telepitését a megszo-
kott médon az apt-get segitségével kezdjiik meg:
apt-get install dirvish ssh

A telepités menete a Pull vagy Push (utolso bekezdeé-
sek) alapjan altalunk kovetendonek tekintett felépitést
elemzi, azaz a kozpontilag védett és elkiilonitett backup
szerver tud csatlakozni az osszes klienshez, de a klien-
sek nem tudnak csatlakozni kézvetleniil hozza.

Az alap konfigurdciés allomany mintakat a /usr/sha-
re/doc/dirvish/examples konyvtarban talaljuk. Célszerii-
en innen elsének a master.conf-ot masoljuk at a /etc/dir-
vish/master.conf helyre. Akkor valami ehhez hasonlot
fogunk latni:

19 http://www.googlux.com/dirvishconfig.html
20 http://apt-get.dk/howto/backup/
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bank:
/backup
exclude:
/etc/mtab
/var/lib/nfs/*tab
/var/cache/apt/archives/*.deb
.cache/*
.firefox/default/*/Cache/*
/usr/src/**/*.0
lost+found/
Runall:
elesl.szerver 21:00
eles2.szerver 23:00

expire-default: +15 days
expire-rule:

# MIN HR DOM MON DOwW
STRFTIME_FMT
* * *

* 1 +3 months
# * * 1-7 * 1 +1
year
# S 1-7 1,4,7,10 1
* 10-20 * * * +4 days
# * * * * 2-7 +15
days

Nézziik meg pontosan, mi mire valo:
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A master.conf-ban azokat a valtozokat fogjuk bealli-
tani, amelyek az Osszes mentendd gépre vonatkozni
fognak, valamint itt definidljuk azokat a gépeket is,
amelyeket menteni akarunk. Ertelemszeriien vagy hoz-
zuk létre a /backup konyvtarat 700-as jogokkal
root:root felhasznaloként, vagy irjuk at arra a konyvtar-
ra, ahova menteni akarunk. A bank valtozoval hataroz-
hatjuk meg, hogy a program hol tarolja a tényleges
mentéseket.

Az exclude paraméterrel azokat a konyvtarakat haté-
rozhatjuk meg, amelyeket nem akarunk menteni, azaz
ki akarjuk zarni 6ket a teljes mentésbdl. Mint az latha-
t6, megadhatjuk abszolat és relativ modon is. igy vo-
natkozhat az 6sszes .firefox/ alatt 1évé Cache konyvtar-
ra is, de explicit kizarhatjuk a /lost+found/-ot is. Ezek a
paraméterek kozpontilag fognak vonatkozni az Osszes
késobb definialt hostra, amelyet menteni fogunk, igy ott
mar nem kell kiilon ezeket felsorolni.

A Runall paraméterrel azt mondjuk meg a program-
nak, hogy az egyes gépek mentését mikor futtassa, ide
tudjuk felsorolasszertien befiizni a gépeinket, amelyeket
a bank konyvtar ald 1étre is kell hozni. Azaz, 1étre kell
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hozni a /backup/elesl.szerver €s a /backup/eles2.szer-
ver konyvtarakat is.

Az expire-default és expire-rule paraméterekkel az
eléviilési idot hatarozhatjuk meg, azaz az egyes menté-
seket meddig tartsa meg, és mikortdl kezdje feliilirni.

Hogy tovabb tudjunk Iépni, a /backup/elesl.szerver
ala Iétre kell hoznunk egy dirvish konyvtarat és abban
elhelyezni egy default.conf fajlt. Az elérési utja igy néz-
zen ki: /backup/elesl.szerver/dirvish/default.conf
a tartalma pedig a példa kedvéért legyen a kovetkezo:

client: elesl.szerver.kft
tree: /
index: gzip
image-default: %Y-%m-%d
xdev: 1
exclude:
/var/spool/squid/

Ertelemszeriien a client paraméternél megadjuk a
mentendd ¢€les szerver hostnevét vagy IP-cimét, ahova a
dirvish root felhasznaloval fog csatlakozni. A tree para-
méter pedig megmondja, hogy honnan inditjuk a men-
tés. Jelen pillanatban az egész fajlrendszert szeretnénk
menteni, igy a / keriilt oda. Az image-default paramé-
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terrel meghatarozzuk a bank megfelelé alkonyvtaraban,
milyen struktarat épitsen, igy az aktudlis datum lesz az
IMAGE neve, azaz példaul 2013-10-17. Az xdev opcid
1-re val6 allitdsaval megmondjuk az rsync-nek, hogy a
tavoli gépen csatolt 0sszes lemezt mentse le.

Ha ezzel megvagyunk, akkor — mivel ez egy 1d6zi-
tett mentés — biztositani kell, hogy a root felhasznalo
jelsz6 nélkil tudjon csatlakozni. A legjobb és egyben
biztonsagi szempontbol is elfogadhaté kompromisszu-
mos megoldas erre, ha a mentend6 szerver root felhasz-
naloja szamara létrehozunk egy megfeleld SSH kulcsot,
amely nem kér jelszot, a kdvetkezOképpen:
ssh-keygen -t rsa -b 8192 -C elesszerver

majd megadjuk neki, hogy mi legyen a kulcsallomany
neve:
Enter file in which to save the key
(/root/.ssh/id_rsa): /root/elesszerveril
A kovetkez6 kérdésre, azaz mi legyen a kulcs jelsza-
va, csak egy Entert nyomunk:
Enter passphrase (empty for no passphrase):

Az igy elkésziilt kulcs haszndlata esetén nem fog jel-
sz6t kérni az SSH kliens, igy a dirvish sem, de nézziik
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mit kell még tenniink, annak érdekében, hogy ez mii-
kodjon:

a /root/.ssh/config allomanyt szerkessziik (a backup gé-
pen), és oda vegylik fel a kdvetkezd sorokat:

Host *
ServerAliveInterval 60
ServerAliveCountMax 10

Host elesl.szerver
IdentityFile /root/elesszerveril
Port 22
Protocol 2
User root
HostName 172.27.1.1
PasswordAuthentication no

Ha ezzel megvagyunk, akkor az éles szerverre fel
kell juttatni az elkészitett SSH-kulcs publikus részét, te-
hat példaul scp-vel masoljuk azt oda:

scp /root/elesszerveril.pub
root@elesl.szerver.kft:.ssh/authorized_key
S

Teszteljiik is le a backup géprdl inditott ssh parancs
segitségével, hogy minden rendben van-e, azaz been-
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gedtiik a tlzfalon, az SSH engedi a root hozzaférést,
stb.:
ssh -i /root/elesszerveril
root@elesl.szerver.kft
Ha sikertilt bejutnunk, akkor mar csak annyi a dol-
gunk, hogy a dirvish-t is inicializaljuk:
dirvish --vault elesl.szerver --init

Az elkészitett konfiguracio alapjan a dirvish az SSH-
n keresztiil lementi — a kivételek kezelése mellett — az
egész gépet. Majdnem készen is vagyunk, most mar
csak az olyan dolgokat kell még menteniink, amelyeket
futasi idében nem célszerii. Ilyen tipikus példa az SQL
szerverek (MySQL, MariaDB, PostgreSQL stb.), ezeket
nem csak nem célszerli futasi idoben egy egyszert cp
vagy rsync segitségével masolni vagy szinkronizalni,
hanem felesleges is, mivel tipikusan egy nyitott adatba-
zisba a mentési 1d0 alatt is irnak, azaz a tartalma valto-
zik. Az aktualis allapotokat az ilyen esetben érdemes a
Dirvish segitségével vagy Pre, vagy Post szkriptek ira-
saval?!, vagy pedig elére litemezett SQL mentés segit-
ségével a sajat segédeszkozeikkel dumpolni, majd a

21 http://wiki.dirvish.org/ClientScriptsOnServer
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konzisztens és mentés értékii dump allomanyokat akar
fajlrendszer szinten mar menteni és verzidkovetni. De
nézziink konkrét példakat:

Jelen esetben mivel a MySQL és a MariaDB teljesen
kompatibilisek (lasd bévebben az Adatbazis-kezel6k??
fejezetben) a mentési parancsok és tervezés sem fog el-
térni, ezért a tovabbiakban csak SQL-nek fogjuk hivni a
MariaDB-t és MySQL-t. Ez a mentési megoldas feltéte-
lezi, hogy az adatbazis-szerver kiilon szerveren szepa-
ralva talalhato, igy litemezetten a cron segitségével €s
egyedi szkript irasaval készitjilk el az SQL mentését,
nem a dirvish adottsagaira timaszkodunk.

Az SQL adatbazisok mentésére tobb megoldas is
adott. Egyrészt van a hagyomanyos ut, amikor a mysq]l-
dump-ot hasznaljuk, vagy rendelkezésre all egy hotco-
py nevi kiegészités, amelyet inkabb csak a mysqldump
mellé, biztositékként, vagy mas cél mentés készitésére
talaltak ki.

22 http://szabadszoftver.kormany.hu/szabad-szoftver-
keretrendszer/
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mysqldump?3

Kifejezetten a konzisztens adatbazis-mentésre kihe-
gyezett eszkdz, a mysql csomag telepitésével a birtoko-
sai lesziink az eszkdznek. Természetesen ugyanugy sza-
balyozhat6 az /etc/mysql/my.conf fajlban a dump altal
hasznalt er6forrasok egy része is, mint a sima MySQL
csatlakozéasok esetén. Lokalis mentés esetében a bevett
modszer, hogy a mysqldump parancsot egy szkript ré-
szeként crontab-bol hivva egy olyan iddintervallumban
futtatjuk, amikor a szerver ugynevezett idle (iiresjarati,
csucsterhelésen kiviili) periddusban van. Az ilyen id6-
szakok tervezésében nagy segitségiinkre lehet a munin,
amelyr6l a Napldzas, monitoring?* fejezetben olvasha-
tunk bévebben. Egy egyszerli mentd szkript tehat vala-
hogy igy nézzen ki (az adatbazis-szerveren)

a szkript neve és elérési utja:

/backup/ment.sh
#! /bin/sh

/usr/bin/mysqgldump --all-databases
-pjelszo --events | /bin/gzip >

23 http://dev.mysql.com/doc/refman/5.1/en/mysqldump.html
24 http://szabadszoftver. kormany.hu/szabad-szoftver-
keretrendszer/
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/backup/SQL/mysql-ALLDATABASE-$1.tgz
/usr/bin/mysqldump -p --skip-lock-tables
information_schema | /bin/gzip >
/backup/SQL/openmail -mysql-
information_schema-$1.tgz
/usr/bin/mysqldump -p --events mysql |
/bin/gzip > /backup/SQL/openmail-mysql-
mysql-$1.tgz

/usr/bin/mysqldump -p website | /bin/gzip
> /backup/SQL/openmail-mysqgl-website-
$1.tgz

Mint az lathato, az els6 sorban az 0sszes adatbazist
kimentjiilk egy nagy allomanyba, majd mindent még
egyszer kimentiink egyenként kiilon tomoritett alloma-
nyokba is. Miért sziikséges ez? A gyakorlati tapasztalat
azt mutatja, hogy ha csak mindent egy nagy allomany-
ba mentenénk ki, akkor viszonylag nehezen férhetnénk
hozza, ha csak egy adott rekordot torél le pl egy progra-
moz6 a weboldalunk adatbazis-allomanyabol €s csak
arra van sziikség, akkor elég csak azt az egy adatbazist
visszadumpolni egy teszt adatbazisba. Viszont ha példa-
ul egy korrupt fajlrendszer miatt kell teljes visszaallitast
végezniink, akkor célszerii az egész komplett mentést
egyszerre visszatOlteni (--all-databases), hiszen ilyen-
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kor minden relaci6 (amelyek az information schema,
vagy mysql nevli adatbazisban vannak tarolva) vissza-
t51tédik. Eppen ezért, ha van ra lehetéségiink (nyilvan-
valdan egy sok 100 GB vagy TB-os adatbazis mentését
ne igy végezziik) €és lemezteriiletlink, akkor mind a két
modszerrel mentsiink. Az elsd inicializald mentést vé-
gezhetjiik a time parancs a mentd szkript elé helyezésé-
vel, hogy legyen fogalmunk arrdl, az SQL motor men-
tés koriilbeliil mennyi id6t vesz igénybe:

time /backup/ment.sh

Figyeljiink ra, hogy az SQL mentés néha képes hiba-
kat visszaadni, igy a cron kimenete legyen mindig egy
olyan e-mail cimre iranyitva, amelyet olvasunk is.
Ugyanis anndl, hogy nincs mentés, csak az rosszabb, ha
azt hissziik, tOkéletes mentést készitiink, de mar évek
Ota a /dev/null-ba iranyitott hibatizenetekkel fut a men-
tés, amelynek esetlegesen az az eredménye, hogy iires
vagy éppen hibas allomanyt mentiink. Eppen ezért cél-
szerli néha kicsomagolni az SQL mentés alloményait
vagy zless segitségével belenézni (persze csak ha nem
sok GB nagysaguak). Illetve célszerli betervezni olyan
napokat esetleg havonta vagy fél évente, amikor a teljes
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SQL motort egy teszt kdrnyezetben ujra felépitjiikk a
mentésbol.

Felmeriilhet a kérdés, hogy mi van akkor, ha én az
osszes adatbazist is menteni szeretnéem egyben és kii-
lon-kiilon az adatbazisokat, de nem érek ra lekovetni,
hogy ki mikor hoz létre uj adatbazist, de mégis szeret-
ném, hogy azok is benne legyenek a szeparalt mentés-
ben?

Erre egy remek lehet6séget ad a kovetkez6 szkript®,
amely a mysql show és a mysqldump tudésat hasznalja
fel arra, hogy ha valaki 1étrehozott a tudomésunkon ki-
vill egy 0j adatbazist, akkor az is biztosan le legyen
mentve:

#! /bin/bash

TIMESTAMP=$(date +"%F")
BACKUP_DIR="/backup/$TIMESTAMP"
MYSQL_USER="backup"
MYSQL=/usr/bin/mysql
MYSQL_PASSWORD="jelszo"
MYSQLDUMP=/usr/bin/mysqldump

25 http://dev.mensfeld.pl/2013/04/backup-mysql-dump-all-your-
mysql-databases-in-separate-files/
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mkdir -p "$BACKUP_DIR/mysql"

databases="$MYSQL --user=$MYSQL_USER
-p$MYSQL_PASSWORD -e "SHOW DATABASES;" |
grep -Ev "(Database|information_schema)""

for db in $databases; do

$MYSQLDUMP --force --opt
--user=$MYSQL_USER -p$MYSQL_PASSWORD
--databases $db | gzip >
"$BACKUP_DIR/mysqgl/$db.gz"
done

Mysqlhotcopy?26

A hotcopy egy remek megoldast kinal olyan esetek-

re, amikor csak bizonyos rekordokat kell visszaallita-
nunk, vagy éppen muszgj futasi idoben az éles szerve-
ren menteni, de sok konkurens iras/olvasas miatt a
mysqldump zaroldsos mentési mddszere nem varhatd
ki, vagy olyan lassuldst eredményezne, amely nem val-
lalhaté futasi idében. Azaz ezt a modszert foként nap-
kozbeni duplikalédsra, vagy kozbensd mentésre ajanljuk.

26 http://dev.mysql.com/doc/refman/5.0/en/mysqlhotcopy.html
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Hasznalata csak az InnoDB?’ tipusti adatbazis esetén
engedélyezett, viszont mivel altalaban ez az alapbealli-
tas, igy altalanos esetben miikodoképes. A kézikonyve
szerint online mentésnek hivjak, ugyanis nem zarolja az
egész adatbazist, hanem tablanként hasznalja a lock, a
flush és az unlock parancsokat, mikdzben kimdsolja al-
lomanyba *.frm, * MYD, * MYI allomanyokat. Hasz-
nalhatjuk ugyanugy szkriptben és cronbol meghivva:
mysqlhotcopy -u root -p jelszo dbneve

/backups/SQL/HOTCOPY/ --allowold --keepold

Jellemzden a rendszergazdak az SQL mentd szkrip-
teket a /backup konyvtarban taroljak, és onnan is hivjak
meg. Két fontos dolog amire érdemes figyelni: a /back-
up konyvtar mindenestiil csak a root szamara legyen ol-
vashatd, irhato és bejarast (+x ) is csak szamadra bizto-
sitsunk. A masodik fontos tanacs, hogy a backup szkrip-
tet is mentsiik. Egy esetleges atallas vagy adatvesztés
esetén egy rendes backup szkript elkészitése is sok
munkaodrat takarhat. Ezért érdemes vagy atlinkelni az
/etc ala, amit mentiink, vagy eleve ott tarolni.

27 http://dev.mysql.com/doc/refman/5.0/en/innodb-storage-
engine.html
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Melyiket valasszam: a Dirvish pre szkript
rendszerét, vagy az litemezett mentést
az SQL gépen?

A valasz viszonylag egyszerii: ha nem akarunk vagy
nem tudunk t6rédni azzal, hogy kézzel iitemezziik be az
SQL mentéseket, akkor célszerii post szkriptet készite-
ni, hiszen igy a mentési folyamat fogja megszolitani és
utasitani az SQL gépet a mentésre, majd ha az készen
van, akkor fogja atemelni a backup gépre a biztosan el-
késziilt mentést. Ha viszont az SQL gépen mar eleve
kénytelenek voltunk més megfontoldsbol lefuttatni a
mentést példaul hajnali 2-kor, mivel csak 2-3 kozott
vallalhato az, hogy egy ekkora kaliber(i terhelés érje a
gépet — azaz ez a szempont fontosabb — akkor ehhez
kell igazitanunk a dirvish-t, és esetlegesen beépiteni
ugynevezett jelzoket a rendszerbe. Azaz, ha valamiért
(nem vart lassulds, példaul a terhelés megugrasa miatt)
az SQL mentés bar elindult hajnali 2-kor, de nem zaro-
dik le a megszokott 45 perc alatt, akkor a mentd szkript
elhelyezhet egy LOCK allomanyt a /backup/SQL alatt
(echo /backup/LOCK), amelyet egy dirvish post szkript
segitségével figyelhetiink, és kaphatunk rola értesitést,
vagy felfliggeszthetjiik a mentést a LOCK allomany
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meglétéig. Felfliggesztés esetén iitemezziik tigy, hogy a
dirvish utols6 dolga az SQL allomanyok athozatala le-
gyen, hogy egy esetleges SQL szerver fennakadas és
ezzel egylitt a mentés megakaddsa miatt a tobbi rész
mentése ne akadhasson el.

Hogyan mentsunk, melyiket
hasznaljuk és mikor?

A leggyakoribb mentdeszkozoket soroltuk fel, ame-
lyek segitségével Ossze lehet allitani egy ideélis mentést
a dokumentum elején felsorolt szempontok figyelembe
vétele mellett. Donteni egyik vagy mdasik mentdérend-
szer mellett a mentendd szerverek és kliensek ismerete
nélkiil nem célszerli. Ajanlasunk az, hogy kombinalva
hasznaljuk a fenti rendszereket sziikség szerint. Azaz a
klienseket sok esetben nem szabad kifelejteni a mentés-
bdl, még akkor sem ha belsé szabalyzat kimondja, hogy
a gépen tarolt dokumentumok nincsenek mentve, hi-
szen az adatvesztés ilyenkor is jelentds lehet, ha egy
felhasznald megszegve az eldirdsokat a sajat gépén ta-
rolta a fontos dokumentumokat.
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Hogyan mentsiink, melyiket hasznaljuk ¢s mikor?

Kisvallalati, kis irodai kdozegben éppen ezért a szer-
verek mentésének Bacula, Dirvish hasznalataval vagy
egy¢b komplex modon torténé megoldasa esetén is ér-
demes gondolni a kliensgépekre, és ha esetleg nincs le-
hetdség azok beflizésére a kozponti mentd megoldasok
koz¢, akkor is megoldas lehet, ha a kliens gépre telepi-
tiink (értelemszertien asztali Linux esetén) egy rsnaps-
hotot, amely példdul a halt parancs meghivésa el6tt,
vagy akar ilitemezetten cronbol a lokalis merevlemezre
végez egy mentést. fgy ha a felhasznald nem is tartotta
be a jatékszabalyokat, nem éri adatvesztés egy véletlen
torlés esetén. Természetesen fizikai hiba ellen ez sem
véd, hiszen ugyanazon az eszk0zon taroltuk a mentést
¢s az ¢éles adatokat. Az ilyen esetek ellen csak a fligget-
len mentO szerver kialakitasa védhet, ahol minden ala-
posan mentve és tesztelve is van.

Szerverek esetében pedig érdemes kombindlni a
mentéseket. Ha van ra lehetdségiink, akkor egy teljes
gép tonkremenetele esetén nagyban gyorsitja a visszaal-
litast, ha van egy teljes lemezkép, amelyet esetleg csak
a napi mentéshez kell aktualizalni. Ilyenkor egy arra
betanitott ligyeletes is képes lehet az alap lemezkép
visszaallitasara, amely orakkal vagy akar napokkal is
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gyorsabb lehet, mint egy alaprendszer telepitése, majd
arra a rendszer visszaszinkronizalasa mentésbél. Erde-
mes felkésziilni, és akar papiralapti dokumentacio for-
majaban a szerver mellett tartani egy boot loader doku-
mentaciot. Hasznos lehet, mivel tipikusan a boot loader
az, amelyet nem hasznalunk nap mint nap. Nagyon rit-
kan, de el6fordulhat, hogy az adataink nem sériilnek, de
a particids tabla igen. Az lizemeltetdk jelentds része ezt
soha sem menti, hiszen sok éves tapasztalat alapjan
nincs ra sziikség, ugyanakkor csak egy egyszeri pa-
rancs, ¢s ha gond adddik a tablaval, akkor van kiindula-
si alap. Akar igy is:
dd if=/dev/sda of=/mentes/gepemneve-lemezem

bs=512 count=1

Helyreéllitas a mentés lemezkép alapjan:

dd if=/mnt/gepemneve-lemezem of=/dev/sda
bs=1 count=64 skip=446 seek=446

Adatmegsemmisités

A mentéshez kapcsolhat6 feladat a nem hasznalt esz-
kozok biztonsagos megsemmisitése, amelyre oly
gyakran nem forditunk egyaltalan figyelmet. Egy mar
hasznalaton kiviili szerver merevlemeze, vagy barmi-
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lyen adattaroldja veszélyforrast jelenthet, ha csak gy
kidobjuk. Foként a szalagos egységek jelentik a men-
téshez kapcsoloddan a legnagyobb veszélyt, mivel a ré-
gi haszndlaton kiviili szalagokat ritkdn szoktdk bizton-
sagosan megsemmisiteni, egyszeriien csak kidobjak a
szemétbe. Rendszeresen olvasni a hirekben, hogy kii-
16nb6z6 adatbiztonsaggal foglalkozé cégek véletlensze-
rlien vasarolnak hasznalt komplett PC-ket, vagy csak
adathordozokat, és proba visszaallitasokat végeznek. A
legtobb esetben mar eleve csak gyors formazast, vagy
még azt sem végeznek az emberek, igy az adatok kony-
nyedén visszaallithatoak. A szerverek illetve szalagok
esetében valamivel bonyolultabb a helyzet, mert komo-
lyabb szaktudas sziikséges a visszaallitishoz példaul
egy RAID eszkoz esetén. Frdemes tehat szamitasba
venni, hogy a kidobdsra itélt eszkdzok adathordozoi ve-
szélyforrast jelenthetnek. Egy remek eszkoz a Wipe?®,
amely Linux alatt az adatok biztonsagos feliilirasat vég-
zi.

28 http://wipe.sourceforge. net/
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Pull vagy Push?

A felsorolt mentd eszkdzok jelentds része tdmogatja
lehetdséget ad arra, hogy egy kdozponti mentd szerverrdl
inditott tdvoli altaldban SSH-n keresztiili bejelentkezé-
sen keresztiil a ment0 szerver mentsen, illetve azt is,
hogy forditva a kliensek kezdeményezzék a mentést a
tavoli backup szerverre. Mind a két megoldas lehet jo
¢és 10ossz is egyszerre.

Ha képesek vagyunk a ment6 szervert fizikailag, ha-
l6zatilag és szoftveresen teljesen szeparalni, azaz jol
megvédeni, akkor adott esetben jo6 megoldas lehet, ha a
mentd szerver rendelkezik a tavoli szerverekre root
vagy azzal egyenértékll jogokkal és igy a mentd szerver
fogja litemezetten kezdeményezni a mentéseket. Ebben
az esetben viszont mivel az Osszes éles szerver SSH
kulcsat feltettik a ment0 szerverre, a ment6 szervert
ténylegesen extrém modon meg kell védeniink és bar-
milyen hozzaférést tiltani.

Ha a masik modszert valasztjuk, amikor is az éles
szervereink jelentkeznek be a mentd szerverre, akkor
nem koncentralodik egy kézben az Gsszes hozzaférés,
viszont ebben az esetben az Achilles-sarka a mentésnek
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az lesz, hogy az ¢les szerver esetleges kompromittalo-
dasa esetén a tamadoé el fog ,latni” a backup szerver
iranyaba. Ez ellen védekezniink kell mindenképpen.
Erre tobb jo megoldas is van. Az egyik ezek koziil, ha a
mentd szerveren minden éles szervernek elkiilonitett
chrootolt (SFTP vagy scponly shell) hozzaférése van.
Ekkor a tamado ,,csak”™ az éles szervert és annak menté-
sét tudja megsemmisiteni. Ennek kikeriilésére, ha ezt a
modot valasztjuk, érdemes a chroot kornyezetbdl egy
iddzitett szkript segitségével minden mentés végeztével
a backup anyagokat elmozgatni egy olyan teriiletre,
ahol a chrootolt backup felhasznald — amely az éles
szerver feldl jon — nem lathatja mar. Sajnos szamtalan
esettanulmdny bizonyitja internet szerte, hogy ha egy-
szer ténylegesen betdrtek az éles szerverlinkre, akkor a
legtobb esetben — célzott tamadés esetén mindenkép-
pen— végigmennek az elérhetd Osszes lehetdségen
(mentett gépek tovabbtamadasa) is, igy a backup mint
egy konnyen felderitheté (cron szkripteket hasznald)
rendszer, adja magat. Ebbdl a szemszogbdl nézve adott
esetben jobb megoldas lehet az els6 valtozat, amikor a
backup szerver kiviilrdl az éles szerverek feldl elérhe-
tetlen, csak 6 tud kezdeményezni.
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Visszaallitéasi tesztek: Ahogy mar emlitettiik minden-
képpen legyen egy iitemezett terviink, mikor melyik
mentést teszteljiik és allitjuk beldle vissza az adatokat.
Ha nincs réd kiilon fenntartott gépilink, akkor hasznal-
junk virtualizacios kornyezetet.

Kliensek mentése

Manapsag inkabb az jellemzd, hogy az asztali szdmi-
togépek mint egyfajta vékonykliens viselkednek, azaz
tarolunk ugyan adatokat rajta, de a munkaval 6sszefiig-
g6 dolgok vagy egy bongészdben, vagy egy SSH termi-
nalban, vagy egy tavoli SMB megosztasra torténnek.
Ebben az esetben az alapvetd hozzaallas, hogy a klienst
1-2 6ran beliil ugyanolyanra tudjuk varazsolni, ha tény-
leg mindent a szerverre mentettiink. Ez igy is van,
azonban még igy is célszerli menteni a kliensek /etc/
alatti konfigurdcios allomanyait és legalabb a /home
kornyezetet. Ha a menteni kivant kliensek Linux vagy
BSD, vagy barmilyen Unix-klon alaptak, akkor szeren-
csések vagyunk, mert a mar megismert modszerek
egyikét alkalmazhatjuk. Azaz ha az asztali szamitogép
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tud SSH kapcsolatot inditani vagy fogadni, akkor
ugyanugy menthetjiik Rsnapshot-tal vagy akér Dirvish-
sel is kozpontilag. Ha pedig szeretnénk a felhasznalora
bizni (ez altalaban nem jo otlet), hogy a sajat kliensén
mit ment €¢s mit nem (hiszen egy kozpontilag mentett
meghajtora dolgozik amugy is) akkor példaul a menten-
do6 kliensen futtathatunk Grsyncet.

Grync?®

Ezt a grafikus feliiletet az rsync meglehetdsen bo-
nyolult opcidinak atlathatobba tételére hoztak létre. A
fejlesztok a leginkabb hasznalt funkciokat grafikus for-
maba Ontottek. Akar a teljes funkcionalitast kdnnyen el
lehet érni a kiterjesztett nézetben, azonban az igazan
hasznos funkciodja az, hogy az 1-2 perc alatt egérrel 6sz-
szeallitott beallitasokat egy nézet meniiben parancs for-
majaban is lementhetjiik. Kezdd rendszergazdaknak
idealis a kapcsolok nem teljes ismerete esetén, ugyanis
a tévedést lehet vele minimalizalni. Mitkddtetését szer-
verek kozott érdemes kombinalni az ssh-agent’? és az

29 http://www.opbyte.it/grsync/
30 hitp://en.wikipedia.org/wiki/Ssh-agent
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~/.ssh/config allomanyba felvett rovid gépnevek felso-
rolasaival. Példaul:

Host szervergep
IdentityFile /home/admin/identity-
szerver-titkoskulcs
Port 22
Protocol 2
User root
HostName szerver.belsohalo.hu
PasswordAuthentication no

e Grsync: default o
default . ,::'_1 @ 6 s
Basic options Advanced options Extra options

Source and Destination: @

Open
Open
& Preserve time | Preserve permissions
Preserve owner Preserve group
Delete on destination Do not leave filesystem
& verbose & Show transfer progress
lgnore existing Size only
Skip newer windows compatibility
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