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Torténeti attekintés

A szamitogépes halozatok korai iddszakaban a gé-
pek orajanak szinkronban tartasara egyszerli eszkozoket
hasznaltak. Mivel sok gép nem tartalmazott beépitett
orat, a gép bekapcsolasakor az automatikusan lefuté al-
kalmazasok egyike a rendszergazdatol megkérdezte a
helyi id6t, és a tovabbiakban az adatot begépeld sze-
mély karordjatdl fliggott a pontossag. Ez meglehetds
pontatlansagot eredményezett. (Rdadasul az id6 mualasat
az operacidés rendszer tartotta szamon, ami szintén
okozhatott iddcstszast.)



Torténeti attekintés

Viszonylag hamar kitalaltak olyan megoldast (RFC-
868! 2), amely TCP/IP protokollt hasznald gépek sza-
mara akar TCP, akar UDP hasznalataval lehetové tette
egy kozponti géptdl a pontos id6 lekérdezését. Ez az
1d6 mar nem lokalis, hanem a Greenwich-i kozépido
(GMT) szerinti volt, ezt kellett a helyi gépnek az id6z6-
na informacio6 helyes beallitdsaval korrigaltan mutatni a
felhasznalok szamara.> Ez masodperc pontossagot biz-
tositott, és a hasznalt adatformatum miatt 2036-ig nyjt
lehetéséget a haszndlatra. Ez a megoldds mar 1-2-re
csokkentette egy halozat esetén a kézzel beallitando gé-
pek szamat, és novelte a pontossagot. Mivel a TCP/IP
halozat UNIX-rendszerekbe integralasanak kezdete ota
a legtobb rendszeren alapértelmezetten volt és futott ez

Lhttp://tools.ietf.org/html/rfc868

2 Parja volt az RFC-867, (daytime) mely a helyi id6t szdveges
forméban tette tavolrol lekérdezhetdvé. De mivel a formatumra
csak ajanlés szerepelt a szovegben, igy hasznalata inkabb hibake-
resésre korlatozodott

3 Ma a Unix és Unix-szerli (példaul Linux) rendszerek hasznala-
ta esetén kifejezetten javasolt a gép fizikai orajat a régebben GMT,
ujabban UTC néven emlegetett - nem-lokalis - id6 szerint beallita-
ni. Ha egy gép 6raja helyi id6 szerint jar, az az id6zonak, illetve a
téli-nyari oraatallitas miatt problémakat vet fel.
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az iddészerver szolgaltatas (tipikusan az inetd nevii esz-
koz nyujtotta time néven), elterjedt volt a gépek szink-
ronizalasa egy rdate nevili parancs segitségével; haszna-
lata példaul rdate time.kfki.hu formaban tortént.

Ez a megoldas tobb problémat is felvet*. Ezért ujabb
protokoll-leiras jott 1étre (RFC-9583, RFC-1059¢ NTP -
azaz Network Time Protocol néven), amit hamarosan
tobb masik kovetett (RFC-1119, RFC-1305, RFC-1361,
RFC-1769, RFC-2030, RFC-4330, RFC-5905) - egy-
részt a kiilonféle tovabbfejlesztett verzidk (jelenleg v4-
nél tartunk), illetve az NTP részhalmazat leir6 SNTP
(Simple Network Time Protocol). Az NTP segitségével
lokalis halozaton akar 1 milliszekundumos pontossag is
elérhetd, interneten keresztiili szinkronizacio esetén ez
a 10 msec nagysagrendii pontossagra csokkenhet.

Fentebb emlegetett (S)NTP kliens oldali megvaldsi-
tasara bizonyos rendszereken hasznalhaté az elézdek-

4 A protokoll nem veszi figyelembe az adatcsomag athalad4sa-
nak iddtartamat - ez foleg tavoli szerverek, lassu adatatvitel esetén
jelenthet problémat; a 2036. év utani idére nem nyujt megoldast -
ez nyilvan ma még nem kritikus, de foglalkozni kellett vele; és vé-
giil a masodperces pontossag sok esetben mar nem elegendd.

3 http:/tools.ietf.org/html/rfc958

6 http://tools.ietf.org/html/rfc1059
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Torténeti attekintés

ben mar emlegetett rdate parancs a kifejezetten erre
szolgalo 1" opcio segitségével
(http://www.openbsd.org/cgi-bin/man.cgi?

query=rdate&sektion=8), ellenben Linux rendszereken

az rdate ezen funkcioja hianyzik.

Dontési mechanizmus

Gyakorlatilag nincs valasztéasi lehetdség, minden ma
elterjedt rendszer (S)NTP-t hasznal. Két elterjedt meg-
valositasa a http://www.ntp.org/ referenciaszoftvere, il-
letve az OpenBSD csapat altal fejlesztett OpenNTP
(http://www.openntpd.org/). Ez utdébbinak a fejlesztése
az utdbbi 2-3 évben meglehetdsen lelassult, rdadasul a
legtobb Linux-terjesztés az ntp.org-félét kindlja fel
alapértelmezetten, e mellett maradtunk.

Hasznalat

Ma mar a halozatba kotott szamitogépek orajat java-
solt (bizonyos helyen kotelezd) szinkronban tartani.
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Ugyan ma mar a legtobb szamitogép rendelkezik beépi-
tett oracsippel, de ezek az o6rdk meglehetdsen nagy szo-
rast mutatnak a mindség tekintetében. igy az altalaban
hasznalt megoldas az, hogy kis szamu gép esetén 1, na-
gyobb géppark esetén 2 esetleg 3 kozponti gép orajahoz
igazitjuk a halozat tobbi gépét. A szinkronizalast ma
mar altaldban a fent emlitett NTP segitségével oldjak
meg.

Kliens

Kliens oldalrol két elterjedt modszert szoktak hasz-
nalni:

— a napi rendszerességgel ki- és bekapcsolt gépek ese-
tén, kozelitdleg megfeleld eredményt érhetiink el
egy a gép bekapcsolasakor automatikusan lefutd, a
gép oOrajat a kozponti 6rdhoz igazitd parancs segitsé-
gével. Ez az ntpdate parancs, hasznalata: ntpdate -
b time.kfki.hu Mig a ,,-b” opci6’ hasznalata javasolt,

7ielenleg a ,,-b” opci6 altal kért funkcio6 az alapértelmezett, igy
akar el is hagyhato, de hossza tavon preferalt a hasznalata (1attunk
mar szoftverben alapértelmezést megvaltozni, kicsit stiriibben,
mint opcidt)



Hasznalat

addig a time.kfki.hu helyett inkabb valasszunk vala-
mi nekiink megfelel6t, ilyen lehet példaul a hu.-
pool.ntp.org (Magyarorszagrdl - mas orszag esetén
javasolt azon orszag orszagkddjat hasznalni a ,,hu”
helyett).

—amennyiben a gép folyamatos tizemben mikddik (a
szerverek tipikusan ilyenek, de kényelmi okokbol
sokan a munkadllomasokat se kapcsolgatjak), a be-
kapcsolaskor torténd orabeallitds kevés lehet. Jel-
lemzden a gépek oraja sietni, vagy késni fog egy ido
utan. Ebben az esetben a javasolt hasznalat az, hogy
az orat folyamatosan igazitsuk a kozponti ordhoz.
Ellenben az, hogy meghatarozott idénként (példaul
oranként, naponta) atallitjuk a gép orajat, felvet egy
nagyon sulyos problémat - ilyen esetben elveszitjiikk
az id6 egy vagy tobb fontos jellemzdjét - a folyto-
nossagot, illetve a monotonitast. Azaz vagy ,,luk”
keletkezik - kimarado6 idOpont; vagy ugyanaz az id6-
pont tobbszdr is bekdvetkezik. Ezért a bevalt mod-
szer a régi vekkerdrakban alkalmazott ,,0ralassitas” /
,oragyorsitas”. Azaz lekérdezziikk a kozponti gép
orajat, és ha a miénk késést mutat, akkor felgyorsit-
juk, ha pedig a miénk siet, akkor lelassitjuk azt.
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— Ezt szintén megtehetjiik az ntpdate parancs segitsé-
gével, ekkor ki kell hagyni a fent emlitett ,,-b” op-
ciot, helyette a ,,-B” hasznalando6: ntpdate -B ti-
me.kfki.hu és ezt a parancsot kell 6ranként / napi
rendszerességgel lefuttatni (tipikusan cron-bol
idézitve). Ily modon futtatva az ntpdate-et, a gép
szépen lassan ,,hozzakésik/hozzasiet” a kdzponti
1d6hoz.

— Komplexebb konfiguraciét igényel az ntpd (régeb-
ben xntpd) nevil szoftver, ami elinditdsa utan fo-
lyamatosan fut, és rendszeresen (alapbdl 64 ma-
sodpercenként, ez 16 masodperc és 36,4 ora ko-
zOtt valtoztathatd) lekérdezi a pontos id6t, majd
az eldbb targyalt médon, a gép belsd ordjanak fel-
gyorsitasaval/lelassitdsaval hozza Osszhangba a
gép orajat a kiilvilagéval. Miikodéséhez viszont
sziikséges 1étrehozni egy konfiguracios fajlt (tipi-
kusan /etc/ntp.conf néven létezik), amelyben mi-
nimalisan a lekérdezendd szerver(ek) nevét kell
megadni, ,,server time.kfki.hu” formaban.

Nem art tudni, hogy jopar szoftver (példaul a Dove-
cot IMAP-szerver, vagy altalaban az adatbazis-kezel6k)



Hasznalat

rendkiviil zokon veszi az ,,idougrast” — ezek miatt szin-
tén nem javasolt az a fajta oraallitas.

Megjegyzendo, hogy az 6ra folyamatos szinkronban
tartdsdnak két modja (ntpdate -B vs ntpd) biztonsagi
szempontbdl is kiilonbozik. ntpdate hasznalatakor csak
a parancs futtatasakor lesz egy rovid ideig tartd halozati
forgalom, mig ntpd hasznalata esetén az ntpd szerver-
program folyamatosan fut és a 123-as UDP porton ke-
resztiil elérhetd. (Természetesen ez utdbbi hasznalat
esetén van lehetdség a kliensek korlatozasara.)

Szerver

Szerver, amelyikhez a tobbi gépet szinkronizaljuk.
Ezen gép oOrdjanak pontos bedllitdsara tobb modszert
hasznalhatunk. A leggyakoribb, hogy megkérdezziik
valamely masik szervert. Ehhez bevezetiink egy hierar-
chiat. A hierarchia csucsan allé gép miitholdaktol, cél-
hardver segitségével kapja a pontos id6t. Ezeket a gépe-
ket Stratum-0 pontossagu szervernek hivjuk; azok a gé-
pek, amelyek ezektdl kapjék a pontos iddt, azok a Stra-
tum-1-es szerverek. TOlik kapjak az id6t a Stra-
tum-2-esek, ¢és i. t. (Noha a szabvany elvileg megkiilon-
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boztet 256 szintet, a gyakorlatban mar egy Stratum-15-
0s gépet is nem-szinkronizalt drajunak tekintjik.) Az
idéinformacidt a szerverek TCP/IP protokollon broad-
cast vagy multicast cimeket hasznalva szérjak a halo-
zatban, illetve lehet kérdezni is a szervereket. Attol flig-
gden, hogy mi kérdezziik a szervert, vagy csak hallgatni
akarjuk a t6le érkezd szort informécidt, valtozik a kon-
figuracid a /etc/ntp.conf fajlban. (A kovetkezd példak-
ban feltételezziik, hogy a 192.168.1.42.0/24-es halozat-
ban dolgozunk, ahol az NTP-szerver a 192.168.42.1-es
cimen érheto el.)

— lizenetszorasos szerver, hallgat6zo kliensekkel

Itt a szerver konfigja:

szerver$ cat /etc/ntp.conf
server hu.pool.ntp.org
broadcast 192.168.42.255

Itt a kliens konfigja:

kliens$ cat /etc/ntp.conf
broadcastclient yes

— lekérdezos szerver, kérdezoskodo klienssel

Itt a szerver konfigja:
szerver$ cat /etc/ntp.conf

10



Hasznalat

server hu.pool.ntp.org

Itt a kliens konfigja:
kliens$ cat /etc/ntp.conf
server 192.168.42.1

Nagyon sok helyen megelégednek azzal, hogy vala-
mely gépet kinevezik Oraszervernek, ennek a belsd
hardverorajat kézzel beallitjak, és ehhez szinkronizaljak
az Osszes tobbit. Ebben az esetben példaul ez a megfe-
leld beallitas:
gép.bels6é.6rdjarél.szinkronizaldé.szerver$

cat /etc/ntp.conf
server 127.127.1.0
fudge 127.127.1.0 stratum 10

Lathato, hogy a szervergépen egy elég furcsa, nor-
malisan nem hasznélatos IP-cimet adtunk meg az 1d6
forrasaként. A 127.127.T.U tipusu cimet a szoftver spe-
cialisan kezeli és azt jelenti, hogy valamilyen hardveren
keresztiil kapja meg a pontos i1d6t (tipusat és a konkrét
darabot adjak az IP-cimbeli szamok: T - typelD, U -
unitnumber). A ,,fudge” sor pedig azt jelzi, hogy az
alapértelmezett 0-s stratum szint helyett ennél joval ala-
csonyabb pontossdginak mindsitjiik az id6 forrasat (és
ennek kovetkeztében alacsony pontossaguként hirdet-
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jik) - ezzel elérve azt, hogy ha egy kliens gép rajtunk
kiviil valahonnan mashonnan is kapna pontosabb iddin-
formaciot, ne a pontatlan id6t hasznalja.

Az NTP protokoll nagyon sok lehetdséggel rendel-
kezik, mint korabban utaltunk ra, példaul a kliensek ¢és
szerverek a kommunikéci6 sordn akar azonosithatjak is
egymast. Ez biztonsagi szempontol nem elhanyagolhato
lehetdség, hisz e nélkiil konnyen lehetne hamis infor-
maciokkal megzavarni a rendszer miikodését. A tovabbi
informaciok, az egyes bedllitdsok a hasznalt szoftver
kézikonyvében megtalalhatok.
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