SZECHENYI TERV

Levelez6érendszerek, levelezés kiszolgalasa, spam- és
virusszurés

Szabad szoftver keretrendszer

Készitette a Kozigazgatasi és Igazsagiigyl minisztérium E-kozigazgatasi
Szabad Szoftver Kompetencia Kozpontja
Budapest, 2013

MAGYARORSZAG MEGUJUL
.
MAGYARY
PROGRAM - A projekt az Eurépai Unié timogatdsaval, az Eurépai
Reg lis Fejl i Alap tarsfi irozasaval valosul meg.

Kodszam: EKOP-1.2.15
Ez a Mii a Creative Commons Nevezd meg! — Igy add tovabb! 3.0 Unported
Licenc feltételeinek megfeleléen szabadon felhasznalhato.
A dokumentum legfrissebb valtozata letolthetd a honlapunkrol:
http://szabadszoftver.kormany.hu/szabad-szoftver-keretrendszer/

€]



http://szabadszoftver.kormany.hu/szabad-szoftver-keretrendszer/

SZABAD SZOFTVER KOMPETENCIA KOZPONT

% EKOP-1.2.15-2011-2011-0001 ,,.E-KOZIGAZGATASI
LETREHOZASA” CiMU KIEMELT PROJEKT

KOZIGAZGATASI ES IGAZSAGUGY1

MINISZTERIUM
Tartalomjegyzék
TOTENETT ATEEKINTES. ....uviiiiieiieiiee ettt ettt e bt e st e e bt esabeebeesabeesbeessseenseessneesasseeesnsaeennns 2
KIVALASZEAS. ....ee ettt ettt e ettt e et e e s te e e e aaeessbeeessseeesseeessseeesssaesssseesssaeessseeensseeenssaeenssaeaens 3
SENAMATL ...ttt ettt sa ettt ettt enaee e 3
25 133 SRS PPRR 3
QIMALL .ttt ettt e et e tt e et e e aae e b e e st e et e e eteeenbeeeseeennbeeeensbeeenneeeennnes 3
ST . PSSR SPRSPURPPRN 3
A PoStfix fOntoSabb DEAIITEASAL........eeruiiiiieiiieiieciie ettt ettt et estee et e e e ntaeeesnnaee s 4
POStiX NAZYODD NELYEN.....cueiiiiiiieee ettt et e e e e e e e e e enaraaaae s 9
A MariaDB/MySQL €s a Postfix Kapesolata...........c.cecieriieiiieniiiiieieeieesee et 9
N ) SR PPSRRUSSPRSPR 14
Hasznos vallalati funKCIiOK...........ccviiiiiiiiiiieiicitce ettt eeebee e eenee s 16
VArUuSKEresO PrOSramOk........cccvieeiuiieeiieecieeeciteesite et e et e et eesaaeeeteeesaeeessseeessseeesssseaeeesnnssseaeeeannnns 21
A legnépszerlibb kereskedelmi termékek LinuxXra.........c.oecvveriieiienieeiiienieeieecie e 22
Amavis+ClamAV+SpamAssasin KOnfiguralas............ccccueevviieeiiiiiniie e 22
A TEVEICK CLETESC....cuviiiiieiiieiie ettt ettt e st e et e et e esbeessbeesbeeesbeenbeensbeennbeeeennns 25
Levélszemét elleni és levélhamisitast megakadalyozo, egyéb megoldasok kdzé sorolhatd
EECINOLOZIAK . ... .eeeiieiiieiie ettt ettt et e st e et e e s aa e e beessbeenbeeesbeenbaeeensbeeeennbeeeennbaeeennees 30
WEDIMALL ...ttt ettt ettt et e bt e e bt e bt e et e e sbe e e bt e sabeenbeeeennes 31

Levelezdérendszerek, levelezés kiszolgalasa, spam- és
virusszlirés

Torténeti attekintés

Az elsé generacids levelezdszerverek a nagygépes UNIX €s mar a linuxos idok kezdetén a Send-
mail rendszert preferaltak legtobbszor. A Sendmail a maga tekintetében lerakta az RFC szerinti ala-
pokat az 1980-as évek elején és gyakorlatilag iparagi standarddéd valt. A maga nemében hihetetlen
rugalmassaggal rendelkezett, amelyet M4 macro nyelven lehetett programozni. A Sendmailt ma is
fejlesztik és sokan hasznaljak, mégis egyeduralkodéasa a 2000-s évek elején megtort €s szamos ugy-
nevezett Sendmail kompatibilis levelezOrendszer késziilt. Jelenleg széles korben hasznalt rendsze-
rek:

— Postfix!

— Exim4®

— gmail®

— Sendmail*

! http://www.postfix.org/
2 http://www.exim.org/
3 http://www.qmail.org/ — az eredeti fejlesztéje kdvetkezetesen kisbetiivel irja a nevet, ezért hasznaljuk mi is igy

* http://www.sendmail.com
| 7 2
2 — MAGYARORSZAG MEGUJUL


http://www.sendmail.com/
http://www.qmail.org/
http://www.qmail.org/
http://www.qmail.org/
http://www.qmail.org/
http://www.qmail.org/
http://www.qmail.org/
http://www.qmail.org/
http://www.qmail.org/
http://www.exim.org/
http://www.postfix.org/

Torténeti attekintés

A kis- és kozépvallalatok korében leginkabb elterjedtnek tekinthetd Linux terjesztések, mint pl. a
Debian’, Ubuntu® (vagy akar a kereskedelmi RHEL’ és SLES®) is ezt a négy levelezérendszert cso-
magoljak konnyen elérhetden a kiaddsaikba. Nagyon fontos tény, hogy a biztonsagi frissitések is ha-
marabb, illetve rendszeresebben érkeznek az olyan szoftverekhez, amelyek hasznélata szélesebb ko-
rl, hiszen ezeket gyakran nagyobb programozoi csapat €s figyelem kiséri.

Kivalasztas

A megfeleld6 MTA’ kivalasztasanal a kovetkezd szempontokat vegyiik figyelembe. A jelenleg
legnagyobb felhasznaldi bazissal rendelkezd és leginkabb tamogatott (alapitvanyok és kozosségek
altal egyarant) terjesztésekben melyek integraltak €s a rajuk épitett jarulékos szolgaltatdsok melyek-
kel a legkdnnyebben integralhatoak. Azaz a késdbbiekben taglalt virusvédelem, SPAM-sziirés illet-
ve levelezdlista-kezelés melyikkel a legkdnnyebben kivitelezhetd — és természetesen a biztonsag is
jelentés szempont.

Sendmail

Osszetett rendszer, amely igen robusztus felépitésii. Ellenérvként hozhat6 fel, hogy az atlagostol
eltéré igényekhez az M4 macro-nyelv ismerete sziikséges, melynek elsajatitasa komoly programo-
z6i ambiciot igényel. Valdszinlileg mindent meg lehet csindlni vele, ami levelezésben egyaltalan
eléfordulhat, de egyre kevesebben szanjdk ra az id6t a megtanuldsara. Mindenesetre akinek esetleg
nem csak Linuxban, hanem kereskedelmi UNIX-rendszerekben is kell gondolkodnia, annak lehet
fontos ezt (is) megismerni.

Exim4

Gyors, 0sszetett, komplex rendszer. Minden igényre konnyedén alkalmazhato, remekiil birja a
nagy forgalmat. Igazi elOnytelen tulajdonsaga nincs. Nem véletlen volt alapértelmezett levelezo-
szerver a Debian rendszerti terjesztésekben.

gmail

Gyors és kis program, alacsony hardverigényii, még akkor is jol teljesit, ha nagy az atmend for-
galom, rendkiviil biztonsagos, a konfiguralhatosaga jobb a Sendmailnél. Ellenérvként hozhato fel
vele szemben, hogy a bonyolultabb igényeket nehezebb megoldani gmail alatt, mint Exim vagy
Postfix alatt. Tovabbi ellenérv lehet a licencelése, amely Public domain'®, valamint hogy eredeti fej-
lesztdje a qmail aktiv fejlesztésével leallt.

Postfix

Készit6je Wietse Venema'!, aki foként biztonsagi szemléletérdl valt ismertté a Postfixet megel-
z0 idékben. Ez rogton szembetiinik, amint attekintjiik a Postfix felépitését, amely szemben a hagyo-
manyos MTA-kkal, nem egy programon beliil 1atja el az 6sszes funkciot, hanem egy piramis felépi-

> http://www.debian.org/

¢ http://www.ubuntu.com/

" http://www.redhat.com/

8 http://www.suse.com/

? http://en.wikipedia.org/wiki/Message transfer agent
"http://en.wikipedia.org/wiki/Qmail
'Thttp://www.porcupine.org/wietse/
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tésére hasonlité modularis programrendszer valositja meg a funkciokat. A beérkezd leveleket az el-
sO réteg fogadja és adja at a megfeleld funkciot ellatdo kdvetkezd komponensnek, a beallitott szaba-
lyok szerint. Ez a felépités az, amely nagyban hozzajarul a magas fokt biztonsaghoz. A hibajavités
¢s a biztonsagi frissitések elkészitése is joval egyszerlibb és attekinthetobb. Tovabbi hatalmas eld-
nye, hogy mivel az élmezOnyben szerepel, azaz tobb millio felhasznaldval rendelkezik, ezért doku-
mentacids szempontbdl uralja az internet forumait és szamtalan karbantartott HOGYAN talalhato
hozza."?

Nativ tdAmogatassal rendelkezik a kdvetkezd operacids rendszerekhez: AIX, a kiilonb6z6é BSD-k,
HP-UX, IRIX, GNU/Linux, Mac OS X, Solaris, Tru64 UNIX, de minden olyan UNIX-jellegii rend-
szeren futtathato, amelyen C forditoval forrasbol eldallithato és ahol POSIX futtatasi kornyezet 1ét-
rehozhatd. A legtobb Linux-terjesztés ald nativ mddon a csomagkezeldvel telepithetd. Ha az nem jo,
a Postfix forrasbol valo installalasat a dokumentacié mutatja be.'* Ez azonban csak abban az esetben
javasolt, ha nem érhetd el csomagban, vagy a hasznalni kivant kombindci6é nem érhetd el a terjesztd
altal elkészitett valtozatban, pl. olyan komponenseket akarunk hasznalni, amelyek csak forrasbol
val6 forditas utan érhetdk el.

Tudasa: nem csak biztonsagi szempontbdl figyelemre mélté modularis felépitése, hanem ennek
koszonhetden konnyen illeszthetd adatbazishoz. Lehetdség van a felhaszndlok azonositasara a leg-
tobb SQL-szerver hasznalata esetén (de akar a levelek is tarolhatok SQL-adatbazisban, ha valakinek
ilyen extremitasra van igénye). Ugyanilyen konnyen kapcsolhatdé az Amavis programcsomag segit-
ségével a kiilonbozo SPAM- illetve virusvédelmi megoldasokhoz is. A nagyon részletes funkcidlista
az interneten tekinthetd meg.'* Fontos tovabbi elényt jelent, hogy a Postfix ugyanolyan jol megallja
a helyét a kisvallalati kdrnyezetben, napi 100-200 levél forgalmazasa esetén, mint nagyvallalati kor-
nyezetben, ahol a vele szemben tdmasztott igény akar 80-150e atmend e-mailtdl indul. A Postfix ré-
tegz6désérdl és felépitésérdl itt' talalhatunk informaciot. Két f6bb konfiguracios fajllal rendelkezik:
a master.cf hatdrozza meg, hogy hogyan kapcsolddjanak egyméshoz a levelek kiildéséhez, fogada-
sdhoz, postalddaba helyezéséhez vagy a kiilonbozd ellendrzésekhez hasznalt komponensei, a
main.cf-ben pedig a Postfix paraméterezését talaljuk. A késdbbiekben vegyesen hol a main.cf-ben,
hol pedig sziikség esetén a master.cf-ben fogjuk allitani a sziikséges dolgokat.

A Postfix fontosabb beallitasai

Nézziik tehat, hogyan is lehet egy atlagos kis- és kdzépvallalkozés szdmara hasznalhatova tenni a
Postfixet. A kiindulési alapunk, hogy mar akar 50 felhasznal6 felett praktikus lehet 6sszekapcsolni
adatbazissal, de a konfiguracids példak tartalmazni fogjak a normal felhasznaldkkal és adatba-
zis-kapcsolattal felépitett hasznalatot is (az altalanos rész utan talalhat6 meg), pontosan azért, hogy
mindenki a sajat izlése és igényei szerint tudja hasznélni.

Eredendden az MTA-k egy e-mail tartomanyba tartozo felhasznalok levelezését kezelték, ekkor
logikus volt, hogy a cimzettek valodi, 1étezd felhaszndlok legyenek a levelezdszerverként mikodd
gépen. Ma persze mar majdnem minden levelezOszerver nem csak egy, hanem tobb (tobb szaz,
ezer) domain levelezéséért felel, ezért logikusan a kiilonb6z6 virtualis domainekhez tartozo felhasz-
nalokat nem lehet az operacios rendszer felhasznaldiként beallitani. (Hogyan kezeljek konnyedén
két Kovacs Janos nevl felhasznalot?) Ezért ma a virtualis domainek virtualis felhasznaloira vonat-
kozé informaciokat kiilonbozé adatbazisokban szoktak tarolni, és a levelezdszerverek leggyakrab-
ban onnan veszik el6 az informéciokat.

Zhttp://www.postfix.org/docs.html
Bhttp://www.postfix.org/INSTALL.html
"“http://www.postfix.org/features.html
Bhttp://www.postfix.org/OVERVIEW.html
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A Postfix fontosabb beallitasai

A Postfix telepitése (amely Ubuntu és Debian rendszerekben az apt-get install postfix parancs ki-
adasat jelenti) és egy parbeszédalapu minimalis konfiguralas utan az MTA lizemkész. Az alapkonfi-
guracid egy atlagos szerver, vagy halozati atjard esetén teljesen jol hasznéalhato, természetesen csak
az alapvet6 funkciokkal.

Alap telepités esetén a kovetkezd beallitasokat érdemes megadni. Kezdjiikk a beallitasokat a
/etc/postfix/main.cf allomannyal. Gyari beallitdsa Ubuntu 12.04 LTS esetén tartalmazza a kovetkezo
sort:

smtpd_banner = $myhostname ESMTP $mail_name (Ubuntu)

Ezzel mondhatjuk meg, hogy az SMTP banner mi legyen, azaz hogy a kiilvilag felé minek mu-
tassuk magunkat. Célszerli ezt megvaltoztatni, legaldbb az operacids rendszer tipusat levenni. Bar
sok esetben az nmap parancs OS finger funkcidja is meg tudja mondani (tippelni), hogy egy (Ubun-
tu) Linuxot hasznéalunk, de a ,,Security by Obscurity” gondolkodasmod mentén haladva, elég ha
mindenki csak annyit tud rélunk, amennyit feltétlen sziikséges. Igy ha ezt a valtozot $myhostname
ESMTP $mail name értéken hagyjuk, az éppen elégséges. (Az ESMTP szdvegrész viszont sziiksé-
ges, figyeljiink ra.)
myhostname = mail.cegnev.hu

Ide irjuk a tényleges nevét a gépnek. Illik figyelni, hogy — mint majdnem minden halézatot hasz-
nald szoftvernél — a hasznalt haldzati nevek és IP-cimek Osszerendelése korrekten (és konziszten-
sen) legyen megoldva.

alias_maps = hash:/etc/aliases
alias_database = hash:/etc/aliases

A fenti paraméterek mondjak meg, hogy milyen cimzetteket fogad el a gép — azaz itt az elfogad-
hat6 e-mail cimeket sorolhatjuk fel. Tipikusan ilyenek az elterjedten hasznalt webmaster, postmas-
ter, hostmaster, stb. cimek, és aliasbol iranyitjak konkrét felhasznalohoz a leveleket. Az alias maps
lehet lokalis allomany, vagy halozaton keresztiil elérhetd (pl. SQL-lel, LDAP-protokollal elérhetd
adatbazis) is. Ha lokalis allomanyt (is) hasznalunk, akkor a helyi f4jl (amiben felsoroljuk az aliasa-
inkat) modositasa utan adjuk ki a sudo /usr/bin/newaliases parancsot, ezzel készitiink beldle egy (a
példa szerint) hash formatumu adatbazist, amely indexszel ellatott, ezzel gyorsitja a Postfix szamara
a keresést. (A newaliases parancs egyike a Sendmail-kompatibilis parancsoknak, hasznalhatd he-
lyette a Postfix sajat postalias parancsa.) Lényeges kiilonbség, hogy az alias maps-ben megadott
helyeken keresi a Postfix az aliasok feloldasat, mig az alias database-ben adjuk meg, hogy melyek
azok az adatbazisok, amelyeket modositas utan Gjra kell épiteni a newaliases paranccsal. Ezek érte-
lemszertien lokalis (hash, tree, dbm tipusu) fajlok, mig tavoli — pl: NIS, SQL vagy LDAP elérésii —

adatbazisnal erre nincs sziikség — s6t lehetdség sem.'®,"’

virtual_maps = hash:/etc/postfix/virtual

amennyiben nem csak egy, hanem t6bb domainnek akarunk levelezést biztositani, akkor a virtual al-
loményban sorolhatjuk fel, hogy a Postfix milyen domain névre hallgasson még és a virtualban fel-
sorolt e-mail cimek mely felhasznaloknak, vagy e-mail cimeknek legyenek tovabbitva. Egy ilyen
virtualis tabla felépitése valahogy igy néz ki:

felhasznalo1@masodikdomain.hu username
postmaster@masodikdomain.hu postmaster@sajatceg.hu
abuse@masodikdomain.hu abuse@sajatceg.hu
felhasznalo2@masodikdomain.hu felhasznalo1@cegnev.hu

"®http://readlist.com/lists/postfix.org/postfix-users/1/5058.html
' http://readlist.com/lists/postfix.org/postfix-users/1/5060.html
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@masodikdomain.hu summ-username'®

A felhasznalol e-mail cim egy 1étez0, a felhaszndloi adatbazisban szerepld személyhez tartozik —
neki a bejelentkezési neve szerepel a jobb oldalon; felhasznalo2 pedig igazabdl egy masik do-
main-be tartozik, €s erre a cimre lesznek tovabbitva a bejovo levelei. Ahogyan az alias esetében, a
virtual esetében is sziikség van az indexek elkészitésére és valtozas esetén a frissitésiikre is, amelyet
a kovetkezoképpen tudunk végrehajtani:

postmap /etc/postfix/virtual
fontos, hogy a virtual-ban elhelyezett j felhasznalo csak a DB frissitése utan lesz érvényes.
mail_spool_directory = /var/spool/mail

Ezzel a bedllitassal rogzitjiik, hogy a felhasznalok Inbox allomanyai hol tarolodjanak. Alapeset-
ben érdemes igy hagyni, hacsak lemeztelitettség, vagy /O teljesitmény miatt nem akarjuk méashova
helyezni.

mailbox_command = /usr/bin/procmail

A bejovo levelek postafiokba tételét a procmail programra bizzuk. Mivel a procmail nem része a
Postfixnek, igy ha ezt az opciot hasznaljuk, akkor eldtte telepiteni is kell a rendszerre. Utana vi-
szont, miel6tt a felhasznald postfiokjaba keriilne a levél, a procmail segitségével kiilonbozo feltéte-
lek alapjan a bejovo leveleket kiilonb6zé mappakba szortirozhatjuk, automatikusan térélhetjiik, ma-
sik postafiokba tovabbithatjuk és még egy sereg egyéb triikkkot megtehetiink.

mydestination =mail.cegnev.hu, localhost.localdomain, localhost

megmondhatjuk az SMTPD-nek (ennek a programnak a feladata a hal6zaton keresztiil, SMTP-pro-
tokollon keresztiili levélfogadas), hogy milyen domain neveket tekinthet sajat maganak, azaz mely
cimek esetén legyen helyi kézbesités (local delivery).

relayhost = relayserver.cegnev.hu

Ezt az opcidt csak akkor hasznaljuk, ha rendelkeziink relay-szerverrel'’, és a hasznalata célszer(i
vagy kotelezd. Elsdsorban kis cégek esetén javasolt, akik az internetszolgaltatdjuk levelezOszerve-
rén keresztiil kiildik a leveleket — és itt ezt a szervert kell megadni. Jellemzden egy atlagos céges
felépités esetén, ahol vagy co-locationben vagy DMZ-ben, vagy esetleg tobb haldzati csatold esetén
bels6-kiilsd 1abon mi szolgaltatunk levelezést, ott mi vagyunk masok szdmra a relayhost, igy ott ezt
az opciot toroljiik.
mynetworks = 127.0.0.0/8 [::ffff:127.0.0.01/104 [::11/128,1172.20.1.58, 172.20.1.0/24

Meghatarozhatjuk, hogy honnan fogadja el a kiildend6 leveleket. Azaz az itt régzitett hal6zatok
azonositas (autentikacio) nélkiil kiildhetnek rajtunk keresztiil leveleket. Eppen ezért érdemes ki-
hasznalni a Postfix rugalmas lehetdségeit, és csak akkor adjuk meg az egész IP-cimtartomanyt, ha
valoban minden cim a feliigyeletiink alatt all. Egyéb esetekben felsorolés jelleggel adjuk meg az IP-
cimeket. (A példabol kikovetkeztethetd, hogy balrodl jobbra értelmezddnek a bejegyzések, ¢és a felki-
altojellel kizarhatok a — késébbi — listabol elemeket.) Ha sok cimet akarnank megadni, az atlathato-
sag érdekében hasznalhatunk itt is (az aliases-hez hasonld) MAP? 4llomanyt és felsorolhatjuk ab-

ban a cimeket.
mailbox_size_limit = 51200000

'®]de fog minden olyan levél megérkezni, amelyhez el6tte nem definialtunk cimet, tehat az elcimzettek is mint pl:
felhasznalo1@masodikdomain.hu helyett ha valaki a elhasznalol @masodikdomain.hu -ra ir, akkor az a summ-user-
name accountba fog megérkezni.

' a relay-szerver olyan gép, amelyik mésok helyett a levéltovabbitast végzi (jellemz8en az internetszolgaltatok nyujta-
nak ilyen szolgaltatdt a sajat tigyfeleiknek); technikai megkozelitéssel: relay az, aki atvesz olyan levelet, ami nem neki
sz0l, és tovabbitja a valddi cimzettnek

P hitp://www.postfix.org/postconf.5. html#mynetworks
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A Postfix fontosabb beallitasai

message_size_limit = 10240000

Rogzithetjiikk a rendszerben levd postafiokfajl méretét (byte-ban), illetve megmondhatjuk az
egyes iizenetekre, hogy mekkora maximalis méretii &tmend levelet fogadunk el. Erdemes ezeket az
értekeket a végfelhasznalok felé is jelezni, hogy a levelezdszolgaltatast ne tekintsék FTP-nek, vala-
mint késziiljenek fel arra, hogy a postafiokok mérete sem végtelen, azaz rendszeresen takaritani
kell. (Nem tul régen taladlkoztunk felhasznaldval, aki 70 MB-nal kicsit nagyobb levelet probalt kiil -
deni, de a kapott hibaiizenet hatdsara sem tett le errdl.)

inet_interfaces = all

Megmondhatjuk, hogy a Postfix mely halozati csatolokon latszodjon, pl. tobb interface megléte
esetén (tlizfal, DMZ,stb)

body_checks = regexp:/etc/postfix/body

Megadhatjuk, hogy a Postfix a levél tartalmaban szabélyos kifejezéseket* hasznalva keressen, és

ezek segitségével dontson a levél elutasitiasa vagy beengedése mellett, illetve meghatarozhatjuk,

hogy milyen {izenettel utasitsa el pl. a nem megengedett kiterjesztésii fajlokat tartalmazo leveleket.
Egy példa a /etc/postfix/body tartalmara:

/NContent-(Disposition | Type).*name.*=.*"?(.*\.(bat | c[ho]m | cmd | exe | pif | scr | hta | jse? | vb[esx] | wav |

mov | avi| mpe?g| mp3))"?$/ REJECT Some file extension in the attachment is not allowed

/A F?2name. *=*"?2(.*\.(bat| c[ho]m|cmd | exe | pif | scr | hta | jse? | vb[esx] | wav | mov | avi| mpe?g | mp3))"?$/

REJECT Some file extension in the attachment is not allowed

/Abegin \d\d\d .*\.(vbe | vbs)/ REJECT

/kozossegiweboldalak.com/ REJECT Message content rejected.

A példak a feltételben megadott regexp-illeszkedés esetén utasitjak el a levelet, a REJECT sz6
mogé irt indoklassal.

Az els6 példa esetén ha a levélben valahol szerepel egy sor, ami a Content-Disposition vagy
Content-Type szoveggel kezdddik, valahol egy ,,name” szocska koveti (nagy eséllyel tehat valamely
fajlnév hivatkozas), majd egy egyenldségjel, ami utdn némi egyéb (meg nem hatarozott karakterek)
utan a .bat, .com, .chm, .cmd, .exe, (€s igy tovabb) szovegek valamelyike kovetkezik, akkor a fajlki-
terjesztés tiltdsara vonatkozo6 hibaiizenettel el kell utasitani a levelet. (Ilyen Content-Type jellegii
sorokat jellemzden csatolmanyok kiildése esetén lehet talalni a levélben.)

A masodik példa tulajdonképp ugyanez, csak még a Content-Type részt sem igényli.

A harmadik példa a ma mar nem tdl elterjedten hasznalt UUEncode-kddolasu fajlatkiildés esetén
is észreveszi ha gyanus (.vbe és .vbs) kiterjesztésu fajl van a levélben, és elutasitja azt.

Az utolsé példa pedig minden olyan levelet el fog utasitani, melyben barhol szerepel a ,,kozosse-
giportal.hu” szoveg. Ezzel konnyedén elérhetd, hogy minden, az adott oldalra hivatkozo linket tar-
talmazo leveleket visszautasitsuk. (De még ha csak megemlitik a levélben, mar az is elég.)

Tovabbi regularis kifejezéseket hasznalo sziirési lehetéségek itt™.

Postfix nagyobb helyen

Ahogyan a tlizfalaknal is elmondhato, a levelez6 szervereknél is vannak kozel egyenrangii meg-
oldéasok (azaz ugyanaz a projekt megvaldsithatd Exim vagy Postfix segitségével is hasonloképpen),

2! A Postfix forditasakor beallithatd, hogy a szabvanyos, POSIX-kompatibilis (az egrep parancs éltal hasznaltnak megfe-
lel6) regexp implementéacio mellett lehessen-e a Perl-bdl ismert un. PCRE-verzi6t is hasznalni. Ha az rendelkezésre
all, akkor a regexp: helyett a pcre: irando, és annak szintaxisa hasznalhatd, am ehhez kiilon timogatas telepitése sziik-
séges Debian/Ubuntu alatt a Postfixhez.

Zhttp://www.jeffborders.com/techdocs/postfix/body checks.html
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de alapvetden az aktudlis szituacid, az aktudlis és a tervezhetd jovo hatarozza meg, hogy hogyan ér-
demes felépiteni egy MTA-t. A fenti konfiguraciot konnyen atalakithatjuk, ha igény mutatkozik
arra, hogy a felhasznalokat valamilyen adatbazisbol keressiik ki. Ez lehet valamilyen hagyomanyos,
SQL-nyelven kezelhet6 lokalis vagy tavoli adatabazis (kezdve a MariaDB-vel vagy MySQL-lel,
folytatva a PosstgreSQL-en 4t akar kereskedelmi adatbaziskezeldkig), de komolyabb cég esetén
akér LDAP-alapon elérhetd cimtar is. Cimtar alatt nem csak az ismertebb AD-t kell érteni, hanem
az alapvetden ugyanazt a funkciot nyujto szabad szoftveres cimtarakat (OpenLDAP, OpenD]J) illet-
ve barmilyen egyéb akar kereskedelmi termékként elérheté cimtarat. Ebben a dokumentumban a
Postfix és a cimtar hasznalatat nem targyaljuk, akit érdekel, kezdetnek a Postfix dokumentacioban?
olvasson utana.

A MariaDB/MySQL és a Postfix kapcsolata

Mire is j6 ez? Tipikusan az olyan esetekben, amikor tudhatd, hogy tobb szaz, vagy ezer felhasz-
nalo fogja hasznalni azonnal vagy akar csak belathaté idon beliil a rendszeriinket, akkor érdemes at-
gondolni, és egy rugalmasabban alakithatd alap rendszert 1étrehozni. Azaz kés6bb sokkal keveseb-
bet kell majd a skalazhatosaggal foglalkozni, ha az elején olyan rendszert terveziink, amely muiko-
dik 1, de akar 10000 vagy tobb felhasznéaloval is. Hiszen kés6bb mar ,,csak™ a hardverkornyezetet
kell hozzaigazitani. A Postfix tdmogatja az SQL adatbazisban tarolt felhasznaldkat, igy most kifeje-
zetten csak azokat a paramétereket taglaljuk ebben a részben, amelyeket az SQL-lel és kifejezetten
a MySQL-lel/MariaDB-vel valo 6sszekotés kapcsan kell a telepités utani felallashoz képest megval-
toztatni:

Az alaptelepitést egészitsiik ki a kovetkezokkel:
apt-get install postfix-mysqgl mysql-client mysql-server

Ha MySQL helyett MariaDB-t hasznalnank, az adatbazis-fejezetben leirtak szerint telepitsiik a
MariaDB-t (apt forrds hozzdadasaval) de ugyanugy a postfix-mysql csomagot rakjuk fel (apt-get
install postfix-mysql). (Jelenleg a MySQL és a MariaDB egymassal olyan szinten kompatibilisek,
hogy nincs is kiilon csomag a Postfix-MariaDB-kapcsolathoz.) Az SQL szerver beallitasai kozott
adjuk meg az adatbazis-adminisztrator (hagyomanyosan: root) felhasznald valasztott jelszavat, ame-
lyet a telepitd szkript kérni is fog. A jelsz6 legyen minimum 12-20 karakter hosszu, lehetdleg erre
szolgalo eszkodzzel generalt (pl: pwgen™).

Ezt kovetden ki kell alakitani a felhasznalok és a virtualis felhasznalok szamara az SQL adatba-
zist. Hozzunk létre egy adatbazist, amely stilszerlien mail névre hallgasson. (Persze barmi lehet, de
ebben a példaban ezt hasznaljuk, ettdl eltérd adatbazisnév esetén értelemszeriien a parancsokban a
nevet megfeleléen modositsuk!) Példankban a MySQL binarisat fogjuk hivni, de természetesen
minden ugyanugy mitkodik MariaDB esetében is.
mysql -u root -p

Majd a MySQL shell-ben:

CREATE DATABASE mail;

USE mail;

GRANT SELECT, INSERT, UPDATE, DELETE ON mail.* TO 'mail_admin'@'localhost' IDENTIFIED BY
'mail_admin_password’;

GRANT SELECT, INSERT, UPDATE, DELETE ON mail.* TO 'mail_admin'@'localhost.localdomain’
IDENTIFIED BY 'mail_admin_password’;

B http://www.postfix.org/LDAP_README.html

*Mivel a legtobb disztriblicidban elérhetd parancsnak gyakorlatilag nincs sajat honlapja, ezért az elvi informaciokért
nézziik meg a kézikonyvet (man pwgen), esetleg a windows-os verzié oldalat http://pwgen-win.sourceforge.net
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A MariaDB/MySQL ¢és a Postfix kapcsolata

FLUSH PRIVILEGES;

Ezekkel 1étrehoztuk az adatbézist, majd jogosultsagot €s jelszot allitunk be a mail admin fel-
hasznald szdmara, szigoruan lokalis kapcsolodas esetére. Természetesen ha masik gépen van az
adatbazis, akkor a GRANT parancsot megfeleléen paraméterezve akar IP-cim alapjan is allithatunk
be az adatbazishoz kapcsolddasi jogot.

CREATE TABLE domains (domain varchar(50) NOT NULL, PRIMARY KEY (domain) );
CREATE TABLE forwardings (source varchar(80) NOT NULL, destination TEXT NOT NULL, PRIMARY KEY
(source) );
CREATE TABLE users (email varchar(80) NOT NULL, password varchar(20) NOT NULL, PRIMARY KEY
(email) );
CREATE TABLE transport (domain varchar(128) NOT NULL default ", transport varchar(128) NOT NULL
default ", UNIQUE KEY domain (domain) );
quit

A fenti utasitasokkal lIétrehozzuk a virtualis domainek és a tovabbitand6 felhasznalok adattabla-
jat. Az SQL részével készen vagyunk. (Kiegészités: fenti adatbazisfelépités kis, kdzepes méretli cég
esetén alkalmas. Nagyobb felhasznalészam esetén érdemes lehet ezt az adatbazisstruktara felépité-
sekor érvényre juttatni. Azaz nem egyetlen users tablaban tarolni az 0sszes e-mail cimet, hanem az
egyes virtudlis domain-ek virtudlis felhasznaloit kiilon-kiilon tabldban. Természetesen ezt nem csak
a fenti adatbazis létrehozo6 parancsoknal, hanem a kés6bb szerepld adatlekérdezd parancsoknal is fi-
gyelembe kell venni, és azokat is megfeleléen modositani kell.)

A fenti paramétereket (admin, jelszo, adatbazis neve) rogziteniink kell a Postfix szamara is. Hoz-
zuk 1étre a /etc/postfix/sql-virtual domains.cf dlloményt, majd irjuk bele a kovetkezdket:
user = mail_admin
password = mail_admin_password
dbname = mail
query = SELECT domain FROM domains WHERE domain='%s'
hosts = 127.0.0.1

Ertelemszertien a jelszot és ha mas felhasznalonevet és/vagy adatbazisnevet adtunk meg az adat-
bazishoz, akkor azokat is cseréljiik ki megfelelden. A hosts esetében pedig abbdl a feltételezésbol
indultunk ki, hogy az SQL-motor a lokalis gépen a localhoston elérhetden (alap beéllitas szerint)
mikddik. Természetesen ha az adatbazis kiilon virtudlis vagy fizikai gépen fut, akkor a megfeleld
biztonsagi alapelveket betartva adjuk meg a hozzaférést, azaz példaul az adatbazis- és a Postfix-gép
nyilt hal6zaton ne forgalmazzon egymas kozott, csak (SSL-lel) titkositott formaban, amelyet a
Mysql és a MariaDB is nativan timogat® .

Ugyanigy hozzuk létre a tobbi tdblahoz tartoz6 konfig allomanyokat:

/etc/postfix/sql-virtual_forwardings.cf

user = mail_admin

password = mail_admin_password

dbname = mail

query = SELECT destination FROM forwardings WHERE source='%s'
hosts = 127.0.0.1

/etc/postfix/mysql-virtual_mailboxes.cf

user = mail_admin
password = mail_admin_password

 https://mifosforge.jira.com/wiki/display/MIFOS/How-+to+enable+MySQL+SSL+on+Ubuntu
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dbname = mail

query = SELECT CONCAT( SUBSTRING_INDEX( email, ‘@', -1), /', SUBSTRING_INDEX( email, '@', 1), /")
FROM users WHERE email='%s'

hosts = 127.0.0.1

/etc/postfix/mysql-virtual_email2email.cf

user = mail_admin

password = mail_admin_password

dbname = mail

query = SELECT email FROM users WHERE email='%s'
hosts = 127.0.0.1

A létrehozott allomanyok fajljogosultsagait allitsuk be 640-ra és a root:postfix user:csoport birto-
kaban legyenek (A postfix nevil felhasznaloi csoportot Ubuntu alatt a csomag telepitése automatiku-
san létrehozza, ha az 4ltalunk valasztott terjesztés nem tenné, akkor hozzuk 1étre kézzel.)

Utana hozzunk létre egy felhasznalot, amelynek a konyvtaraban fognak tarolodni a virtudlis fel-
hasznalok HOME konyvtarai. Ezt megtehetjiik a

groupadd -g 5000 vmail
useradd -g vmail -u 5000 vmail -d /home/vmail -m

parancsok segitségével, illetve érdemes atgondolni, hogy a /home alkalmas-e arra, hogy ott tobb
szaz vagy ezer felhasznalo konyvtara (adatokkal) tarolodjon. Ha LVM-et hasznalunk, vagy tigy ala-
kitottuk ki a rendszer, hogy a /home varhato telitddése megfeleld, akkor nincs mas dolgunk a fel-
hasznaloval.

Adjuk meg a Postfix szdmara a mar bedllitott plusz konfiguraciokat, értelemszertien a dokumen-
tum elejében beallitottakhoz képest pluszban, az el6zéekhez képest eltérés ezen kiviil, hogy a vir-
tusers allomany helyett SQL-adatbazist fogunk hasznéalni. Ezen konfigok rogzitése torténhet az ed-
dig megszokott modon (kézzel, szovegszerkesztdvel), vagy pedig a postconf parancs segitségével,
amely hozza fogja flizni a main.cf-hez:

postconf -e 'virtual_alias_domains ='

postconf -e 'virtual_alias_maps = proxy:mysql:/etc/postfix/sql-virtual_forwardings.cf,
mysql:/etc/postfix/sql-virtual_email2email.cf’

postconf -e 'virtual_mailbox_domains = proxy:mysql:/etc/postfix/sql-virtual_domains.cf'
postconf -e 'virtual_mailbox_maps = proxy:mysql:/etc/postfix/sql-virtual_mailboxes.cf'

Megmondjuk a Postfixnek a domain és a mailbox map SQL konfigjanak helyét.

postconf -e 'virtual_mailbox_base = /home/vmail'
postconf -e 'virtual_uid_maps = static:5000'
postconf -e 'virtual_gid_maps = static:5000"'

A felhasznalok HOME konyvtaranak helyét és UID és GID bedllitasait rogzitjiik.

postconf -e 'virtual_create_maildirsize = yes'

postconf -e 'virtual_maildir_extended = yes'

postconf -e 'proxy_read_maps = $local_recipient_maps $mydestination $virtual_alias_maps
$virtual_alias_domains $virtual_mailbox_maps $virtual_mailbox_domains $relay_recipient_maps
$relay_domains $canonical_maps $sender_canonical_maps $recipient_canonical_maps
$relocated_maps $transport_maps $mynetworks $virtual_mailbox_limit_maps'

Ha ezzel megvagyunk, akkor a Postfixet inditsuk Ujra:
service postfix restart
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A rendszernaploban (Ubuntu 12.04 LTS: /var/log/mail.log) meg tudjuk nézni, hogy minden rend-
ben ment-e, illetve érdemes a telnet localhost 25 parancs segitségével ellendrizni, hogy a Postfix
¢letjelet ad-e a 25-0s porton.

Ha minden rendben ment, akkor 1étre kell hozni a felhasznaldkat.

Belépiink az SQL-motorba, akar parancssor, akdr phpMyAdmin segitségével:
mysql -u mail_admin -p
USE mail;

INSERT INTO domains (domain) VALUES ('sajatceg.hu');
INSERT INTO users (email, password) VALUES (ugyfelszolgalat@sajatceg.hu', ENCRYPT('password"));
quit

Természetesen ezt is érdemes vagy szkriptelni, vagy pedig egy webes adminisztracios feliiletet
késziteni hozza, amelyet a helyi HR rendszerhez hozzaépitve delegalhatd a megfeleld szintre a fel-
hasznalo felvétele, torlése, felfiiggesztése, stb. (Legrosszabb esetben pedig egy megfeleld jartassag-

(Mindezt egészitsiik ki azzal, hogy hosszil tdvon kifizetddd megoldas a levelezd felhasznalok
adatainak adminisztrativ kezelését hozzaigazitani az adott szervezet humanerdforrads-menedzsment
kornyezetéhez, €s az arra hasznalt eszkdzbe beilleszteni. Azaz akar a dolgoz6 munkéabaallasaval
egyidejlileg megtorténhet az e-mail adminisztracid — termézetesen automatikusan.)

Miutan fenti parancsokkal felvettiik az ligyfélszolgalat mail cimét, még egy teendonk marad. A
Postfix a felhasznalé konyvtarat akkor fogja létrehozni, ha megérkezik az elsé levél. fgy minden-
képpen célszerli a felhasznalo felvétele utdn egy lidvozldlevelet kiildeni a felhasznalonak, akar a
mailx/mutt parancsok hasznélataval (mailx -s Udv ugyfelszolgalat@sajatceg.hu < /dev/null, vagy
mutt -s Udvozlet ugyfelszolgalat@sajatceg.hu < /dev/null) vagy barmilyen egyéb e-mail klienssel,
mint pl. a Thunderbird. A napléban utdna nyomon kdvethetjiik, célba ért-e a levél, majd megnézhet-
jik a postafiokhoz tartozo konyvtarak 1étrejottét. A konyvtar 1étrehozasaig a felhasznalo hidba ren-
delkezik érvényes jelszoval, a POP3 és IMAP4 kliens sem fog tudni a nevében intézkedni, ezért is
fontos, hogy a probalevelet kézbesitsiik részére. Az ugyfelszolgalat felhasznald postafiokjanak
konyvtara pedig a kovetkezd néven lesz 1étrehozva: /home/vmail/sajatceg.hu/ugyfelszolgalat/.

SASL

A cél: ugyanazzal a felhasznalonévvel és jelszoval, SSL hitelesités segitségével lehessen levelet
kiildeni, mint a POP/IMAP-hoz sziikséges felhasznaloi azonositok. Ehhez a Cyrus SASLAuthd ne-
vii rendszert hasznaljuk. A korrekt miikodéshez elsd 1épésben beallitjuk a Cyrus SASLAuthd-t ugy,
hogy a hitelesitést a PAM-on keresztiil az SQL motorb6l végezze el. Majd pedig a mar mikodo
SASLAuthd utan a Postfixet*®, hogy a felhasznalok azonositasat a Cyrus-féle SASLAuthd-n keresz-
tiil intézze.

A kovetkezoket kell telepiteni:

apt-get install libsasl2-2 libsasl2-modules libsasl2-modules-sql sasl2-bin libpam-mysql

Mivel a Postfix sajat chroot konyvtaraban dolgozik (/var/spool/postfix) , ezért 1étre kell hozni az
SASLAuthd-nek a szokasostol eltéré kornyezetben a konyvtarat:

mkdir /var/spool/postfix/var/run/saslauthd
A /etc/default/saslauthd konfiguracios fajlba pedig beleirjuk a sajat paramétereinket:
START=yes

% A Postfix a Cyrus és a Dovecot-féle SASL-megvalositast timogatja. A postconf -a (SMTP-szerver iizemmod) illetve
postconf -A (SMTP-kliens iizemmod) opcidkkal ellendrizhetd, hogy a telepitett verzidban melyik miikodik.
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DESC="SASL Authentication Daemon"
NAME="saslauthd"

MECHANISMS="pam"

MECH_OPTIONS=""

THREADS=5

OPTIONS="-c -m /var/spool/postfix/var/run/saslauthd -r"

(Engedélyeztiik gépinditaskor a SASLAuthd automatikus elinditasat, a fentebb létrehozott
konyvtar nevét adtuk meg a SASLAuthd szdmara és jeleztiik, hogy PAM-on keresztiil torténjen az
azonositas.)

Mivel a SASLAuthd opcidi kdzott azonositasra a PAM-modult neveztiik meg, ezért ra kell be-
sz€Ini a PAM-ot, hogy az SMTP szoftver szamara MySQL-b6él/MariaDB-bdl azonositson:

Hozzuk 1étre a /etc/pam.d/smtp allomanyt a kovetkezd tartalommal (ez 2 igen hosszu sor):

auth required pam_mysql.so user=mail_admin passwd=mail_admin_password host=127.0.0.1 db=mail
table=users usercolumn=email passwdcolumn=password crypt=1

account sufficient pam_mysql.so user=mail_admin passwd=mail_admin_password host=127.0.0.1
db=mail table=users usercolumn=email passwdcolumn=password crypt=1

Ertelemszertien az SQL paramétereket allitsuk be a kordbban mar megadott értékekre (adatbazis
neve, tablak neve, felhasznalonév az adatbazishoz, jelszo).

Hozzuk létre a kovetkezd konyvtarat: /etc/postfix/sasl
/ete/postfix/sasl/smtpd.conf™, melynek tartalma:

/¥ és abban egy Aallomanyt:

pwcheck_method: saslauthd
mech_list: plain login

legyen.

Majd miutan elmentjiik a SASLAuthd-nek sz616 beallitdsokat, csak az van hatra, hogy a Postfix
szamdra is nyilvanvalova tegyiik, hogy az SASLAuthd-t fogjuk hasznalni azonositdsra. A Post-
fix-hez tartozé main.cf-be rogzitsiik a beallitasokat a kovetkezd parancsok segitségével:

postconf -e 'smtpd_sasl_auth_enable = yes'

postconf -e ‘smtpd_sasl_type = cyrus'

postconf -e ‘smtpd_sasl_path = smtpd’

postconf -e 'smtpd_sasl_authenticated_header = yes'

postconf -e ‘smtpd_sasl_security_options = noanonymous'

postconf -e 'broken_sasl_auth_clients = yes'

postconf -e 'smtpd_recipient_restrictions = permit_mynetworks, permit_sasl_authenticated,
reject_unauth_destination'

postconf -e 'proxy_read_maps = $local_recipient_maps $mydestination $virtual_alias_maps
$virtual_alias_domains $virtual_mailbox_maps $virtual_mailbox_domains $relay_recipient_maps
$relay_domains $canonical_maps $sender_canonical_maps $recipient_canonical_maps
$relocated_maps $transport_maps $mynetworks $virtual_mailbox_limit_maps'

Az adatbazisbol torténd autentikacidval végeztiink, de a levelezdszerver éles hasznalata eldtt
még meg kell tanitanunk a Postfixet arra, hogy titkositott kommunikaciot végezzen, hiszen most
mar nagy érték a felhasznal6 jelszava és e-mail cime, mivel segitségével majdnem korlatlan meny-
nyiségben lehet levelet kiildeni, helytdl fliggetlen mdédon. A legjobb megoldas tehat, ha SSL-kulcsot
készitiink a titkositott kommunikacidhoz.

*"Ez az elérési utvonal Ubuntu esetén érvényes, mas terjesztések esetén mas lehet (pl. /usr/lib/sasl2)

*Noha ez a Cyrus-hoz tartozé konfigfajl, a Postfix main.cf fajljaban szereplé smtpd sasl path=smtpd hatarozza meg,
hogy ennek a fajlnak smtpd.conf lesz a neve
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(Az SSL-lel és tanusitvanykezeléssel kapcsolatos dokumentum része a keretrendszernek, abban a
minimalisan sziikséges hattérinformaciok mellett par alternativ eszk6z hasznalatat mutatjuk be: az
igen ismertnek szamitoé, de fapadosan kényelmetlen OpenSSL parancssori kezelése, és néhany
ujabb, akar grafikus eszkoz. Ezért a kulcsgeneralas ebben a fejezetben meglehetdsen tomor, par 1é-
péses hasznalata szerepel a dokumentumban.)

Ha még nem volt telepitve, telepitsiik a gépre az OpenSSL csomagot:

apt-get install openssl
Készitsiik el a szerver tanusitvanyat:

openssl req -new -outform PEM -out smtpd.cert -newkey rsa:2048 -nodes -keyout smtpd.key -keyform
PEM -days 730 -x509

A fenti parancs kiaddsa utan az OpenSSL feltesz par kérdést, amelyre a cég neve, cime stb. alap-
jan adjuk meg a megfeleld valaszokat. Az elkésziilt smtpd.key és smtpd.cert allomanyt masoljuk
a /etc/postfix/ konyvtarba, majd allitsuk be a Postfix szamara is lathatéan az SSL-lel kapcsolatos pa-
ramétereket:
postconf -e 'smtpd_use_tls = yes'
postconf -e 'smtpd_tls_auth_only = yes'
postconf -e 'smtpd_tls_cert_file = /etc/postfix/smtpd.cert’
postconf -e 'smtpd_tls_key_file = /etc/postfix/smtpd.key'
postconf -e 'tls_random_source = dev:/dev/urandom'

Végezetiil pedig inditsuk ujra a Postfixet:
service postfix restart

Hasznos vallalati funkciok

Hasznos vallalati plusz funkciok amelyek konnyen kivitelezhetdek Postfix segitségével:

Always BCC: a teljes atmend levélforgalom nem csak konnyedén naplozhatd, hanem tarolhatd
1s, kiildott és fogadott levelek napi/heti/havi bontasban akar maildir vagy mailbox formatumban a
felhasznalo altal nem észlelheté modon. Ez a funkcid a hatdlyos magyar térvények szerint maganci-
mek esetében (ilyenek a sok helyen hasznalt vezetéknév.keresztnév(@e-mail.cim) csak akkor kap-
csolhat6 be, ha az érintettek errdl irdsban nyilatkoznak (pl. a munkaszerzddésiik része). Ezen funk-
ci6 segitségével barmikor visszaallithato a felhasznalo altal véletleniil vagy szandékosan letorolt le-
vél — haszndlata természetesen dupla akkora lemezigénnyel jar, mint alapesetben. Ezt az opcidt is a
main.cf-ben kell elhelyezni:

always_bcc = bcc

az = jel utan a bee egy felhasznalo neve, akinek postafidkjaba minden egyes kiildott és fogadott le-
velet tarol majd a rendszer. Fontos figyelni arra, hogy a bee haszndlata esetén, az egész atmend le-
velezés miatt a megfeleld lemezméretet sziikséges biztositani. [gazan nagy 4tmend forgalom esetén
célszerl kiilon lemezre (lehetdleg raid1+0 legyen) tenni a BCC-t, hogy a plusz I/O-miiveletek job-
ban el legyenek osztva. Tovabbi fontos teendd, hogy a BCC felhasznalonak feltétlen Maildir forma-
tumot allitsunk be, mivel hatalmasra néhet ez a tarol6 és nem tul praktikus 1 hatalmas alloményban
tarolni mindent, valamint kés6bb mentés és a visszakeresés szempontjabdl is nehézkes ez a megol-
das. A BCC megoldas egy dedikalt lemez segitségével kiegészitheti a hagyomanyos mentésiinket is.
Hiszen itt minden kiildott és fogadott levél tarolva van (bdrmi ami atmegy az SMTPD-n, sajnos a
nem megfogott SPAM-ek is), ezért ha egy felhasznalo pont két snapshot kdzotti iddpontban torolt ki
egy nagyon fontos levelet, azt késobb itt meg lehet keresni €s tovabbitani szamdara. A Maildir tarolés
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esetén regularis kifejezésekkel, szkriptek segitségével, vagy akar a Midnight Commander hasznala-
taval (keresés — regularis kifejezések alapjan egy adott konyvtar vagy konyvtar szerkezetben) igen
eredményesen lehet a levelek fejléce vagy torzse alapjan is keresni. Azaz egy szerény valtozo mogeé
lehet épiteni egy egyedi, akar mindsitett kovetelményeknek is megfeleld hosszatava levéltarolast.
Mivel itt minden céges informdci6 tarolva lesz, ami csak athalad a levelezOszerveren, ezért bizo-
nyos esetekben érdemes megfontolni a titkositott fajlrendszer (pl: Linux loop-aes, FreeBSD Geli,
stb.) hasznalatat®, ami viszont jelentds mértékii plusz CPU, I/O és memoria terhelést okoz.

PFLogsumm®: egy Perl-program amely napi bontasban kiértékeli az MTA forgalmat. Remek
statisztikdkat lehet a HR vagy az tigyvitel szdmara késziteni vele. Valamint a rendszermérndkoknek
is hasznos, ugyanis bontasban mutatja a sosem kézbesitett €s egyéb okokbol elakadt levelek szamat
is. Haszndlata igen egyszeri, a telepités utan a Perl szkriptnek paraméterben meg kell adni a kiérté-
kelend6 naploallomany helyét. A kimenetet pedig iranyithatjuk allomanyba, vagy akér crontab-bol
futtatva, levélben kaphatjuk meg. A végeredmény egy domainekre és felhasznalokra lebontott, rész-
letes és emészthetd statisztika.

Munin integracié’': a Munin gyari bévitmény segitségével grafikusan is kénnyedén nyomon
kovethetdk a csucsidok, a hirlevél-kikiildések szerverre gyakorolt hatasa, illetve ez alapjan lehet a
miuko6dést elemezni, monitorozni.

Disclaimer: Postfixben is van lehet6ség minden levél végére kozpontilag megjegyzéseket flizni.
Altalaban véve ezt Disclaimer-nek hivjuk. A Postfix remekiil egyiittmiikodik az Altermime®2-mal,
amelynek beiizemelése viszonylag egyszer(i.**

Submission port*: Postfixben lehetdség van az 587-es port megnyitasara, amelyet a klienseknek
adhatunk meg levél kiildésre a 25-0s és a 465-0s port mellé (vagy helyett). Jelentésége akkor van,
ha olyan halozatbdl kell kliensként leveleket kiildeniink, ahol alapesetben a 25-0s és a 465-0s port
elérése tiltva van (spam- és virusvédelmi okokra vald hivatkozéassal). Ebben az esetben a master.cf-
ben a sor elején allo megjegyzésjel (#) torlésével engedélyezniink kell a
#submissioninetn - - - - smtpd

sort és a tlizfalon is utat nyitni szdmara.

Illesztoprogram, amely dsszekoti a levelezészervert, a viruskeresot és a levélszemét-keresot
(a tényleges konfiguraciot egyben lehet megtalalni ennek a fejezetnek a végén, mivel ez a harom
eszkoz: Amavis+spamsziiré+virussziiro motor egylittmiikodve értelmezheto a leginkabb)

Amavis®: egy interfész az MTA és a kiilonboz6 levélellendrz6-programok kozé agyazva, amely
biztositja kozottikk a gyors kommunikaciot. Ha gyors és konnyen kezelhetd atjardt szeretnénk az
MTA és a levélfeldolgozé programok kozott, akkor igazi alternativaja nincs. Atlathatéan konfigural-
hato, nagy teherbirast program, amelyet Perlben irtak. Beépitett védelemmel rendelkezik az esetle-
ges diszktelitettség, vagy diszk I/O-hibabol eredé eseményekre. Dkim aldiras tamogatéassal rendel-
kezik és természetesen GPL licencelésii.

Virus és SPAM védelem: azok az idék vélhetden visszavonhatatlanul elmultak, amikor egy
szervezet levelezése virus- és levélszemét-védelem nélkiil elképzelhetd volt. A virusvédelem még a
szabad operacios rendszerek alatt is tanacsos, hiszen a szerverekhez kapcsolodo kliensek lehetnek
védtelenek is, valamint a szerverre beérkezd leveleket elsé vonali védelemmel ellatva, kdzpontilag
szabalyozva azok sziirését sokkal védettebbé tehetjiik halozatunkat. Az elsé vonali védekezés pedig
az esetek tulnyomo tobbségében egyszeriibb €s hatékonyabb is. Tobb megoldas is talalhato:

* Mindenképpen tartsuk be a helyi adatvédelmi el6rasokat.
*%http://jimsun.linxnet.com/postfix_contrib.html

3! http://munin-monitoring.org/

2 http://www.pldaniels.com/altermime/

33 http://www.howtoforge.com/add-disclaimers-to-outgoing-emails-with-altermime-postfix-debian-etch
*http://en.wikipedia.org/wiki/Mail_submission_agent

hittp://www.ijs.si/software/amavisd/
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Hasznos vallalati funkcidok

— Greylisting

— Dspam™

— Anti-Spam SMTP Proxy Server’’
— SpamBayes®®

— Bogofilter®

— Clapf*

— SpamAssasin®!

Greylisting: a szilirkelista névre is hallgat6 mechanizmus lényege, hogy egy adott cimrél érkez6
levelet a levelezOszerver azonnal visszautasit egy ideiglenes hibara utald jelzéssel. A szabvanyos
miikddéstt SMTP-szerverek az ilyen hibakdddal visszautasitott levelet némi késlekedés utan wjra-és-
ujra megprobaljak kézbesiteni. A fogado oldal pedig egy meghatarozott 1d6 eltelte utan elfogadja a
levelet. Mivel altalaban tarolodik, hogy kitdél fogadtunk el levelet, ezért nem az Osszes, csak az elsd
(par) levél késleltetése szembeotld. Viszont a SPAM-ek j6 része nem szabvanyosan viselkedd szer-
verektdl jon akik a nagyobb hatékonysag érdekében altalaban nem til szabvanyosak (ezért pl. meg
sem kisérelnek ilyenkor ujrakiildeni), igy ezzel a technoldgiaval nagy résziiktdl meg lehet szabadul-
ni. Komoly hatuliitdje a technoldgianak, hogy a felhaszndlok hite szerint a levelezés azonnali {lize-
nettovabbitast jelent, igy mondjuk mar egy 30 perces visszautasitast nem toleralnak. Postfixhez
hasznalhat6 a Postgrey nevil eszdz, amely alapbeallitasban 5 perces visszautasitasi idovel dolgozik.
Ismert triikkk, hogy az elején a szokasos levelezdpartnerek cimének megtanulasahoz révid — mond-
juk 1 perces — id6intervallumot valasztunk, és csak a késObbiekben, a kezdd adatbazis elkésziilte
utan emeljiik meg a varakozasi értéket, de akkor se nagyon legyen 10 percnél tobb.

Dspam: Készitdje Jonathan A. Zdziarski, a program 99,5-99,95 %-os taldlati pontossaggal mii-
kodik. Gyors reagaléas és nagy teherbiras jellemzi, azonban a jo eredmény eléréséhez folyamatos ta-
nitast igényel. Hatranya, hogy lokalis adatbazisban tarolja a betanitott mintakat, amelyben egy id6
utan nehézkesen és lassan tud keresni.

Anti-Spam SMTP Proxy Server: egy 2003 6ta fejlesztett nyilt forraskéda, GPLv2 licencti Perl
SMTP proxy, amely a kovetkezd tulajdonsagokkal bir: Bayesian-sziirés®, feketelista (DNSBL™*),
SPF*, SRS*, sziirkelista*. Felrohato hatrany: relativ kisebb felhasznaloi bazis és ebbdl eredéen a
tamogat6i forum is sziikebb korti a tobbihez viszonyitva.

SpamBayes: Python programozési nyelven irta Paul Graham, a Bayesian-sziirés kidolgozdja.
Mikodési modszere, hogy 3 halmazba szervezi a beérkezett leveleket, az elsé halmaz a SPAM, a
masodik a normal levél (stirlin hasznalt elnevezéssel: HAM), a harmadik amelyr6l nem tudja, hogy
az elso kettd koziil melyikbe tartozzon. A program elénye, hogy relativ kevés hamis pozitiv és ha-
mis negativ eredményt ad, viszont a 3. kategoridba es6 leveleket a felhasznalonak kell mindsitenie.
Hatranya, hogy igy a felhasznaléra relativ tobb manualis munka jut.

Bogofilter: egy szintén Bayesian-sziirést alkalmazo6 nyilt forraskodu, C programozasi nyelven irt
levélszemétszlird, melyet Eric S. Raymond fejlesztett ki. Kénnyen hasznalhat6 akar asztali kdrnye-

36 http://dspam.nuclearelephant.com/

37 http://sourceforge.net/projects/assp/

3 http://spambayes.sourceforge.net/

% http://bogofilter.sourceforge.net/

* http://clapf.org/wiki/doku.php/start

' http://spamassassin.apache.org/
“http://en.wikipedia.org/wiki/Bayesian_spam_filtering
“http://en.wikipedia.org/wiki/DNSBL
*http://en.wikipedia.org/wiki/Sender Policy Framework
# http://en.wikipedia.org/wiki/Sender Rewriting_Scheme
*http://en.wikipedia.org/wiki/Greylisting
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zetben is, azonban szerver kornyezetben probléma Iéphet fel a parhuzamos vizsgélatok soran,
ugyanis egyedileg a felhasznald szkripttel (procmail segitségével) inditja. Létezik hozza mil-
ter-interfész is, amelynek segitségével eredendden Sendmail, (ijabban Postfix ald is beépitheto.

Clapf: magyar fejlesztésii (Siitd Janos) viszonylag Gjnak szamito, statisztikai szlir6. PHP-ben ké-
sziilt, Postfixhez ¢s Eximhez illesztheto, iletve a lokalis levélkézbesitési fazisban pl. a procmail (ké-
sObb még lesz rola sz6) segitségével tulajdonképp barmilyen levelezérendszerhez.

SpamAssasin: egy Un. "pontozasos" rendszerben miik6dd levélszemétszlird, amely az Amavisd
segitségével kapcsolhaté az MTA-hoz. Tobbszordsen dijnyertes, Perl nyelven irodott, az e-mailek
elemzésével, kulcsszavak, irdsstilusok, és sok egyéb jel figyelésével, feketelistakkal, valamint a Ba-
yesian-sziirés modszerével operdlva probalja megallapitani egy levélrdl, hogy atengedhetd-e vagy
sem. A program nagyjabol ezer kiilonboz0 tesztnek vet ala minden e-mailt. Ezek a tesztek az e-mai-
lek tartalmat, felépitését, szabvanyossagat, méretét, képek, mellékletek elhelyezkedését, a levél ko-
rabbi allomadsait vizsgaljak at, meghamisitasra utalo jeleket keresnek, és még sok mast is vizsgal-
nak. A tesztek pontozasa alapjan az eldre beallitott érték szerint hozza meg a dontést. A pontozas
alap értékei 4-5 kozott szoktak lenni, amely példaul a kovetkezo tényezokbdl allhat 6ssze:

— MISSING_SUBJECT: 2,5 pont: nincs az tizenetnek targya

— NUMERIC HTTP_ ADDR: 0,9 pont: numerikus IP-cim egy URL-ben

—BAYES 00: -2,6 pont: A Bayesian-sz{irés szerint egyértelmiien ham — azaz jo — levél
—BAYES 99: 3,5 pont: A Bayesian-szilirés szerint egyértelmiien spam — azaz rossz — a levél
— URIBL BLACK: 2,0 pont: Egy a levélben szerepld URL szerepel az URIBL feketelistan

—RCVD _IN BL SPAMCOP _NET: 2,2 pont: a levél olyan allomason haladt keresztiil, amely
megtalalhato a SpamCop feketelistan.

Ugyanilyen pontozés alapjan dont a hamisitott fejlécli e-mailekrdl (leggyakoribb eléfordulésa,
amikor a cimzett latszolag sajat magatol kap 3. féltdl levelet). A Spamassassin-szlird SPF (Sender
Policy Framework) ellendrzést is végez. Rengeteg kiegészitd kapcsolhatd hozza, amelyek hasznala-
ta ajanlott is, ilyenek pl. a dec-client,*” pyzor®, razor*” vagy PFassassin, SpamAssassin Rules Empo-
rium®, vagy a FuzzyOCR’'. Mivel Perl nyelven irddott — amely nem kifejezetten a teljesitményre
vald kihegyezés ismérve — a program memoriaigényes, de a memoriaigény jol szamolhat6. Létezik
hozza tobb adminisztracié frontend, webes feliilet, ahol mindenki felhasznaldébarat médon sajat
maga tudja az amugy az atlagosnal bonyolultabb szabalyrendszerét allitani. Ilyen pl. a SquirrelMail-
be integralhato bovitménygyiijtemény, illetve konnyli hozza egyedi PHP-alapt végfelhasznaloi felii-
letet 1étrehozni (bar ez felvethet némi kockazatot).

A levélszemétsziirok kozott egészen mas szempont szerint kell valasztanunk, mint az MTA eseté-
ben, ahol sok, nagyjabol egyenld tudasit MTA kozott kell dontést hozni. A valasztas a SpamAssasin-
ra esett, tekintve, hogy az 0sszes koziil a legjobban és legegyszertibben integralhat6, tanithato €s ke-
zelhetd, tovabba a legtobb modszert alkalmazza a levélszemét felderitési mechanizmusaban. A ta-
mogatottsaga a felhasznaloi forumok szamat tekintve a legnagyobb és a legtdbb extra szolgaltatas
ehhez kapcsolhato.

“Thttp://spamassassin.apache.org/full/3.2.x/doc/Mail_SpamAssassin_Plugin DCC.html
*®http://sourceforge.net/apps/trac/pyzor/
“http://en.wikipedia.org/wiki/Vipul%27s_Razor

*http://sourceforge.net/projects/sare/
*hitp://wiki.apache.org/spamassassin/FuzzyOcrPlugin
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Viruskeres6 programok

Viruskeres6 programok

Onmagaban a levélszemétsziirés nem elegendd, bar rendszeresen tapasztalhatd, hogy a levélsze-
mét kiszlirésével tetemes mennyiségli virusos levéltdl lehet megszabadulni. Mara a Linux ¢s BSD-
rendszerli operacios rendszerek is vonzd célpontot jelentenek a viruskeresd szoftvereket fejlesztd
cégek szdmara. Szamos kereskedelmi termék integralhato a levélsziirés folyamataba, azonban jel-
lemzden ezek kereskedelmi felhasznalasra jogdij kotelesek.

ClamAV>: parancssori alapu tobb szalon miikddé viruskeresd, amely képes a legtobb tomoritett
fajlban ellendrizni, illetve ELF (futtathato) bindrisok vizsgalatara is. Vizsgalni tudja tovabba az MS
termékpaletta legtobb dokumentumformatumat. Naponta tobbszori frissités érkezik a kozponti adat-
bazisbol (alapbeallitas szerint 15 percenként); az egyik leggyorsabban reagal6 csapat, amely gyorsa-
sadg eredménye, hogy néha hozhat hamis pozitiv eredményt is. A ClamAYV virus-adatbazisa publiku-
san megnézhetd.” Szamos grafikus frontend 1étezik hozza, amely segitségével asztali gépen, illetve
szervereken, Samba megosztasokon is hasznalhatjuk, pl: KlamAYV, ClamTk, AVScan GTK, Clam-
Win. Része a legtobb Linux terjesztésnek, és jol kapcsolhatd az elobbiekben felsorolt szoftverekhez.
Konnyen bedllithatd €s logikus felépitésti konfiguracios allomany jellemzi. Fontos tudni azonban,
hogy a ClamAV-ot 2007-ben felvasarolta a Sourcefire, amely megszerezte a ClamAV csapat 6t ve-
zet6 tagjanak szerzdi jogait, magat a projektet és a hozza kapcsolédé markaneveket, védjegyeket is.
Ezen feliil hozza keriilnek a ClamAV.org domain feletti jogok, a weboldal tartalma és a Source-
Forge-os ClamAYV projektoldal is. Akkor a ClamAYV core fejleszt6i folytattdk a munkat, mint a Sour-
cefire alkalmazottai. Ugyanakkor a ClamAYV licencelése GNU GPLv2.

A legnépszeribb kereskedelmi termékek Linuxra

AVG Free for Linux**: parancssori feliilettel rendelkezik, otthoni felhasznélasra 1 gépig ingye-
nes.

BitDefender>: parancssori feliilettel rendelkezik, otthoni felhasznalasra ingyenes.

Avast for Linux™: parancssori feliilettel is rendelkezik, otthoni felhasznalasra ingyenes.

Kaspersky’’: a linuxos verzidibol csak proba (trial) verzid érhetd el ingyenesen, a vallalati fel-
hasznalasa fizetds.

Osszességében elmondhatd, hogy otthoni védekezésnek, pl. masoktdl kapott dokumentumok,
pendrive stb. ellendrzésére kivaloak, azonban ingyenes szerver felhasznalasuk jogi okokbol nem le-
hetséges.

Gyakorlatilag alternativa nélkiil a ClamAV viruskeresd ajanlhaté jelenleg. Osszességében azon-
ban batran hasznalhat6, hiszen kereskedelmi cégek csomagolt termékeinek a sikeres alapja. A kez-
detektdl biztositott a program élett (folyamatos distupgrade lehetéség a kezdetektdl), a frissités,
személyre szabhatosag €s a konnyl illesztés az egyedi sziir6khdz, illetve a ClamAV virus-adatbazis
kozpont orszdgonként valaszthato.

Amavis+ClamAV+SpamAssasin konfiguralas
Konfiguraljuk tehat az Amavis+ClamAV+SpamAssasin harmast:

2 http://www.clamav.net/lang/en/

> http://lurker.clamav.net/list/clamav-virusdb.html
*http://free.avg.com/us-en/download.prd-alf

> http://www.bitdefender.com/business/antivirus-for-unices.html

> http:/linux.softpedia.com/get/Security/avast-Linux-Home-Edition-43586.shtml
*Thttp://www.kaspersky.com/products/business/applications/endpoint-security-linux
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Levelezorendszerek, levelezés kiszolgaldsa, spam- és virussziirés

apt-get install amavisd-new spamassassin clamav-daemon arj unarj bzip2 cabextract cpio file gzip lha
nomarch pax rar unrar unzip zip zoo

A parancs kiadésa utan telepiilni fog a rendszeriinkre az Amavisd, a ClamAV és a SpamAssassin,
magukkal hozva a sziikséges fliggdségeket is (valamint nagyon sokféle elterjedt és nem annyira el-
terjedt tomoritdprogramot), igy ne ijedjiink meg, ha azt latjuk a telepité nagyon sok csomagot kezd
el tolteni és beallitani. Az ubuntus telepitd szkript 1étre fogja hozni a sziikséges felhasznalokat, igy
nekiink mar csak sorban be kell allitanunk a fenti szoftvereket.

Kezdjiikk a SpamAssasin alap bekapcsolasaval, amelyet a /etc/default/spamassassin allomanyban
tudunk megtenni a kovetkezéképpen:

ENABLED=1
CRON=1

azaz bekapcsoltuk és engedélyeztiik neki a szabalyok automatikus frissitését cronbol.
service spamassassin start

¢és mar fut is.

A SpamAssasin finomhangolésa felhasznalonként lehetséges, altalaban véve a webes levelezok
boévitményei segitségével, illetve kapcsolhatd hozzajuk Pyzor és Razor is, bévebben a finomhango-
lasrél az alabbi™® linkeken™ lehet olvasni.

A soron kovetkezd 1€pés, hogy az Amavisd-new-t kapcsoljuk be, és tudassuk vele, hogy virus- és
spamsziirést fogunk a segitségével végezni, azaz a /etc/amavis/conf.d/15-content filter mode allo-
manyban kommentezziik ki a sziikséges sorokat:

use strict;
# You can modify this file to re-enable SPAM checking through spamassassin
# and to re-enable antivirus checking.
# Default antivirus checking mode
# Uncomment the two lines below to enable it
@bypass_virus_checks_maps = (
\%bypass_virus_checks, \@bypass_virus_checks_acl,
\$bypass_virus_checks_re);
# Default SPAM checking mode
# Uncomment the two lines below to enable it
@bypass_spam_checks_maps = (
\%bypass_spam_checks, \@bypass_spam_checks_acl, \$bypass_spam_checks_re);
1; #insure a defined return

majd:
service amavis restart

Most mar az Amavisd-new kezeli a SpamAssassint é¢s a ClamAV-ot is, viszont a levelek még
nem jutnak el hozza, mivel a Postfix nem tudja, hogy azokat at kellene adnia, ezért a kdvetkezd 1¢-
pésben elmagyarazzuk a Postfix szdmara, hogy a leveleket minden esetben amikor beérkeznek, a
megfeleld sorrendben 4t kell adnia az Amavisd szamara. Ehhez a /etc/postfix/main.cf végéhez szur-
juk be a kovetkezd sort:

content_filter = smtp-amavis:[127.0.0.11:10024
Akar kézzel, akar a mar korabban hasznalt médon:
postconf -e "content_filter = smtp-amavis:[127.0.0.1]:10024"

**http://linuxgazette net/105/youngman.html
*http://wiki.apache.org/spamassassin/UsingPyzor
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Most pedig hozza kell nyulnunk a /etc/postfix/master.cf fajlhoz is (szintén a fajl végéhez flizziik
hozza a kovetkezoket):

smtp-amavis unix - - - - 2 smtp
-0 smtp_data_done_timeout=1200
-0 smtp_send_xforward_command=yes
-0 disable_dns_lookups=yes
-0 max_use=20

127.0.0.1:10025inet n - - - - smtpd

-0 content_filter=

-0 local_recipient_maps=

-0 relay_recipient_maps=

-0 smtpd_restriction_classes=

-0 smtpd_delay_reject=no

-0 smtpd_client_restrictions=permit_mynetworks,reject

-0 smtpd_helo_restrictions=

-0 smtpd_sender_restrictions=

-0 smtpd_recipient_restrictions=permit_mynetworks,reject

-0 smtpd_data_restrictions=reject_unauth_pipelining

-0 smtpd_end_of_data_restrictions=

-0 mynetworks=127.0.0.0/8

-0 smtpd_error_sleep_time=0

-0 smtpd_soft_error_limit=1001

-0 smtpd_hard_error_limit=1000

-0 smtpd_client_connection_count_limit=0

-0 smtpd_client_connection_rate_limit=0

-0 receive_override_options=no_header_body_checks,no_unknown_recipient_checks
A fenti modositasok eredménye, hogy a Postfix Gjrainditdsa utdin minden levél atadasra kertil
elemzésre a 10024 -es lokalis porton figyeld Amavisd-new-nak, amely a tovabbiakban a Clamavval
¢s a Spamassasinnal végezteti el a tényleges munkat.
Végezetiil pedig inditsuk ujra a Postfixet:

service postfix restart

Ha jol végeztiik dolgunkat, akkor le is tesztelhetjiik:
telnet localhost 10024
¢és valami hasonlot kell visszakapnunk:

Trying 127.0.0.1...

Connected to localhost.

Escape character is 'A]".

220[127.0.0.1] ESMTP amavisd-new service ready

A levelek elérése

A fenti megoldasok segitségével levélszemét- és virusmentesen tudjuk tarolni adatbazisban vagy
lokalis postafiokokban (mailbox/maildir) a felhasznalok leveleit. Ezen a ponton meriil fel az igény
arra, hogy a felhasznal6 egy azonositas utdn kézhez is vehesse leveleit. Ezt a szolgéltatast jobbara
ma mar csak webes levelezok, illetve titkositott IMAP4 segitségével nytjtjuk, de a régi, bevalt
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POP3-ra is szdmtalan megoldas kinalkozik. A legtobb Linux terjesztés alatt, akarcsak a Postfix és a
SpamAssasin, ugyanugy elére csomagolva elérhetéek a minden igényt kielégité IMAP4- és POP3-
szerver implementaciok:

Dovecot imap4/pop3%: az egyik leggyorsabb IMAP4 implementacio, amely nagy terhelés alatt
is kivalo teljesitményt nyujt. Az egyik legtobb azonositdsi modot felvonultatdé kiszolgdlo. Az
IMAP4 és a POP3 egy feliiletr6l vezérelhetd. Nativ SSL-tdmogatasa van. Fontos tovabbi szempont,
hogy a Dovecot fejlesztéi mindenekeldtt a biztonsagos tizemeltetést tlizték ki a projekt alapcéljai
kozé. Erdemes tudni, hogy igen nagy terhelésii rendszerek esetében proxyként is alkalmazhato a
megfeleld elosztott rendszer részeként. Telepitéséhez az

apt-get install dovecot-common dovecot-imapd dovecot-pop3d

parancsot hasznaljuk. Konfiguracios dlloménya a /etc/dovecot/dovecot.conf fajl, amely igen terje-
delmes. Szerencsére az elézdekben felépitett, az azonositast SQL-bdl az SASLAuthd segitségével
megvalositod Postfix rendszerhez nekiink most nem lesz sziikségiink tal sok plusz opciora. A legegy-
szeribb, ha a Postfix-szel tudatjuk, hogy a Dovecot lesz az egyiittmikodd partnere. Az
/etc/postfix/master.cf végére irjuk be a kovetkezdket:

dovecot unix- n n - - pipe
flags=DRhu user=vmail:vmail argv=/usr/lib/dovecot/deliver -d ${recipient}
Majd a /etc/dovecot/dovecot.conf fajlt toltsiik fel a sajat paramétereinkkel:
protocols = imap imaps pop3 pop3s
log_timestamp = "%Y-%m-%d %H:%M:%S "
mail_location = maildir:/home/vmail/%d/%n/Maildir
ssl_cert_file = /etc/postfix/smtpd.cert
ssl_key_file = /etc/postfix/smtpd.key
namespace private {
separator = .
prefix = INBOX.
inbox = yes
}
protocol Ida {
log_path = /home/vmail/dovecot-deliver.log
auth_socket_path = /var/run/dovecot/auth-master
postmaster_address = postmaster@sajatceg.hu
mail_plugins = sieve
global_script_path = /home/vmail/globalsieverc

}

protocol pop3 {
pop3_uidl_format = %08Xu%08Xv
}

auth default {
user = root
passdb sql {
args = /etc/dovecot/dovecot-sgl.conf

}

userdb static {

http://www.dovecot.org/
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args = uid=5000 gid=5000 home=/home/vmail/%d/%n allow_all_users=yes
}
socket listen {
master {
path = /var/run/dovecot/auth-master
mode = 0600
user = vmail

}

client {
path = /var/spool/postfix/private/auth
mode = 0660
user = postfix
group = postfix

Mint ahogy a fenti konfiguraciobol latszik, a kordbban létrehozott SSL-tanusitvanyt hasznaltuk,
illetve a mar bekonfiguralt Postfix- és SQL-kapcsolat adatait adtuk meg a Dovecot szamara. Ezt
csak akkor tehetjiikk meg, ha ugyanazon a néven érhetd el a Dovecot-szerver, mint az SMTP-szerver
tasa, hasonldéan mint a Postfix, illetve az SASLAuthd esetében. Hozzuk 1étre, vagy ha mar van ak-
kor moddositsuk a /etc/dovecot/dovecot-sql.conf fajlt a kovetkezdképpen:
driver = mysq|
connect = host=127.0.0.1 dbname=mail user=mail_admin
password=mail_admin_password
default_pass_scheme = CRYPT
password_query = SELECT email as user, password FROM users WHERE email='%u';

Miel6tt Gjrainditandnk a Dovecotot, allitsuk be a konfiguracios allomanyokat, hogy a Dovecot is
tudja olvasni:

chgrp vmail /etc/dovecot/dovecot.conf
chmod g+r /etc/dovecot/dovecot.conf

Ezek utan pedig mar gjraindithatd a Dovecot:
service dovecot restart

Egy tesztet futtassunk azért le kézzel, hogy minden rendben van-e, azaz nézziik meg a mail.-
log-ot, hogy nincs-e benne valamilyen hibaiizenet (barmi, amiben ,.error” all, gyanus), valamint a
telnet localhost 110 és telnet localhost 143 parancs segitségével megnézhetjiik a Dovecot hallgat-¢ a
megfelel6 portokon. Az SSL-kapcsolaton keresztiili miikodést pedig a kovetkezoképpen tudjuk
tesztelni:
openssl s_client -connect imap.sajatceg.hu 993

Fontos tudni, hogy a Dovecot elképesztden érzékeny az idocsuszasokra. Azaz sem elore sem hat-
ra nem jol tolerédlja, ha elcsuszik aldla az iddszinkront. Ha nem szinkronizalunk ntpd-vel folyama-
tosan, hanem csak naponta (pl. hajnalban) egyszer, akkor feltétleniil hasznaljuk az idészinkronizéci-
0s programok csOpogtetd lizemmodjat, illetve érdemes az Iddszinkronizalas fejezetben leirtak sze-
rint eljarni és egy szerveren folyamatos iddszinkront alkalmazni. Ha mégis gondunk tdmadna a Do-
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vecot és az id6 kérdésével akkor vagy a monit® hasznalataval figyeltessiik, vagy alkalmazzunk
egyéb megoldasokat, pl. a dokumentacioban felsoroltak koziil.*

Courier®: jol optimalizalt memoriafoglalast program, amelynél kiilon kiemelendd a DDOS ta-
madasokra felkésziilés gyanant konnyen allithaté maximalis kapcsolédasok szama felhasznalonként
¢és IP-cimenként. Miikodik benne a felhasznaldk kdzotti megosztott konyvtar kezelése, viszont csak
Maildir tdmogatasa van. Ugyan a Maildir az egyik legjobb valasztasi lehetdség, kiillondsen a nagy
terheltségli rendszerek esetében, azonban rengeteg helyen a mailbox is kovetelmény Ilehet.
POP3/IMAP4 proxy lehetdséget is nytjt.

Cyrus®: A Cyrus egy BSD licencli projekt, amit 1994-ben inditott a Carnegie-Mellon Univer-
sity. A Cyrus a Cyrus SASL Library-t hasznalja, amelyben tobb kiillonboz6é azonositasi folyamat va-
laszthat6. Hozzaférési modellje és felhasznalokezelése dsszetett és a felsorolt MDA-khoz képest ne-
hézkesebb. Ugyanezen okokbdl kifolydlag széleskorlien skalazhato, és otvozi a legtobb hasonld
program j6 tulajdonsagait és talan az 6sszes koziil a leginkabb ACL-ezhetd, azaz a hozzaférési beal-
litasok itt a legszofisztikaltabbak.

A valasztas sokkal nehezebb, mint a tobbi megoldas esetében, ugyanis a Dovecot és a Cyrus
megoldasai hasonlitanak. Amig az egyik komplexebb, addig a masik egyszeriibben kezelhetd és
karbantarthato. Itt is hasonld szempontokat kell figyelembe venniink, mint az MTA kivalasztasanal,
illetve érdemes kiprobalni mindegyik olyan megoldast, amely a tudésat tekintve megfelel a feladat-
ra.

Titkositasi réteg: a mai korban felér az adatok onkéntes atadasaval, ha a levelezésiinket titkosi-
tasmentesen, a hagyomanyos nem titkositott TCP-csatorndkon folytatjuk. Az SSL kulcsok mindenki
szamara kényelmesen elérhetdek, akar ingyenes Onalairt (Self Signed) akar egy harmadik fél altal
alairt megbizhat6 (Trusted) modban is, illetve a kettd kozotti valtozatban a startSSL® segitségével
is, ahol a cég hitelesiti az SSL kulcsunkat, de csak 1 évre teszi ezt dijmentesen, megkdtésekkel. A
legjobb megoldés természetesen valamelyik ismert €s tdmogatott CA altal kiadott magas bitrataji
kulcs megvasarlasa, de ez jelenleg anyagi forrasok bevondsat igényli, altaldban évente, amig a sajat
magunk altal készitett kulcsot jellemzden a kliensek el tudjdk mér menteni, igy felhaszndlo oldali
oktatas segitségével ez is megoldhatd, akar sajat készitésii root CA készitésével, amelyet elhelye-
zlink a kliens oldali programokban.

Tehat a kiildés és fogadas folyamatanak minden részét érdemes titkositott kozegben végezni,
amelyre remek beépitett megoldasokat kinal a Postfix, illetve az Stunnel4® program segitségével
IMAP4/POP3 esetén is beallithatjuk. Erdemes webmail elérés esetén ugyancsak HTTPS protokoll
alatt tartani a teljes webmail forgalmat, hiszen a felhasznélok a jelszavaikat és az érzékeny informa-
ciokat kiildik folyamatosan a szerver fel¢. Erre az OpenSSL+Apache tokéletes megoldast jelent.

Levélszemét elleni és levélhamisitast megakadalyozd, egyéb

megoldasok kozé sorolhaté technologiak

DKIM®: a metddus megalkotoi abbol a ténybdl indultak ki, hogy minden bejegyzett domain
mogott biztosan van DNS-szerver, hiszen maskiilonben maga a levelezésre hasznélt e-mail cim do-

8! http://mmonit.com/monit/

62 http://wiki.dovecot.org/TimeMovedBackwards
8 http://www.courier-mta.org/

# http://cyrusimap.web.cmu.edu/

5 http://www.startssl.com/

5 https://www.stunnel.org/index.html
57http://en.wikipedia.org/wiki/Dkim
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Levélszemét elleni és levélhamisitast megakadalyozo, egyéb megoldasok kozé sorolhatd
technologiak

main ¢és host neve sem létezne, azaz az e-mail cim sem lenne valos. Ezen cimek kisziirésére pedig
mas technologiak hivatottak. Eppen ezért a DKIM megoldasaban egy, a domain névhez legyartott
kulcsot kell elhelyezniink a DNS adatbéazisban TXT rekordként. Ezen TXT rekordot mindenki le
tudja kérdezni, hasonldéan ahogy egy sima névfeloldas esetében a host nevet. A TXT rekord altal
visszaadott kulcsnak egyeznie kell a kiildd szervere altal generalt alairassal. Ez tehat nem kifejezet-
ten a levélszemét elleni eszkdz, hanem inkébb egy kriptografiai megoldas arra nézve, hogy egy ide-
gen fél szamara biztositani tudjuk az automatikus, emberi beavatkozas mentes ellendrzést arra néz-
ve, hogy az adott kiild6 ténylegesen abbdl a domainbdl kiildott-e levelet, amely a TXT alapjan azo-
nositotta. Ez egy remek kiegészités, amely mégis segit a levélszemét elleni kiizdelemben, mivel
nagy altalanossagban a spammerek nem irjak ala a leveleiket a fenti modszer segitségével. Valamint
a nagy ingyenes szolgaltatok szinte minden esetben tdmogatjak a fenti modszert, igy enyhitve a sa-
jat levélszemétsziirdjiik terheltségét is. Nagyon fontos ugyanakkor leszogezni, hogy minimum 1024
bit hosszusagu kulcsot érdemes gyartani €s elhelyezni a TXT rekordban, mivel a kisebb kulcsot a
mai rendelkezésre all6 szamitdsi kapacitdsok mellett konnyen lehet torni €s igy hamisitani is. A
rendszer belizemeléséhez a dkim-filter nevii csomagot kell telepiteniink, amely hasonléan az Ama-
vishoz, a Postfixszel vagy az egyéb MTA-val fog kommunikdlni a levelek kikiildése esetén. A
dkim-genkey parancs segitségével tudunk kulcsot generalni, majd azt a megfeleld helyen elhelyezni.
A Postfix bedllitasa utdn mar automatikusan alairt levek fognak kimenni az SMTP szerveriinkrol.
Beallitasarol Postfix+Ubuntu szerver esetében érdemes az alabbi®® leirast elolvasni.

SPF®: kis tilzassal mondhatjuk, hogy a DKIM elédje. A tény az, hogy a technoldgiai alapjai ha-
sonléak a DKIM-hez, azonban a megoldasa elég korlatozott és szdmos hibalehetdséget tartogat,
hasznalata nem is tanéacsos. A Iényege, hogy a mar ismertetett TXT rekordban nem egy kulcsot he-
lyeziink el, hanem azt mondjuk meg, hogy melyik szerver kiildhet, milyen domain név ala tartozo
leveleket. Ez a rendszer alapvetden nem veszi figyelembe, hogy a leveleinket egy masik SPF-et ta-
mogatd szerverre is atiranyithattuk, igy ott esetlegesen elutasitasra keriilhet a nem megfelelé TXT
rekord miatt. Elonye, hogy nem igényel plusz aldirdst minden levél esetében, ezaltal az SMTP-szer-
ver eréforrasait kiméljiik. A DKIM viszont sokkal dsszetettebb és kifinomultabb technoldgia, amely
sokkal inkabb alkalmas egyedi azonositasra, ezért az SPF hasznalatat kifejezetten nem ajanljuk,
csak a torténeti attekintés miatt szerepel itt.

Webmalil

A webmail a felhasznaloi oldalrdl ha lehet az egyik legfontosabb tényezd. A Google Mail, mint a
legtobb ember altal hasznalt webmail-feliilet magasra tette a mércét az 6sszes webmail feliiletnek.
Gyakorlatilag a piacon standard megoldasként ismerik el és mindenki igyekszik a sajatjat igazitani
hozza. Természetesen a versenyt nem igazan lehet felvenni a vilag egyik legnagyobb fejlesztdcégé-
vel, azonban nyilt forrasu alapokon rengeteg jol hasznalhato és széles korli timogatast élvezd meg-
oldas sziiletett. A legtobb megoldas a LAMP™ kornyezethez késziilt, nem is véletlen, hiszen ez a
leginkabb elterjedt. Egy webmail kivalasztasanal a legfontosabb szempont, hogy olyan eszkozt va-
lasszunk, amely a felhasznalok szokésait €s igényeit veszi leginkdbb figyelembe, mikdzben az is
fontos szempont, hogy a legtobb PHP nyelven irédott webmail program sem biztonsagi sem pedig
terhelési kockazatot ne jelentsen szerveriink szaméra. Altalanosan elmondhato, hogy a webmailek
postafiokonként 2-3000 levélig kezelik normalisan, azaz a felhasznalok szamdra akaddsmentesen a
leveleket. Egyesek mar joval a 2000 levél/postafiok szam alatt elveszitik gyorsasdguk €s nehézkessé

% https://help.ubuntu.com/community/Postfix/DKIM

%http://en.wikipedia.org/wiki/Sender Policy Framework
"http://hu.wikipedia.org/wiki/LAMP_(szoftvercsomag)
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vélnak, esetleg nagy terhelést ronak az IMAP- és a webszerverekre is. Erdemes tehat mér az elején
a kivalasztas utan tesztelni ezen programok egyiittmiikodését nagy terhelés sok levél mellett. Vala-
mint kvota rendszert bevezetni, vagy oktatni a felhasznalokat az archiv tarolok hasznalatara.

A webmail rendszer szinte sosem jar csak magaval a levelezo feliilet kivalasztasaval, hiszen a
felhasznal¢ itt akarja kezelni a cimtarat és egyéb kozos szolgaltatdsait, a naptarfunkciokat valamint
a kozos mappakat is. Jelen fejezet kifejezetten az egyszerii és gyors, de azért funkcionalitasban gaz-
dag webmaileket targyalja, amelyeknek sok esetben a kibdvitett funkciok nem részei. Sok esetben a
felhasznalo a kozOs cimtarat egy egész mas feliileten éri el, mint a leveleit, illetve semmi akadalya
nincs annak, hogy egy szerveren akar tobb webmail-t kindljunk a felhasznalonak. Egyet hasznalhat,
ha ,,csak levelezni” szeretne, egyet pedig, ha komplexebb feladatokat akar végrehajtani.

SquirrelMail:”" egy igen régota fejlesztett, nagy miltra visszatekintd webmail feliilet, amelyet
teljesen PHP-ban irtak. HTML4 kompatibilis, hasznéalata nem igényel JavaScriptet. Teljes kortien
tamogatja az IMAP és SMTP protokollokat, rendkiviil egyszertien konfiguralhat6 és kezelhetd. Ré-
sze a legtobb Linux terjesztésnek, igy rendelkezik biztonsagi kovetéssel is. Standard bévitményil-
lesztd feliilettel rendelkezik, igy ha a sok szaz gyarilag hozza adott, vagy a weboldalardl letdlthetd
szamtalan funkciot kinald kiilsé program szamunkra nem elegendd, akkor konnyedén illeszthetd
hozza szinte barmi egy PHP-programozo segitségével. Nagy felhasznaloi bazissal rendelkezik, és
nagyjabol lefedi egy kis és kozepes vallalkozas igényeit is. JOl testre szabhatd a kinézete is, azaz
akar céges logok és egyéb feliiletek is konnyedén kialakithatoak. Paraméterei nagyban javithatoak,
ha a PHP futasi értékeit igazitjuk a felhasznalok igényeihez és a gép fizikai keresztmetszetéhez. A
memoriafoglaltsagi hatar értékét és a maximalis futasi idejét kell emelniink, de vigydzzunk ezekkel
az emelésekkel, mivel rendszeriink sériilékenységét és tamadhatosagat novelik. Fontos szempont,
hogy teljes korli nyelvi tamogatés 1étezik hozza, koztiilk magyar nyelvii is. A biztonsag irant elkdte-
lezetteknek jo hir, hogy letoltéskor a forraskod valodisagat (ha a terjesztésben 1évonél frissebb ver-
zi6t akarunk hasznalni) MDS5, SHAT ¢és GPG aléiras metodusokkal is igazoljak, ami biztosithatja
szamunkra, hogy valoban azt toltjikk le, amit a programozocsapat alairt (GPG alairas esetében).
Gyakorlati tapasztalat, hogy a legtobb frissités utdn a felhaszndlo sajat adatai (amely egyénenként
egy szeparalt DATA konyvtarban talalhato) illeszkednek az 0j verzidhoz, azaz nem sziikséges sem-
milyen beavatkozas a frissitések utan.

Roundcube:” tudasban hasonlo, mint a Squirrelmail, s6t mivel tudasa ugyanolyan konnyen bo-
vitheté bovitmények segitségével, ezért igazan egy sulycsoportban indulnak. A kezeldfeliilet 70
nyelvhez rendelkezik forditassal (koztiik a magyarhoz is), gyors és igen kdnnyen kapcsolhato
LDAP- illetve SQL-szolgaltatasokhoz. Kezeli a megosztott IMAP-mappékat is. Szintén nagy fel-
hasznaloi bazissal rendelkezik de a visszajelzések alapjan elmondhatd, hogy inkabb a fejlesztdi
weboldalrdl érdemes az aktudlis friss kiadast hasznalni, mint a terjesztésekbe csomagolt valamivel
régebbi verzidt. Gyakorlati tapasztalat, hogy a nagy levélszamu postafiokokkal nehezen boldogul,
csakigy mint a SquirrelMail, valamint esetleirdsok emlitik, hogy verziofrissitésnél a felhasznalok
egy¢b adatai (naptar, cimlista) néha rendszergazdai igazitast igényelnek a migracié utan.

Zimbra:” egy nyilt forrasi naptar, webmail és csoportmunka-timogat6 szoftvercsomag. Igen
nagy tudasu, és rendkiviil szélesen illeszthetd eszkdz. Sajnos azonban a szabadon felhasznalhato ré-
sze erdsen butitott, fként a csoportmunka-tdmogatas és a harmadik fél 4ltal irt szoftverek tekinteté-
ben. Ugyanakkor az egyik legfejlettebb keresési lehetdségeket nytjtja pl. nagy postafiok esetén, il-
letve az extrém nagysagu postafiokokat is konnyedén kezeli. Komoly hatranya, hogy csak fizetdsen
vehetd igénybe jo néhany szolgaltatasa. Ugyanakkor az ingyenes verzid is jol hasznalhato, ha tiszta-
ban vagyunk a korlataival.

"' http://www.squirrelmail.org/
2 http://roundcube.net/
 http://www.zimbra.com/downloads/os-downloads.html
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Webmail

OpenExchange:™ egy igen komplex szolgéltatasokat felvonultato webmail, naptar, kozos mappa
megosztasra is alkalmas eszkdz. Nagy multra tekint vissza és igen funkcidogazdag. Az ingyenes
GPL-es valtozat szamos funkcidt nem tartalmaz (pl. a mobiltelefonos részletes szinkront a legnép-
szeriibb telefonokra), de az alap funkcionalitds is kivaloan hasznalhatd. A webes feliilet jelenleg
nem szabad szoftver”. Nagy felhasznaloi bazissal és magyar lokalizacioval is rendelkezik. Fontos
szempont, hogy sajat csomagkezeld szervere van, igy a kiadasok kovetése jol megoldott és gyakor-
latilag terjesztésfiiggetlen.

Zarafa:"® GPL licenc alatt elérhet6 komplex és konnyen kezelhetd csoportmunka-timogat6 rend-
szer. Rendelkezik minden olyan tulajdonsdggal, amely sziikséges: webmail, naptar, kozos mappak
kezelése, teenddk stb. ActiveSync kompatibilis, illetve MAPI-konform, amelynek koszonhetden az
egyik leginkabb rugalmasan hasznalhaté MS Exchange-kompatibilis eszk6z. Hatranya, hogy az in-
gyenes verzio csak 3 db. Outlook klienst tdmogat, e szdm folotti Outlook kliens igény esetén licen-
cek vasarlasara kell szamitani. (Ezen kiviil a jelenlegi magyaritdsa kivannivalokat hagy maga utan.)
SOGo:” jol skalazhatd csoportmunka-tamogatd szoftver GPL-licenc alatt kiadva. Nagy el6nye,
hogy 2003, 2007 és 2010-es nativ Outlook tdmogatassal rendelkezik. Tud4sa nagyon hasonlo a tob-
bi komplex megoldasokat felvonultaté eszk6zhoz. A felhasznéloi visszajelzések szerint jelenleg
még az elején tart a fejlesztési ciklusnak, azaz jol hasznalhatd, de néha lassan reagal. Rendelkezik
magyar nyelvli timogatassal is.

A webmail tipikusan egy olyan eszkdz, amely konnyen cserélhetd, illetve tapasztalati iton érde-
mes tesztelni, hogy az adott rendszerben melyik hasznalhato jobban. Ennek ellenére, ha mar valasz-
tottunk és az adatok gytlilnek benne, akkor a migracios probléma miatt (eltérd SQL-tablak, stb.) ér-
demes egy tesztiddszak utan maradni a legjobb valasztasnal. Abban az esetben, ha csak kifejezetten
webmail €s naptar funkcionalitasra van sziikség, akkor a SquirreIMailt érdemes hasznalni. Ha cso-
portmunka-tdmogatas, vagy bdévebb funkcionalitds a cél, akkor sorrendben a Zarafa, illetve az
OpenExchange haszndlata javasolt.

Készitette: Kozigazgatasi és Igazsagiigyi minisztérium E-kozigazgatasi Szabad Szoftver Kompe-
tencia Kozpont

2013. Budapest
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Ez a mii a http://creativecommons.org/licenses/by-sa/3.0/deed.hu Creative Commons Nevezd
meg! — Igy add tovabb! 3.0 Unported Licenc feltételeinek megfeleléen szabadon
felhasznalhato.
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