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Webes kornyezet kialakitasa szabad szoftverek segitségével

Egy atlagos webes kiszolgalo a legtobb esetben! egy
ugynevezett LAMP? kornyezetb6l all, amelynek részei
az operacios rendszer, a webszerver, valamilyen szer-
veroldali szerver szkriptnyelv, mint példaul a PHP ¢és az
adatbazis-kezeld. Egész pontosan igy kapjuk meg a
LAMP rovidités betliit. A legtobb statisztikai mérés
szerint a Linux+ApachetMySQL+PHP kornyezet a
leginkabb elterjedt (lasd az adatbazis fejezetet’). Egy
atlagosan feltelepitett kornyezetben tehat a fenti megol-
das segitségével kialakithatunk dinamikus és statikus,
szabad szoftverekkel mikodtetett oldalakat. Ez a feje-
zet segit a webszerverek €s a hozzajuk szorosan kap-
csolodo szolgaltatasok kivalasztasaban. Ilyen példaul az
FTP szerver vagy az SFTP szerver, hiszen a legtobb
esetben az oldalak karbantartasara ma is ezt a megol-
dast hasznaljak azok karbantartdi, természetesen a sza-
mos egyéb lehetdség mellett. Ez a fejezet a webes ki-
szolgalas koré csoportosithatod eszkozoket ismerteti.

L http://news.netcraft.com/

2 http://hu.wikipedia.org/wiki/LAMP_(szoftvercsomag)
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Webszerverek

Apache

Az Apache* hosszu évek ota a legnépszeriibb’> web-
szerver a fliggetlen kutatdsok szerint. Az Apache pro-
jektet az ASF alapitvany keltette ¢€letre, és tobbek ko-
z0Ott® a webszervert is 6k fejlesztik, tartjak karban. Az
alapitvany véddernydje alatt tevékenykedik szdmtalan
szabad szoftveres programozo, akik az 1999-es indulés
ota fejlesztik a webszervert. A kezdetekben a cél az
volt, hogy az NCSA HTTPd’ bdvitésén dolgozzanak,
majd 1999. junius 1-jén hivatalosan is létrejott az ASF.
Az Apache egy igen kifinomult, modularis és rugalma-
san bOvithetd webszerver, amely kompatibilis a
HTTP/1.1 (RFC 2616) protokollal. A projekt nyilvanos-
sagra bocsatasa utdn dinamikusan fejlodott, és hamar

4 http://www.apache.org/

3 http://news.netcraft.com/archives/2013/09/05/september-2013-
web-server-survey.html

6 http://projects.apache.org/

7 http://hu.wikipedia.org/wiki/NCSA HTTPd
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valos alternativat kinalt az akkor eldnyds pozicioban 1¢é-
v6 Netscape Communications Corporation webszerver-
rel szemben. Azoéta is folyamatosan fejlodik, és gyakor-
latilag uralja a piacot. Modularis felépitésének koszon-
hetéen mi magunk donthetiink arrél, hogy az alap tele-
pités utdn milyen funkciokat akarunk hasznalni, példaul
az SSL vagy a mode rewrite modult. Megfeleld hard-
vertamogatas mellett jol skalazhato, kis- és nagyvallala-
ti megoldasokra is. A legtdbb szkriptnyelvet tamogatja,
mint a PHP®, Perl®, Python'?, Ruby on Rails'!. T6bb ke-
reskedelmi cég felhasznalja az Apache-ot termékeiben:
Oracle, IBM WebSphere, OSX beépitett webszerver-
ként. Szamos router, gateway, NAS megoldas szerves
része. Teheti mindezt a nagyon is megengedd Apache
Szoftver Licenc miatt. Telepitése Ubuntu LTS alatt is
igen egyszer, az:

apt-get install apache2

parancs kiadasaval az alap fiiggdségek kezelése mellett
fog telepiilni a webszerver. Gyakorlatilag a parancs le-

8 http://www.php.net/

9 http://www.perl.org/
10 http://www.python.org/
T http://rubyonrails.org/
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futtatdsa utan van egy teljesen alap szinten mukodo
web szerverlink, amely létrehozza a /var/www konyv-
tarban az alap ,,It works!” oldalt, és innentdl kezdve a
webszerver alap beallitdsok szerint a 80-as porton fo-
gadja a kéréseket. Mint oly sok haldzati kiszolgalo
szolgaltatast, az Apache-ot sem érdemes alapbeallita-
sokkal hasznalni, hiszen egyrészt nem tul biztonsagos,
valamint jellemzden tobb tartoméanyt vagy oldalt szol-
gal ki az Apache, igy mindenféleképpen nézziik meg,
milyen beallitasokat érdemes atallitanunk. A konfigura-
ci0s fajlok az /etc/apache2/ kdnyvtarban talalhatoak.

apache2.conf httpd.conf mods-enabled/
sites-enabled/ conf.d/ magic
ports.conf ssl/ envvars mods -
available/ sites-available/

Az apache2.conf fajl

Az ismerkedést kezdjiik az apache2.conf f3jllal,
amelyben a legfontosabb kozponti paraméterek!? meg-
talalhatoak, itt paraméterezhetiink az Apache alapvetd
viselkedésével kapcsolatban sok mindent, valamint iga-

12 http://httpd.apache.org/docs/current/mod/core. html
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zabol ide van belinkelve a tobbi konfiguracios fajl is,
azaz az Apache innen olvassa be példaul a mods/site-
enabled konfigokat is. Nézziik, mihez érdemes hozza-
nyulni és miért:
Timeout 300

Masodpercben kifejezve megmondjuk, hogy az
Apache mennyi id6t varjon mieldtt Timeout hibaval le-
zarja a kapcsolatot. Foéként nagy forgalmu, vagy I/O
terhelt szerverek esetében lehet ez érdekes. Alapbealli-
tason célszerli hagyni, illetve ha sziikséges valtoztatni
(4ltaldban lefele irdnyban, azaz némileg csokkenteni)
akkor minden esetben tesztelni érdemes, hogy az adott
terheltség és az adott kiszolgalasi stilus mellett sza-
munkra mi a megfeleld: nem mindegy, hogy egy nagy
terhelésti forum szervert paramétereziink, vagy egy 200
MB-os letoltokdzpontot.
KeepAlive On
MaxKeepAliveRequests 100
KeepAliveTimeout 5

Ezen 3 paraméter segitségével allithatdo be, hogy a
szerver egy TCP kapcsolat nyitva tartasa mellett tobb
kérést is kiszolgal. Ilyen eset, amikor egy oldalon sok
kép van, és az Apache ilyen beallitisok mellett csak

7
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egy TCP kapcsolatot hasznal fel arra, hogy esetleg az
Osszes adatot a kliens felé tovabbitsa. Az értékeket ez-
redmasodpercben tudjuk megadni. Megint csak: nagy
terhelés esetén az oldal felépitése és a felhasznaldk szo-
kasai alapjan érdemes probalkozni a ki/be kapcsolasa-
val, és Munin segitségével folyamatosan monitorozni a
végeredményt.

<IfModule mpm_prefork _module>

StartServers 5

MinSpareServers 5

MaxSpareServers 10

MaxClients 150

MaxRequestsPerChild 0
</IfModule>

Alap telepités szerint az mpm_prefork_module-t
hasznaljuk, hiszen a libapache2-mod-php5 kiterjesztés
ezzel kompatibilis. Amit érdemes tudni réla, hogy eb-
ben az esetben a kéréseket egy szal szolgalja ki, és a
memoriaigénye is magasabb a workerhez!? képest.
Beadllitdsa és lUzemben tartasa atlagos esetben egy-
szerlibb, és javasolt is a prefork+libapache2-mod-php
esetén. Erdemes tudni réla, hogy ha mégis a workert

13 http://httpd.apache.org/docs/2.2/mod/worker.html
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akarnank valasztani, akkor lehet6ségink lenne a
mod fcgi-vel PHP-futtatdsra. Nézzik a paramétereket:

StartServers: meghatarozza, hogy az Apache indu-
lasakor hany szerverfolyamat induljon el. Altalaban ér-
demes az alapértelmezett beadllitason hagyni, azaz 5-
on.

MinSpareServers, MaxSpareServers: a minimum és
maximum SpareServer opcidkkal szabalyozhatjuk,
hogy hany tartalék kiszolgal6 fusson a hattérben, ame-
lyek a varakoznak az Uj csatlakozdk kiszolgalasara. igy
ha a szabad folyamatok szama eléri a MaxSpareSer-
vers értéket, akkor az Apache le fogja kapcsolni a fe-
leslegesen futo folyamatokat.

MaxClients: meghatarozhatjuk, hogy mennyi klienst
szolgaljon ki az Apache egy idében maximum. Tipiku-
san ha egy kliensnek sokat kell varakozni az oldal be-
toltéséig, akkor vélhetbleg ez a szam tul alacsony.

MaxRequestsPerChild: ezzel szabalyozzuk, hogy
egy gyermek folyamat 6sszesen mennyi kérést szol-
galhat ki. Alapértéke nulla, de néha — f6leg memoria-
szivargas esetén — érdemes ezt az értéket terheléstél
fuggben 5000-10000 kozé allitani, de csak teszt jelleg-
gel.

AccessFileName .htaccess



Webes kornyezet kialakitasa szabad szoftverek segitségével

<Files ~ "A\.ht">
Order allow, deny
Deny from all
Satisfy all
</Files>
Rogzitjiik, hogy a .htaccess f4jlt hogyan ismerje fel a
szerver, valamint megmondjuk, hogy a .htaccess és a
.htpasswd fajlok kliensek altal valo lekérhetdségét aka-
dalyozzuk meg. A .htpasswd fajlokat amugy sem prak-
tikus publikus konyvtarba elhelyezni, de errdl késébb
még bovebben értekeziink.
HostnameLookups Off

A direktiva segitségével megmondhatjuk, hogy a kli-
ensek IP-cimének rogzitését hogyan akarjuk latni a
naploéban. Paraméterei: On|Off|Double. ON esetén az
IP-hez kapcsolddo reverse érték is rogzitve lesz. Erde-
mes azonban figyelembe venni, hogy akar mér egy kis
latogatottsagii weboldalon is rengeteg nslookup-ot
eredményezhet, azaz nem véletlen, hogy az alapértel-
mezett paramétere az OFF.

ErrorLog ${APACHE_LOG DIR}/error.log
LogLevel warn
LogFormat "%v:%p %h %1 %u %t \"%r\" %>s %0
\"%{Referer}i\" \"%{User-Agent}i\""

10
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vhost_combined

LogFormat "%h %1 %u %t \"%r\" %>s %0 \"%

{Referer}i\" \"%{User-Agent}i\"" combined

LogFormat "%h %1 %u %t \"%r\" %>s %0"

common

LogFormat "%{Referer}i -> %U" referer

LogFormat "%{User-agent}i" agent

Itt hatarozzuk meg a napldzassal kapcsolatos formai
¢és f3jl igényeinket. Azaz, hol legyen a kozponti error.-
log. Ebbe a fajlba fogja rogziteni az Apache a miikodé-
se soran fellépd hibakat, ide fognak keriilni (ha masként
nem rendelkeziink) a PHP-bdl eredd hibak, illetve a
nem létez6 fajlok és egyéb természetii hibak. Ezért cél-
szerll oldalanként definialni egy error.log fajlt. A tobbi
paraméter segitségével pedig a latogatdi kliensekrdl
megszerezhetd informaciok rogzitési formatumat allit-
juk be. Mivel alapesetben a felhasznalok gépei és bon-
gész0i tulsagosan kozlékenyek (User Agent!4), ezért ha
nincs sziikségilink minden informéciora, itt tudjuk szii-
kiteni a kivant informacidhalmazt.
Include ports.conf

14 http://hu.wikipedia.org/wiki/User agent
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Itt torténik a fejezet elején felsorolt konfiguracios
fajlok meghivasa, azaz gyakorlatilag ezek is az
apache2.conf részét képezik, csak egy strukturalt mo-
don.

A ports.conf fajl

A kovetkezd konfiguracios fajl tehat a ports.conf,
amelyben azt rogzitjiik, hogy a webszerver milyen IP-
cimeken ¢és milyen portokon hallgasson a vilag felé:
NameVirtualHost *:80
NameVirtualHost *:443

Jellemzben egy webszerver nem csak egy tarto-
manyt szolgal ki, hanem tobbet. Ebben az esetben be
kell kapcsolnunk a NameVirtualHost direktivat, amely
azonban a 2.3.11-es verzid ota sziikségtelenné valt, mi-
vel mar az Apache gy értelmezi, hogy barmelyik IP
vagy port tobb tartomanyt szolgél ki. Itt jelenleg azért
szerepel, mivel a jelenleg hasznalatos Ubuntu LTS ver-
zidban még kotelezo direktiva.

Listen 80

<IfModule mod_ssl.c>
Listen 443

</IfModule>
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Ezzel megmondjuk a webszervernek, hogy a stan-
dard 80-as és 443-as portokon miikddjon. A 80-as port
természetesen az alap, a 443-ashoz viszont SSL tanusit-
vanyt kell késziteni és be is kell konfiguralni az Apache
szamara, amelyet késobb tesziink meg, ezért van felté-
telek kozott. Azaz ha az SSL modult bekapcsoltuk, ak-
kor a Listen paraméter is €lni fog, ha nem akkor termé-
szetesen nem. Megadhatd még igy is:

Listen 192.168.1.1:80

A security fajl

A kovetkezd fajl, amelyet az Apache az
/etc/apache2/conf.d-bdl olvas fel a security. Nevébdl
adddoan a biztonsagi bedllitasok egy jo részét tartal-
mazza:

ServerTokens Prod (Full | O0S | Minimal |

Minor | Major | Prod)

Meghatarozza, hogy a webszerver milyen fejlécet
adjon vissza a kliensek felé. Ertelemszeriien itt is igaz
az, hogy ha nem tesztelés jelleggel sziikséges a teljes
informécio visszaadasa, akkor a lehetd legkevesebbet
kell magunkrol elarulnunk, azaz érdemes Prod-ra allita-
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ni az értéket, amely igy csak a Product értéket fogja el-
arulni, azaz Apache lesz.

Nézziik meg mi torténik, ha Full értéken van:
telnet localhost 80

Trying 127.0.0.1...

Connected to localhost.

Escape character is 'A]'.

HEAD // HTTP/1.0 \n\n

HTTP/1.1 401 Authorization Required

Date: Mon, 13 May 2013 11:01:07 GMT
Server: Apache/2.2.22 (Ubuntu)
mod_ssl/2.2.22 0OpenSSL/1.0.1
WWW-Authenticate: Basic realm="ByPassword"
Vary: Accept-Encoding

Connection: close

Content-Type: text/html; charset=iso0-8859-
1

Connection closed by foreign host.

ServerSignature Off

Bekapcsolva (jellemzden hiba esetén van igy) ver-
710- és egyén-szenzitiv informaciot (signature) szolgal-
tat, természetesen nem hibakeresd lizemmodban ezt is
érdemes kikapcsolva tartani, foként biztonsagi megfon-
tolasbol.

14



Webszerverek

TraceEnable Off

Foként teszt és diagnosztikai esetekben érdemes be-
kapcsolva tartani.

A charset fijl

Ugyancsak a conf.d/ alatt taldlhat6 a charset f3jl,
amely ma mar igen egyszert, hiszen jellemzéen UTF-8
kodolas tamogatasaval dolgozunk:
AddDefaultCharset UTF-8

Itt azonban sziikség esetén megadhatd egyéb kodo-
las kiilon tAmogatasa is.

Az Apache kiterjesztése

A kovetkezo fontosabb 1€pés az Apache kiterjesztési
lehetéségeinek megismerése, azaz a hozza kapcsolhat6
modulszerkezet, illetve azok ki-be kapcsoldsa. Ha pél-
daul PHP-t telepitiink a rendszerre — mint ahogy azt a
fejezet vége felé¢ a PHP részletezésénél fogunk is — az
Ubuntu telepitdrendszere, miutan feltelepitette a sziik-
séges fiiggdségeket, koztikk az apache2 modult is, az
/etc/apache2/mods-available ala fogja elhelyezni a PHP
modulfajl helyét és a betdltéshez sziikséges konfigura-
ciot tartalmazo f4jlt, amely igy fog kinézni:
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cat /etc/apache2/mods-available/php5.load
LoadModule php5_module
/usr/lib/apache2/modules/1ibphp5.so
cat /etc/apache2/mods-available/php5.conf
<IfModule mod_php5.c>
<FilesMatch "\.ph(p3?|tml)$">
SetHandler application/x-httpd-php
</FilesMatch>
<FilesMatch "\.phps$">
SetHandler application/x-httpd-
php-source
</FilesMatch>
# To re-enable php in user directories
comment the following lines
# (from <IfModule ...> to
</IfModule>.) Do NOT set it to On as it
# prevents .htaccess files from
disabling it.
<IfModule mod_userdir.c>
<Directory /home/*/public_html>
php_admin_value engine Off
</Directory>
</IfModule>
</IfModule>

A PHP-vel nincs teenddnk, hiszen azt majd a telepi-
térendszer elintézi, azonban az /etc/apache2/mods-avai-
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lable kdnyvtarban van sok olyan modul, amely telepitve
van, miikodésre kész, de jelenleg nem hasznalja a web-
szerver. Az egyik ilyen példaul az SSL, amelyet egy-
szerlien az Apache szamara hasznalhatova tehetiink,
csak létre kell hoznunk egy szimbolikus linket az
/etc/apache2/mods-enabled/ssl.load ->
/etc/apache2/mods-available/ssl.load kozott, azaz a
mods-enabled ala linkeljiik a modes-available/ alatt 1é-
vO ssl.log és ssl.conf fajlokat, majd az apache2ctl con-
figtest és az apache2ctl restart parancsok segitségével
érvényesitjik. A ports.conf-ban rogzitettek szerint igy
mar fel fogja ismerni az Apache, hogy az SSL modul be

crer

mal Virtualhost konfiguralas utan részletezziik.
Egy tartomany kiszolgalasanak beallitasa

Nézziik, hogyan tudunk bekonfiguralni egy www.is-
kola.hu és iskola.hu tartoményt. Elsé l1épésben sziiksé-
ges, hogy a DNS szerveriinkben beallitsuk (vagy kérjik
annak karbantartojatol, hogy a www.iskola.hu a szerve-
rink IP-cimére mutasson — ,,A” rekord), valamint cél-
szerli az Origin (@)-t, azaz az iskola.hu (www nélkiili)
cimet ugyanerre az IP-re irdnyitani. Ha ezzel megva-
gyunk, akkor az /etc/apache2/sites-available konyvtarba
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helyezziik el a soron kdvetkezd virtualhost leirofajljat.
Ha ez lesz az elsd, akkor célszerli (a nullas foglalt, az
az alapértelmezett) a 001-iskola.hu nevet adni neki. Az
egyszerliség kedvéért, mivel itt egyszerre értelmezhetd
a konfiguracié, minden sor utan #-tel kezdve olvashato
a magyardazat, értelemszeriien ezeket nem kell a végle-
ges fajlba masolni:

<VirtualHost *:80>
#Itt hatarozzuk meg, hogy milyen IP-
cimekre és portokra vonatkozzon ez a
virtualhost. Mi most a csillag karaktert
hasznaltuk, hogy ne okozzon gondot, ha a
gépnek tobb IP-cime van, vagy le kell
cserélni. Megadhatunk IP-cimet is,
példaul: <VirtualHost 192.168.1.1:80>

ServerAdmin webmaster@iskola.hu
#Meghatarozzuk a virtualhost &ltal
hirdetett rendszergazdai cimet

ServerName www.iskola.hu

ServerAlias iskola.hu
#A ServerName direktiva mondja meg, hogy
milyen DNS névre hallgat majd, a
ServerAlias-hoz pedig felvehetjik a
szilkséges tobbit, jelen esetben a www
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nélkuli cimet, de lehetne itt a
mail.iskola.hu is.

DocumentRoot /var/www/iskola/
#A DocumentRoot direktivaval
meghatarozzuk, hogy honnan kezd6dik a
virtualhost nyilvanos koényvtarszerkezete.
Ide rakjuk az index.html, index.php stb.
fajljainkat.

<Directory />

Options FollowSymLinks Indexes

AllowOverride AuthConfig All

</Directory>

#Az adott konyvtarra meghatarozzuk az
Options?®> segitségével, hogy ha nincs
index.html vagy index.php fajl az adott
kényvtarban, akkor kilistazza-e a kdnyvtar
fajljait (Indexes opcid), illetve
beallitjuk, hogy kdvesse a szimbolikus
linkeket. Majd az AllowOverride opcidval
lehet6vé tesszik, hogy ha .htaccess fajl
talalhat6 egy konyvtéarban, akkor az abban
lév6é paramétereket figyelembe vegye,
mintha csak példaul az Options-06k kodzott
szerepelt volna. Ez a paraméter baratunk
és ellenségunk is lehet. Fontos, hogy
akkor engedjiuk All opciodkkal, ha erre a

15 http://httpd.apache.org/docs/current/mod/core.html#options
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PHP programozdknak egyedileg szikségik van
és megbizunk bennik, minden mas esetben
érdemes virtualhostonként és
kényvtaranként egyénileg szabalyozni,
engedni vagy tiltani bizonyos opcidkat. Az
AuthConfig opciéval pedig a .htaccess-bél
megvalésitott felhaszndld/jelszé bekérését
engedélyezzik.

<Directory /var/www/>
Options FollowSymLinks MultiViews
AllowOverride Authconfig
Order allow,deny
allow from all

</Directory>

#Mint lathaté a /var/www kényvtarra, amely a
DocumentRoot alatt helyezkedik el, részben
eltér6 hozzaférési beallitasokat
eszkozoltunk. Tiltottuk az Indexes
bedllitast, azaz nem engedjuk a listéazast,
illetve hianyzik az All paraméter, azaz
ott mar nem donthet a .htaccess-ben utdlag
bedallitott felulirdé paraméter. Az egészre
akkor lehet sziikség példaul, ha a
weboldalunknak sziiksége lehet a
DocumentRoot-on kivilr6l irni vagy
olvasni, ilyen eset amikor 2 oldal egy
szerveren részben kozos PHP kédot hasznal,
vagy csak biztonsagi okokbél elkulénitink
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bizonyos dolgokat a DocumentRoot-tél
szeparalva.

ErrorLog ${APACHE_LOG_DIR}/error.log
LogLevel warn
CustomLog ${APACHE_LOG_DIR}/iskola.hu-
access.log combined

#A koréabban mar targyalt naplézéasi
lehet6ségeket rogzitjuk, azaz hol legyen a
site error.log fajlja, milyen részletesen
legyen a napldé, illetve a sima hozzaférési
naplé hol téaroldédjon.

</VirtualHost>

#itt ér véget a virtualhostunk.

Ha elmentettiik, akkor kovetkezd 1épésként be kell
linkelniink most l1étrehozott fajlt a sites-enabled konyv-
tarba, hogy az Apache tudja, most mar hasznalnia kell:
In -S /etc/apache2/sites-available/001-iskola.hu
/etc/apache2/sites-enabled/001-iskola.hu

Majd futtassuk le a tesztet, hogy nem irtunk-e el va-
lamit, vagy véletleniil nem hagytunk ki esetleg egy le-
zard </Virtualhost> cimkét:
sudo apache2ctl configtest

Ha a vélasz a kovetkezd:

Syntax OK
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Akkor minden rendben van, ebben az esetben kiad-
hatjuk a sudo apache2ctl restart parancsot. Ha az is hiba
nélkiil futott le, akkor az iskola.hu és a www.iskola.hu
tartomanyokat is ki fogja szolgalni az igy beallitott
Apache.

Egy biztonsagos tartomany beallitasa

Nézziik, mi a teendo, ha HTTPS alatt szeretnénk az
ugyancsak a példaban szerepld www.iskola.hu és isko-
la.hu oldalakat konfiguralni, értelemszerien itt most
csak az el6z0 normal 80-as porton miikodé Apache-hoz
viszonyitott kiilonbséget fogjuk taglalni. Azt tehat mar
beallitottuk kordbban, hogy a mods-enabled konyvtarba
be legyen linkelve az SSL config és load fajl is, vala-
mint az Apache port szinten is tudja, hogy ha a modul
be van toltve, akkor a 443-as porton sziikséges figyel-
nie, azért masoljuk az iskola.hu konfiguracios fajljat
egy Uj fajlba, amelyet hivhatunk /etc/apache2/sites-ava-
ilable/002-iskola.huSSL-nek. A kovetkezd valtoztataso-
kat eszkozoljiik:

A Virtualhost direktiva értelemszeriien ne 80-as hanem

443-as legyen:
<VirtualHost *:443>
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A szerver név ¢s alias meghatarozas utan, de még a
DocumentRoot eldtt a kdvetkezd sorokat helyezziik el:
SSLEngine on

SSLCertificateFile

/etc/apache2/ssl/iskoal.hu.crt

SSLCertificateKeyFile

/etc/apache2/ssl/iskola.hu.private.key

Ertelemszeriien elétte az SSL fejezetben (a fejezet
jelenleg készités alatt van, amint elkésziiliink a webol-
dalunkon megtalalhat6 lesz) leirtak szerint készitsiik el
a kulcsparokat. Ezek utan ne felejtsiik belinkelni a sima
iskola.hu-hoz hasonloan az iskola.huSSL f4jlt ugyan-
ugy a sites-enabled konyvtarba, majd az
apache2ctl configtest

parancs futtatasaval gy6zddjlink meg rola, hogy semmit
nem irtunk el, és csak ezek utdn inditsuk ujra az
Apache-ot, amelyet ezuttal az SSL konfiguracié bovii-
lése miatt egy teljes értékii restart kiadasaval érdemes
megejteni:
service apache2 restart

Ha mindent jol csinaltunk, és az error.log fajlban sincs je-
lezve semmi hiba, akkor a 443-as porton a https://www.is-
kola.hu oldalon meg fog jelenni pontosan ugyanaz a tarta-
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lom, mint a sima iskola.hu oldalon. Mivel a HTTP és a
HTTPS virtualhost konfiguracidja nem egy fajlba lett bele-
rakva, ezért figyeljiink oda arra, hogy késébb amikor valtoz-
tatni kell a HTTP konfiguracion, akar egy PHP-beallitast,
akar egy log vagy Directory bejegyzést, akkor ezt a HTTPS
fajlba is vezessiik at.

Lighttpd

A Lighttpd!¢ egy kicsi és rendkiviil gyors alternativ
webszerver motor. A fejlesztését 2003-ban teljesen az
alap koncepcio lefektetésével kezdték, a C10K!7 prob-
1éma koré épitve. F6 jellemzdje, hogy kifejezetten biz-
tonsagos ¢és rendkiviil gyors, az er6forrasokat teljes
mértékben kiméli, igy példaul egy statikus tartalom ki-
szolgélasdhoz joval kevesebb RAM- és processzorka-
pacitast igényel. A mostandban igen elterjedt bérelhetd
VPS8 megoldasokban gyakran hasznaljak, a sziikos
eroforrasok optimalis kihasznalasa érdekében. Tamo-
gatja a FastCGI, CGI, Auth, Output-Compression,
URL-Rewriting, SSL opcidkat és még szamos mas

16 http://www.lighttpd.net/
17 http://en.wikipedia.org/wiki/C10k_problem
18 http://en.wikipedia.org/wiki/Virtual _private server
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megoldast is. Sok esetben hasznaljak kirakat webszer-
vernek, azaz felépitenek egy LAMP kornyezetet, amely
csak a dinamikus tartalmat szolgalja és a statikus tartal-
mat egyfajta terheléscsokkentd pajzsként ugyanezen a
gépen a Lighttpd veszi at. De ugyanezt a megoldast
hasznaljak forditva is, vagy csak képek kiszolgalasara.
Jelenleg olyan oldalak hasznaljak kiszolgaladsra mint a
YouTube, Wikipedia vagy a meebo.

Nginx

A Nginx!? elveiben nagyon hasonlé a Lighttpd-hez.
2004-ben Igor Sziszojev, egy orosz rendszer- és szoft-
vermérndk publikalta az els6 verzidt beldle. Elképesztd
terhelhetdség jellemzi, pontosan ugyanazon szempon-
tok mentén, mint a Lighttpd-t. Felépitése modularis, és
elképesztden sok funkciot tamogat®°. Felhasznalasa na-
gyon hasonlo a Lighttpd-¢éhez, foként cache proxy és
terheléselosztd funkciokat valdsitanak meg vele. Gya-
kori felhasznalds, hogy a statikus képeket kiszervezik
egy kiilon Nginx szerver ala, ezzel sokszorozva meg a

19 http://nginx.org/
20 http://nginx.org/en/docs/
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hardver lehetdségeit. A szakmai forumok tele vannak
ajanlasokkal és gyakorlati tapasztalatokkal, hogy mi-
lyen feladatra melyik szervert érdemes ¢€s lehet hasznal-
ni. Mindenképpen érdemes atolvasni’! ezeket egy bo-
nyolultabb rendszer esetén, mert nem egyértelmii, hogy
hosszt tdvon melyik a jobb. Jelenleg a Nginx a vilag
masodik legtobbet futtatott webszervere (a sajat doku-
mentacidja szerint).

Webszerver uzemeltetéséhez

szUkséges komponensek

PHP

A PHP?? (Personal Home Page Tools) egy szerver
oldali szkriptnyelv, amely egyike az elsd olyan szkript-
nyelveknek, amelyet HTML kodba lehet dgyazni kiilsé
fajl hasznalata helyett. A webszerverhez kapcsolodo

21 http://www.wikivs.com/wiki/Lighttpd vs nginx
22 http://www.php.net/
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modulként egy PHP-feldolgozo értelmezi a kodot. Az
évek soran akkora felhasznaldi és fejlesztdi bazisra ta-
lalt, hogy Rasmus Lerdorf az alkotdja a The PHP Gro-
up?3-ra bizta a PHP-t. Mara a legelterjedtebb szkript-
nyelv lett, amely messze a legtobb lehetdséget timogat-
ja modulrendszerével, mint példaul adatbazis-kezelés
szamtalan valtozata, képmanipulacio, cache lehetdsé-
gek, tavoli szerver kapcsolatok stb. A kezdetekben csak
egy szkript gyljtemény volt, de mara iparagi standard
lett, amelyet szdmtalan teriileten hasznalnak fel. A kez-
deti ,,Personal Home Page Tools” megnevezést megval-
toztattak, és ma mar a PHP: Hypertext Preprocessor el-
nevezést hasznaljak. Lehetdség van nem csak webszer-
veren keresztiili hasznalatara, hanem kiszolgdl6 oldali
parancssori munkara is, ezzel nagyrészt atvéve az eldtte
egyeduralkodo shell és Perl szkriptes megoldasokat, hi-
szen ugyan Ugy crontab-bol?* is iitemezhet6 a PHP. A
PHP biztonsaga hiresen kétes, pedig f6ként nem a PHP-
t fejlesztok altal elkovetett tervezési hibak jellemzoek,
hanem inkabb a PHP-t hasznéld fejlesztok nem tartjak
be a megfeleld direktivakat, és alapvetd biztonsagi sza-

23 http://hul.php.net/manual/en/history.php.php
24 http://en.wikipedia.org/wiki/Cron
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balyokat (bevitelkezelés stb.). Sokaig a PHP beépitett
lehetésége volt a safe mode és a koré csoportosuld
egy¢éb fiiggvények. Sajnos vagy szerencsére az 5.3-as
verzi6 kiadasaval ezek kivezetése fokozatosan megkez-
dodott, igy az tlizemeltetoknek és a programozoknak
kell mas megoldasok utdn nézni. A safe mode megol-
das egyébként egy igen kotott programozoi viselkedést
kovetelt meg, viszont nagyobb latszolagos biztonsagot
nyujtott, mint amilyen az a valdsagban volt.

A PHP telepitése

Telepitése igen egyszerli, ugyanakkor sokan nem
forditanak elég figyelmet a telepités utani részletes be-
allitasara, az Apache-csal vald 6sszehangolasra. Ugyan-
is alapbedllitasokkal a PHP igen megengedd tizemmod-
ban fut, amelyen érdemes szigoritani. Az alapszinti te-
lepitése tehat Ubuntu LTS rendszeren:
apt-get install libapache2-mod-php5 php5

A php5 ezzel automatikusan telepiil, és a telepito-
rendszer be is linkeli a PHP moduljait az Apache meg-
felel6 konyvtardba, majd Gjra is inditja az Apache-ot,
azaz a telepités utan a PHP rendszer miikodoképes. Ek-
kor kell elkezdeniink a finomhangolast:
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A PHP Apache-hoz kapcsolédd beallitasait az
/etc/phpS/apache2/php.ini fajlban taldlhatjuk, a fonto-
sabb beallitasok, amelyeket érdemes modositani a tele-
pités utan:
engine = On

Ezzel ki-be kapcsolhatjuk globdlis szinten a PHP-t.
Ezt megtehetjiik virtualhostonként is az Apache-bol,
ugy hogy abba a virtualhostba, amelyben le szeretnénk
tiltani a PHP-t, beirjuk a kdvetkezot: php flag engine
off

Ennek foként akkor van jelentdsége, ha egy webhe-
lyet atmenetileg karbantartd tizemmodba tesziink, pél-
daul egy nagyobb atallas idOtartamara azt akarjuk, hogy
a latogatok egy index.html-bdl tudomast szerezzenek
rola, hogy az atallas meddig fog tartani, de ne érjék el a
konyvjelz6zott direkt linkeken a PHP tartalmat.
safe mode =Off

A Safe Mode egy remek probalkozas arra, hogy ra-
kényszeritse a programozokat a jatékszabalyok betarta-
sara. Sajnalatosan azonban a PHP 5.2-es valtozatatol
mar nem tamogatott, de még részben hasznalhato. Ter-
mészetesen a Safe Mode nem kinalt j6 megoldast a biz-
tonsagi hibas kodokra és részben olyan érzetet kellett az
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tizemeltetOkben, hogy a PHP-n keresztiil az esetleges
tdmadok nem tudnak majd kitdrni a Document-
Root-bol. Azaz sok esetben illuzid volt, de sok esetben
egy fajta alternativa volt arra az esetre, ha egy webszer-
veren eltérd tulajdonost, vagy fejlesztdjii oldalak futot-
tak. Ilyenkor egy bizonyos szeparacids biztonsagot je-
lentett az lizemeltetonek €s igen nagy kotottséget a fej-
leszt6knek. Mivel hasznalata a tovabbiakban nem tana-
csos, itt eltekintiink a részletezéséto1.
disable functions = pentl alarm,pentl fork,pentl wait-
pid,pentl wait,pentl wifexited,pentl wifstopped,pentl
wifsignaled,pentl wexitstatus,pentl_ wtermsig,pentl ws
topsig,pentl_signal,pentl signal dispatch,pentl get last
_error,pentl_strerror,pentl_sigprocmask,pentl sigwait-
info,pentl_sigtimedwait,pentl _exec,pentl getpriority,pc
ntl_setpriority

A disable functions egy remek valtozo arra az eshe-
tOségre, ha szeretnénk tiltani szdmos programozok altal
kedvelt, de altalunk nem sziikségesnek vélt (vagy éppen
biztonsagi megfontolasbol) funkciot. Erre remek példa
lehet a phpinfo?¢ fliggvény, amely sok esetben a fejlesz-

25 http://php.net/manual/en/features.safe-mode.php
26 http://php.net/manual/en/function.phpinfo.php
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téshez elengedhetetlen, de véletlen hanyagsagbdl kint
felejtett phpinfo kimenete gyakorlatilag a szerver 6sz-
szes lényeges és tdmadhatd paraméterét kiszolgaltatja,
azaz érdemes a fejlesztési szakaszt kovetOen tiltani. A
disable classes is hasonl6 opcio.
expose php = Off

Nagyon hasonlé az Apache-nal mar alkalmazott be-
allitdshoz, azaz a HTTP Header-ben megjelend tényle-
ges PHP 0- és alverziot lehet vele elrejteni. Alapvetden
érdemes Off értéket megadni.
max_execution_time = 30

Meghatarozhatjuk, hogy minden egyes PHP folya-
mat maximum mennyi id6t futhat, mieldtt az elemzo ki-
16vi. Sok esetben a 30 masodperc kevés szokott lenni,
ezért érdemes a sajat igényeinkhez igazitani, de figyel-
ve arra, hogy maximum annyit adjunk, amennyi tényle-
gesen sziikséges.
max_input_time = 60

Az ¢el6z6 opcidhoz hasonldéan masodpercben hata-
rozzuk meg, hogy az INPUT meddig tarthat.
memory_limit = 128M

Ezzel meghatarozzuk, hogy a PHP folyamatok
mennyi tényleges memoriat fogyaszthatnak a rendsze-
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rinkon. Sok esetben a 128MB kevés, szintén kis 1ép-
cs6kben emeljiik, ¢és arra a tényleges maximumra ami
még éppen elég, de a rendszert sem lehet kikésziteni
még vele. A jo bedllitdishoz a Munin grafikonjait és a
top, htop parancsokat is segitségiil hivhatjuk.
error_reporting = E ALL & ~E NOTICE

Ezzel meghatarozhatjuk, hogy a hibanapl6zas mi-
lyen szinteken legyen bekapcsolva. Fejlesztési idoszak-
ban az alap beallitast érdemes meghagyni, késobb pedig
szigoritani?’ kell rajta, mivel til sok informaciot arulha-
tunk el igy egy esetleges tamado szamara.
display_errors = Off

Ezzel engedhetjiik vagy tilthatjuk, hogy a felhaszna-
16 a PHP szkript altal okozott hibat megjelenitheti-e.
Megint csak fejlesztési szakaszban, amikor az oldal
nem publikus (példaul jelszoval védett), akkor érdemes
bekapcsolva tartani, de késobb kikapcsolni €és inkabb
naplofajlba terelni az ilyen iizeneteket.
log_errors = On

Ennek hasznalataval megmondhatjuk, hogy az er-
ror.log-ban szeretnénk inkdbb latni a PHP szkriptek hi-
baiizeneteit.

27 http://php.net/manual/en/function.error-reporting.php
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file uploads = On
upload max_filesize = 20M

Ezekkel a beallitasokkal engedhetjiik vagy tilthatjuk
a fajlfeltoltéseket PHP-n keresztiil, valamint meghaté-
rozhatjuk azok maximalis méretét. Erdemes sszehan-
golni a max_execution_time és a max_input time = 60
beallitassal, mivel ha engediink tobb szaz MB adatfel-
toltést, akkor az vélhet6leg nem fog beleférni az alap
beallitasoknal meghatarozott 30/60-as keretbe, figye-
lembe véve az itthoni aszimmetrikus internetsebessége-
ket (azaz a feltoltés a legtobb esetben lassabb mint a le-
toltési irany).
allow url fopen = Off

A PHP szkript szamara tilthatjuk vagy engedhetjiik
példaul a HTTP vagy FTP tavoli fopen hivast. Ha nincs
ra sziikségilink (a programozok nem igénylik), akkor ér-
demes Off értékre allitani.

A php.ini fijlban, illetve az Apache virtualhoston-
ként allithato valtozéi még szamos lehetdséget kinalnak
szamunkra, amelyeket most nem részleteziink?®.

28 http://hul.php.net/manual/en/
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Phpmyadmin

A Phpmyadmin?® egy nyilt forrasu, PHP nyelven irt
eszkoz, amely képes webes feliileten a MySQL adatba-
zis-kezelé majdnem teljes korli menedzselésére. Hasz-
nalataval lehetséges adatbazist kezelni és tordlni, illetve
a kiilonb6z6 egyéb adatbazissal kapcsolatos miiveletek
nagy részét is elérhetjiik ezen a feliileten. Hires a biz-
tonsagi incidenseirdl, ezért kifejezetten fontos, hogy ne
alapbeadllitasokkal hasznaljuk. A szerverem-
neve.hu/phpmyadmin alap hivatkozast ne hagyjuk meg
neki (nagyon konnyen megvaltoztathato, hiszen a leg-
tobb esetben a telepités a disztriblicié csomagkezeldjé-
vel zajlik. Igy ebben az esetben csak egy Apache Alias
bedllitds modositasa sziikséges. Ha pedig letoltjiik, ak-
kor ne olyan konyvtarba rakjuk be, ami a neve.), illetve
érdemes eleve HTTPS feliilet alatt engedélyezni a hasz-
nalatat csak, valamint egy .htaccess fajlal*® pluszban
védeni. A legtobb esetben hasznélata sziikségszert, hi-
szen a tavoli MySQL port engedélyezése a programozo

29 http://www.phpmyadmin.net/home page/index.php
30 http://en.wikipedia.org/wiki/Htaccess
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szamara, ha lehet még kevésbé ajanlatos, mint a
phpmyadmin maga.

OpenSSL

Az OpenSSL3! egy nyilt forrasti programcsomag- és
konyvtar-gylijtemény, amely segitségével nagyon sok-
fajta kriptografiai miiveletet végezhetiink el. A legtdbb
Linux disztribicio alaptelepitésének része, valamint
Windows alatt is elérhetd. Az Apache szdmara tudunk a
segitségével egy Onaldirt kulcsot késziteni, amelyet a
mode ssl bekapcsoldasa utan megfeleléen beflizve le-
hallgatassal szemben ellenallobba tehetjiilk a haldzati
kapcsolatot. Azaz a gyakorlatban egy HTTPS feliiletet
hozhatunk létre, illetve ugyanezt az elkészitett kulcsot
akar az FTP kapcsolat biztonsagosabba tételére is fel-
hasznalhatjuk késébb.

3 http://www.openssl.org/
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FTP megoldasok

A weboldalak adminisztralasara szamtalan megoldas
1étezik, egyszeriibb esetben a tartalomkezeld feliilet ki-
nal erre lehetdséget valamilyen bovitmény segitségével,
vagy eleve elégséges az a funkcionalitas (cikkek és ké-
pek kozzététele stb.) amely adott, plusz a phpmyadmin.
Ha ennél tobbet szeretnénk, példaul hozzaférni a PHP
és egyéb fajlokhoz kozvetlen mddon, akkor keriilnek
képbe a kiilonbdz6 hozzaférést biztositd szolgaltatasok.
A legtobb esetben még mindig az FTP protokollt®?
hasznaljuk erre, de sokan az OpenSSH beépitett megol-
dasat az SFTP-t, vagy az SCP-t alkalmazzak. Elterjedt
megoldas volt régebben az scp-only shell haszndlata is,
de szerencsére ezt az SFTP mar jobbara kiszoritotta.
Manapsag még inkabb fontosabb alapkdvetelmény,
hogy akarmilyen megoldast is hasznalunk, a lehetdség a
szeparaciora meglegyen. Azaz mindenki csak a sajat
konyvtarat lathassa, amikor becsatlakozik a kliensével,
illetve mi adhassunk meg kivételeket. Ugyanigy alap-
kovetelmény ma mar az is, hogy ha FTP-t hasznalunk,

32 http://hu.wikipedia.org/wiki/File Transfer Protocol
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akkor képes legyen SSL vagy TLS alatt miikddni, és ne
csak az azonositas menjen az SSL réteg alatt, hanem az
adatkapcsolat tobbi része is. Ezért most olyan kliense-
ket fogunk bemutatni, ahol ezek a dolgok megvalosit-
hatdak.

Pure-FTPd33

Ahogyan a weboldal elsd kiemelt része is emliti ,,Se-
curity first”, azaz a megalkotoknak a legfontosabb a
biztonsag volt. Tamogatja a chroot-ot*4, a virtualis szer-
vereket, az SSL/TLS kapcsolatot vegyes ¢és kizart
tizemben is. Azaz bedllithatd, hogy csak az azonositas
vagy az azonositas €s az adat is titkositott réteg alatt
menjen. Kénnyen konfiguralhato és virtualis felhaszna-
161 adatbazisaval egylitt egészen nagy rendszerek kiala-
kitasara is kényelmesen hasznalhatd. Segitségével akar
a www-data felhaszndld nevében felvett virtudlis fel-
hasznalokat tudunk létrehozni, igy biztositva, hogy a
safe mode-ban fut6 PHP szkriptek se alljanak le bizo-
nyos esetekben a futtatd kornyezet (Apache esetén a

33 http://www .pureftpd.org/project/pure-ftpd
34 hitp://hu.wikipedia.org/wiki/Chroot
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www-data) és a fajljogosultsagok eltérése miatt (safe
mode gid). Szabalyozhat6 vele az anonymous és a tény-
leges felhasznadlok séavszélessége is, ezzel biztositva,
hogy egy-egy nagyobb feltoltési savszélességgel ren-
delkez6 felhasznald ne tudja a végletekig leterhelni a
szervert, valamint megmondhaté az is, hogy a Pure-
FTPd mekkora terhelés® mellett szolgaljon még ki. Ta-
mogatja az FXP (server-to-server) protokollt, amely se-
gitségével 2 szerver kozott tudunk nagyobb mennyisé-
gl adatot ugy mozgatni, hogy az otthoni kis savszéles-
ségli vonalunkon nem megy at az adat, ezzel is nagyban
gyorsitva az adatatvitelt. Nagyon hasznos funkcid to-
vabba, hogy a Passive Port Range opcidéval meghata-
rozhat6 azon portok tartomdnya, ahol a passziv mod
esetén kiszolgal. Igy rogzithetjiik ezen portokat egy
egyszerll Iptables szabaly segitségével, ezzel is meg-
konnyitve a masik oldalrol jovo NAT mogiili kapcsola-
tok dolgat.

Telepiteni a mar megszokott apt-get install pure-ftpd
paranccsal lehet, ez telepiteni fogja a pure-ftpd-com-
mon csomagot is mint fliggdséget. A telepités utan a

35 http://hu.wikipedia.org/wiki/Load (sz%C3%A1m%C3%ADt
%C3%A1stechnika)
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konfiguracios fajlokat az /etc/pure-ftpd/conf konyvtar-
ban talaljuk. A Pure-FTPd-t praktikusan ebbe a conf
konyvtarba elhelyezett szoveges fajlok segitségével (és
a fajlokba beleirt opcio allapotaval3®) tudjuk finomhan-
golni, ez a gyakorlatban igy néz ki (a conf kdnyvtar tar-
talma):

/etc/pure-ftpd/conf# 1s -f

.. AnonymousCantUpload
MaxLoad

MaxClientsNumber PureDB

FSCharset

Daemonize

BrokenClientsCompatibility

MaxIdleTime DisplayDotFiles
MaxClientsPerIP

AllowAnonymousFXP  AnonymousCanCreateDirs
AnonymousBandwidth

PAMAuthentication AltlLog

UserBandwidth

TLS NoAnonymous
AllowUserFXP

UnixAuthentication ChrootEveryone

MinUID

36 http://download.pureftpd.org/pure-ftpd/doc/README
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Nézziik egyenként az opciok jelentését €s a fajlok
tartalmat:

NoAnonymous [yes/no]

Ezzel engedhetjiik vagy tilthatjuk az anonymous
(névtelen) felhasznalo bejelentkezését.

AnonymousCantUpload [yes/no]

Ezzel engedhetjiik vagy tilthatjuk az anonymous fel-
hasznalonak a fajlfeltoltést. Ha megtiltjuk, akkor csak
letoltheti az anonymous moddban elérhetd fajlokat és
konyvtarakat. Alapesetben allitsuk no-ra a f3jl tartal-
mat.

AnonymousCanCreateDirs [yes/no]

Ezzel engedhetjiik vagy tilthatjuk szintén a vendég
felhasznal6 szamara a konyvtarak létrehozasat, alap-
esetben allitsuk no-ra.

AnonymousBandwidth [KB/Sec]

Ezzel beallithatjuk, hogy a vendég felhasznald mek-
kora savszélességgel forgalmazhat. Ha példaul egy nép-
szerll szabad szoftvert tesziink ki anonymous FTP-re,
akkor mindenképpen érdemes ezt az értéket egy olyan
tapasztalati uton kiprobalt maximumra hangolni, amely
még nem veszélyezteti a lemez 1/O miiveletekbdl faka-
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déan a gép stabil lizemét, még akkor sem ha nagyon
nagy az érdeklddés az adott f3jl irdnt.

AllowAnonymousFXP [yes/no]

Ezzel engedhetjiik vagy tilthatjuk, hogy a vendég
felhasznalo az FXP37 protokoll szerint, a kliens kiha-
gyasaval 2 szerver kdzott mozgathasson direktben ada-
tot.

AllowUserFXP [yes/no]

Ez az el6z6 opcido normdl, azaz beazonositott fel-
hasznalokra szant valtozata.

AltLog [clf:/var/log/pure-ftpd/transfer.log]

Ezzel bedllithatjuk az atviteli naplé pontos helyét.
Alapesetben a /var/log/pure-ftpd/transfer.log fajlban ér-
demes tarolni a felhasznalok aktivitasat.

ChrootEveryone [yes/no]

Ezen opcid segitségével bedllithatjuk, hogy minden
felhasznal6 csak a szamara létrehozott home kdrnyeze-
tet lathassa, gyakorlatilag / (gyokér) kornyezetként. Ez
kiilonosen hasznos, ha tobb esetleg ,,idegen” felhaszna-
16t vagyunk kénytelenek beengedni a szerverre. A szer-
ver biztonsaga érdekében ez alapbeallitas kellene, hogy
legyen, ezért allitsuk Yes-re.

37 http://en.wikipedia.org/wiki/File_eXchange Protocol
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Daemonize [yes/no]

Ezzel adhatjuk meg, hogy a Pure-FTPd kiilon dé-
monként vagy az inetd®® részeként fusson. Javasolt dé-
mon moédban futtatni.

DisplayDotFiles [yes/no]

Mutassa-e a ponttal kezd6dé nevii, rejtett fajlokat,
mint példaul a .htaccess-t. Javasolt ezt kikapcsolni, azaz
no-ra allitani, és csak akkor engedni a klienseknek,
hogy lassak példaul a .htaccess-t, ha erre ténylegesen
sziikségiik van.

FSCharset [UTF-8]

Ezzel bedllitjuk az alapértelmezett karakterkddolast,
amely ma mar praktikusan az UTF-8.

MaxClientsNumber [szdm ]

Ezzel meghatarozhatjuk, maximum mennyi felhasz-
naldt enged be egy iddben a rendszer. Nagy terheltségti
rendszer esetén érdemes alulrdl felfele haladva tesztel-
ve beallitani, hogy a tulterheltség ne akadalyozza a
szerver mikodését.

MaxClientsPerIP [szam]

38 http://manpages.ubuntu.com/manpages/precise/man8/inetd.8.ht
ml
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Ezzel meghatarozhatjuk, hany klienst engedjen egy
adott IP-cimrdl. Tekintve, hogy manapsag mar az ottho-
ni halozatok is NAT mogott vannak, tavolrol 1 IP-nek
latszanak, ami azt jelenti, hogy akar egy egész alhaldzat
lehet 1 db IP-cim mogott (amely azért az otthoni fel-
hasznalokra nem jellemzd), praktikusan érdemes 1-5
kozé tenni ezt a szamot. Ha sok kérést kapunk Proxy
vagy nagyvallalati tiizfal gépek mogiil, akkor érdemes
novelni ezt a szamot.

MaxIdleTime [perc]

Ezzel percben megadhatjuk, mennyi inaktivitas utan
szakitsa meg a kapcsolatot a szerver a klienssel. Mivel
ezt az opcidt a legtobb klienssel feliil lehet birdlni, ezért
nem érdemes til nagy szadmot valasztani, praktikusan 5-
15 perc kozotti értéket adjunk meg.

MaxLoad [szdm]

A talterhelés megakadalyozasara alkottak meg ezt a
remek opcidt, amely nem engedi a Pure-FTPd-nek,
hogy egy bizonyos rendszerterheltség (load) felett to-
vabbi eréforrasokat emésszen fel. Altalanossagban el-
mondhato, hogy a load*® egy olyan irAnymutatd szam a
Unix/Linux rendszerekben, amely esetében az 1-es alat-

39 http://en.wikipedia.org/wiki/Load (computing)
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ti érték jelképezi az lizemszerii eréforras-felhasznalast.
Ez nem azt jelenti, hogy a MaxLoad értékének 1-et kel-
lene beirnunk, de érdemes a top vagy a htop program
segitségével monitorozni az FTP szerver és a szerver
terheltségét, és egy olyan értéket meghataroznunk,
amely a felhasznalok viselkedése és a hardver tiirésha-
taran beliil egy ésszerli érték. Ez jelenti azt is, hogy ek-
kor a lemez I/O vérakozas még nem okoz nagyobb loa-
dot és a memoriafelhasznalds sem terelddik at a swap
tartomanyba. A példa kedvéért, ez egy nagyobb terhelt-
ségli FTP szerveren jelenleg 12-es érték, de ez teljesen
szubjektiv és egyedi mérésekre alapozott.

TLS [0-3]

Ezzel engedhetjiik vagy tilthatjuk, és meghatarozhat-
juk az SSL hasznalatat a kovetkezOképpen:

0: az SSL/TLS réteg tiltva van.

1: engedjlik az SSL/TLS-t és a sima titkositdsmentes
kapcsolatot is

2: visszautasitja a nem SSL/TLS mechanizmussal
kezd6d6 azonositasi kisérleteket, anonymous kapcsolat
esetében is.

3: visszautasitja a titkositasmentes kapcsolatot és
SSL/TLS alapt adatkapcsolatot épit ki.
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Ugyanakkor az adatkapcsolati réteg esetében is
kényszeriti az SSL/TLS kapcsolatot.

A 2-es ¢és 3-as opcio esetében elso 1€pésben 1étre kell
hoznunk az SSL kulcsot és bemdasolnunk a kdvetkezo-
képpen:
mkdir -p /etc/ssl/private

openssl req -x509 -nodes -newkey rsa:4096

-keyout \

/etc/ssl/private/pure-ftpd.pem \
-out /etc/ssl/private/pure-ftpd.pem
chmod 600 /etc/ssl/private/*.pem

Az Ubuntu LTS-ben 1évé Pure-FTPd TLS/SSL ta-
mogatassal keriil csomagolésra, igy az SSL kulcs elké-
szitése, valamint az opci6 bekapcsolasa utdn tovabbi te-
endore nincs sziikség.

UserBandwidth [KB/s]

Akércsak az anonymous esetében, itt is KB/Sec-ben
adhatjuk meg az azonositott felhasznal6 maximalis at-
viteli képességét. Vigyazzunk: az esetlegesen ugyanab-
ban a halozatban 1évo felhasznalok akar gigabites for-
galmat is generalhatnak.

MinUID [uid]

Ezzel az opcioval adhatjuk meg az azonositas soran,
hogy mely felhasznalok csatlakozhatnak, hiszen jellem-
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z6en a sima felhasznal6i szint 1000-es UID-nal kezdo-
dik, igy a root és a tobbi 1000 alatti felhasznalé még a
jO jelsz6 megadasa utan sem tud csatlakozni, amely ki-
fejezetten kivanatos ovintézkedés. Igy tartalma legyen
1000.

PassivePortRange [szam szadm]

Ez egy rendkiviil fontos opcio, mivel jelen esetben
kényszerithetjiik, hogy az FTP forgalom passziv iizem-
mod*? esetén milyen tartomanyban {lizemeljen, igy a
tlizfalszabalyokat is konnyedén mogé igazithatjuk a ko-
vetkez0 modon:

A f3jl tartalma legyen ,,42000 421007, sima szokoz-
zel elvélasztva, majd pedig helyezziink el a tizfalunk-
ban egy ehhez hasonld szabalyt:

#FTP Passive Port + SSL
$IPTABLES -A INPUT -p tcp --sport 20
-m state --state ESTABLISHED,RELATED -j
ACCEPT
$IPTABLES -A OUTPUT -p tcp --dport 20 -m
state --state ESTABLISHED -j ACCEPT
$IPTABLES -A tcp_packets -i eth® -p tcp -m
tcp --dport 42000:42100 -j ACCEPT

40 http://en.wikipedia.org/wiki/File Transfer Protocol
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Ezek utan a kliensen az SSL/TLS és a passziv mod
kapcsolokat kell bekapcsoltatni a felhasznaloval.

Természetesen szamtalan egyéb*' opcidja is 1étezik
még a Pure-Ftpd-nek, azonban a legfontosabb ¢és leg-
népszeriibb opciokat felsoroltuk.

Vsftpd42

A projekt weboldala szerint a Vsftpd valdsziniileg a
legbiztonsagosabb és leggyorsabb FTP szerver a Unix
rendszerli gépek esetében. Az biztos, hogy akarcsak a
Pure-FTPd esetében szdmtalan biztonsagi és mukodést
segité opcioval rendelkezik®}. Ugyancsak tamogatja a
virtualis felhasznalokat és az SSL/TLS-t is. Erdekessé-
ge, hogy a legnagyobb Linux terjesztések majdnem ki-
vétel nélkiil Vsftpd-t hasznalnak a nagy terheltségti ISO
¢és egy¢b kiszolgalasaikra.

41 http://download.pureftpd.org/pure-ftpd/doc/README
42 https://security.appspot.com/vsftpd.html
43 https://security.appspot.com/vsfipd.html#features
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ProFTPD#

Talan az egyik legtobb platformon futd, rendkiviil
sz¢les korben konfiguralhato FTP démon, amelynek
hosszi multja van. Sajnos azonban a hosszii multban
adddtak kellemetlen biztonsagi incidensek is, talan
ezért a projekt féoldaldn csak a magas konfiguralhato-
sagot emlitik elsd sorban. Ennek ellenére a ProFTPD
igen megbizhat6 ¢és sokoldalti FTP szerver megoldas.

Szamtalan mas szabad szoftveres FTP szerver meg-
oldas létezik még, de ma ezek a leginkdbb elterjedtek.
Amennyiben tajékozodni akarunk a tobbi megoldas tu-
dasat és elérhetdségét illetden, akkor a Wikipedia®® egy
remek tablazatban ezt 6sszefoglalja szdmunkra.

SFTP#

Az SFTP alrendszer részben az SCP utodja, valoja-
ban az SSHD egy jol elkiilonitett alrendszere. Az SCP
egy remek eljaras az SSH titkositott rétegein beliil fajl-

44 http://proftpd.open-source-solution.org/
45 http://en.wikipedia.org/wiki/List of FTP server software
46 http://en.wikibooks.org/wiki/OpenSSH/Cookbook/SFTP
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FTP megoldasok

atvitelre. Ugyanugy tdmogatja az SSH 0sszes biztonsa-
gi megoldasat, mint a parancssori mod. Azaz érvényes
ra az Allow Users direktiva, és a kényszeritett kulcs-
hasznalat is, amikor a jelszavas azonositast kikapcsol-
juk, és RSA vagy DSA kulcsok segitségével végezziik
el az azonositast. De hasznalhat6 vele az OTP (one time
password) azonositas is. Gyengesége, hogy egy stan-
dard SSH szerver felépitése esetén az SCP jogot nem
lehet jol elkiiloniteni az SSH parancssori feliilet jogai-
tol, valamint nehéz chroot-ba kényszeriteni. Van ugyan
ra egy megoldas az scponly shell*’, amikor is egy speci-
alis chroot-ba kényszeritett, nagyon limitalt shell kor-
nyezetet kap a felhasznald, amely segitségével a sima
SSH-t mar nem tudja haszndlni, csak egy adott konyv-
tar folotti részhez fér hozza. Ezzel jellemzden az auto-
matizalt mentéseket lehet biztonsadgosabbd tenni. Az
megmondhatjuk, hogy ki milyen séma szerint férhet és
mihez. Teljesen biztonsagos, mivel minden adat az SSH
BINARY csatornajan keresztiil megy, igy tovabbra is
lehetdség van az 0sszes biztonsagi azonositas €s korla-
tozas hasznalatdra. Gyakorlatilag egy minimalis odafi-

47 https://github.com/scponly/scponly/wiki
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Webes kdrnyezet kialakitasa szabad szoftverek segitségével

gyeléssel ma talan ez a legmegfelelobb megoldas a
sima FTP kivaltasara. Szerencsére a kliensek is szamos
platformon tamogatjak, igy a fejlesztoknek is sok esz-
koz all rendelkezésiikre, s6t manapsag mar a kereske-
delmi weblapfejlesztd és verziokovetd rendszerek is ta-
mogatjak ezt a modot. Részletesebb beallitasi itmutatot
a Tavoli adminisztracio fejezet SFTP részében talalunk.

Webstatisztika-készitd szoftverek

AWStats+®

Ez egy alapvetéen Perl nyelven irt, igen részletes
statisztikakészitd program. Sziikséges hozza CGI tamo-
gatas az Apache szerveren beliil, éppen ezért egy kicsit
komplikaltabb az iizemeltetése is egy sima HTML-t ke-
zeld programnal. Viszont sokkal tobb és részletesebb
lehetdséget kapunk. Tudasa gyakorlatilag a kereskedel-
mi statisztikakészité programok tudasaval vetekszik. A

48 http://awstats.sourceforge.net/
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Webstatisztika-készito szoftverek

pontos funkcidk részletezése a honlapjan*® megtalalha-
t6. Uzemeltetésénél érdemes szamitdsba venni, hogy
CGI modban fut, ezért érdemes korlatozni és védeni
esetleg https €s htaccess hasznalataval az elérhetdségét.
Rendelkezik magyar nyelv tAmogatassal is.

Webalizer?®

Az egyik legrégebbi és leggyorsabb (hiszen C nyel-
ven irtak) napléelemzo szoftver. Beallitasa és iizemelte-
tése is igen egyszerii. Az Awstats-szal ellentétben a
Webalizer futtatdsat vagy emberi beavatkozassal pa-
rancssorbol (vagy tomegesen szkriptelve) vagy pedig
cron-bodl idozitve végezhetjiik. Nincsen tehat gyakorla-
tilag tamadasi feliilete, ugyanis sima HTML kodot +
képeket publikdl egy elére meghatarozott konyvtarba.
Honositott szdmtalan nyelvre, koztiik a magyarra is.
Tudasa nagyon hasonlé az Awstats-hoz, azonban a sta-
tikus tartalom kezelése miatt kevesebb extrat tud. Egy-
szerl felhasznalasu eszkéznek igen kivalo. Bar a publi-
kalt terlileten a HTML oldalak tdmadasi feliiletet nem

49 http://awstats.sourceforge net/#FEATURES
30 http://www.webalizer.org/
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Webes kornyezet kialakitasa szabad szoftverek segitségével

kinalnak, azonban maga a statisztika adhat lehetdséget
visszaélésre (példaul: egy azonositds nélkiili feliilet,
amelyet sokszor hasznalunk, benne lesz a publikus ada-
tok kozott) ezért érdemes szintén https és htaccess vé-
delemmel ellatni.

Piwik>

Egy PHP és MySQL alapokon nyugvo nyilt forrés-
kodu, teljesen valds idoben miikodé webforgalom-ana-
lizalé szoftver. A weboldal tantisdga szerint tobb mint
320.000 weboldal hasznalja és alternativai akarnak len-
ni a Google Analytics-nek. Jelenleg 46 nyelvet tdmo-
gat, koztiik a magyart is. Tuddsa Osszetettebb ¢és széle-
sebb korli mint tarsaié, valamint nagy elénye, hogy az
adatainkat nem szolgaltatjuk ki egy 3. félnek, azaz sajat
rendszeriinkon beliil taroljuk az adatokat.

51 http://piwik.org/
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Webstatisztika-készito szoftverek

BBclone®2

Akar csak a Piwik, PHP alapokon nyugvé valos ide-
ju statisztikaszoftver, ahol szintén nem kell kiszolgaltat-
ni az adatainkat egy kereskedelmi cégnek. Nyilt forrasu
¢€s szamos nyelven tdmogatott, koztiik magyarul is.

52 http://bbclone.de/
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