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Proxynak! nevezziik azokat a szoftvereket, amelyek
a kliensek kéréseit koztes elemként mas szerverekhez
tovabbitjak. A kliens alkalmazas csatlakozik a proxy
szerverhez, akar transzparenciaval (anélkiil, hogy tudna
hogy egy proxy szolgaltatasait veszi igénybe - atlatszo),
akar a kliens szoftverében rogzitett médon, majd onnan
egy erdforrdst, vagy szolgaltatast igényel, amely egy
vagy tobb masik szerveren talalhatd. Lényegében a pro-
Xy egy eréforrast vagy szolgaltatast oszt el. A proxy ter-
mészetesen a rajta keresztiilaramlo adatokat és kapcso-
latokat szabadon, a beallitdsai szerint moddosithatja.
Azaz elemzés utan a lokalis taroldjabol szolgalhatja ki a
klienst anélkiil, hogy a szerverhez fordult volna, vagy a
kérésben és/vagy a valaszban megvaltoztatott volna

I http://en.wikipedia.org/wiki/Proxy server#Forward proxies
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barmit. Sokszor a proxy célja a gyorsabb és erdfor-
ras-kimélo felhasznalés, de lehet korlatozas, megfigye-
1és alapeszkdze is. A proxy legszélesebb korben a
HTTP kiszolgélasra alkalmas eszkozként terjedt el az
1990-es és a 2000-es évek elején, foként a modemes in-
ternetes id6kben. Manapsag azonban a legtobb maga-
sabb szintli tiizfal alapvetd része tobb fajta proxy (elem-
z6 megoldas), illetve hasznaljuk tunnelezésre, vagy ero-
forrasok elosztasara is. Masik elterjedt felhasznalasa,
hogy az illegdlis szervereket rejtik el proxy szerverek
mogé, foként a torrent vilagban. Igy biztositva azt, hogy
ha az egyik vagy masik proxy kiszolgalot a hatosag le is
kapcsolja, akkor nem a kozponti (core) modulhoz
(adatbazis stb.) jut el. Ugyanilyen felhasznalasi modja
a TOR? project megoldasa, ahol szintén proxy szervere-
ken keresztiil juthatunk el az internetre anonim modon
(igaz, a mikodési elvébdl adoddan a mi internet hozza-
férésiinkdn keresztiil masok is forgalmazhatnak tartal-
mat szintén anonim moddon). A proxyk tehat széles kor-
ben hasznalatosak a szerveroldali felhasznalas szamta-
lan teriiletén, és sok esetben egy tiizfal mogott, vagy

2 https://www.torproject.org/
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egyéni alkalmazasokat hasznalva nincs is kozvetlen tu-
domésunk roluk.

A HTTP proxy

Tobbgépes halozat esetén szinte kikeriilhetetlen té-
nyezd volt az 1990-2000-es évek derekan, amikor is a
legtobb cég vagy betarcsazos analdog vagy ISDN vona-
lon osztozott, de késobb a bérelt vonalak feltiinésével is
maradt a legtobb kisvallalkozés életében a web proxy.
Tipikusan jellemz6 viselkedés minta, hogy az egy terii-
leten dolgozé kollégak szabadidejiikben ugyanazon ol-
dalakat latogatjak. A megfeleléen beallitott proxy csak
a valtozasokat figyelve, mindig csak aktualizalva a sajat
lokalis gyorsitotaraban tarolt tartalmat szolgalja ki a
belsé halézatot. Igy eléfordulhat az, hogy béar 20 kollé-
ga nézi meg ugyanazon hiroldal nyitolapjat, amelynek
mérete felhasznaloi letoltésenként kb. 5 MB lenne,
azonban mégsem 20x5 MB a bejovo forgalom, mivel a
proxy lokalisan szolgal ki 19 felhasznalot, és csak az el-
sO felhasznalo tolti le teljesen a tartalmat, ezzel is ki-
mélve a savszélességet. Az internetszolgaltatok régeb-
ben hatalmas proxy szervereket tartottak fenn, ugyan-
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A HTTP proxy

ezen okokbol, csak ott a belso haldozatot a betarcsazos
modemes és ISDN/bérelt vonali felhasznalok alkottak,
amig a kiils6, sporolni kivant vonal a nagyon draga
nemzetkodzi savszélesség volt, amely a régebbi idokben
mitholdas és mikrohulldmu rendszerek segitségével ju-
tott el tobbnyire hazankba. Egy ilyen proxy rengeteg
pénzt tudott megsporolni, és a felhasznaldi élményt is
nagyban tudta javitani, hiszen a gyakran latogatott tar-
talmak szinte gyorsabban jottek be mint a kozelebbi,
kevésbé latogatott itthoniak. Kezdetben szamos keres-
kedelmi web proxy termék uralta a piacot, olyan cégek
termékei mint a Netscape vagy a Cisco. A szabad szoft-
verek kozott a legelterjedtebb mind a mai napig a Squid
proxy>.

Squid

Alapjai az 1996-ban lezarult Harvest projekt kerete-
in beliil késziiltek el. Természetesen az elmult tobb mint
1,5 évtized alatt a kddja teljesen atalakult. A szoftver
fejlesztésért felelés Duane Wessels az NLANR#* munka-

3 http://www.squid-cache.org/
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tarsa fogja Ossze a tobbi fejlesztét. Alapja egyetlen
blokkolasmentes I/O alapon vezérelt processz, ez végzi
el a feladatok nagy részét. Sokszor ez is jelenti a legna-
gyobb problémat, pl. a memoriafoglalasok tekintetében.
Elterjedésének alapja, hogy funkcionalitdsa a kezdetek
oOta olyan bd, hogy a legtobb kereskedelmi termék szin-
vonalaval nem csak felveszi a versenyt, hanem sok
esetben meg is haladja azokat. Ennek kdszonhet6 az is,
hogy szamtalan kereskedelmi dobozos termék, vagy
eszkoz felhasznalja a Squidet.

A teljes korl szolgaltatasi palettan olyan dolgok sze-
repelnek, mint: HTTP és FTP protokollok teljes korti
kiszolgalasa, az SSL kapcsolatok kezelése és gyorsita-
sa, DNS cache, transzparens mitkddési lehetdség. Rész-
letesebb szakmai ismeret nélkiil konfiguralhat6 a tarta-
lomszabalyozas, €s olyan népszerli gyorsitotarazasi pro-
tokollok® széles korét tamogatja, mint az ICP, HTCP,
CARP ¢és WCCP. Egyszoval egy igazi szabad szoftveres
sikertorténet, foként a tudasa és a rendkiviil széles kort
skaldzhatosaga miatt: ugyanugy hasznalhaté egy 10-20
fos iroda kiszolgalojaként, mint egy 100 000 tligyféllel

5 http://en.wikipedia.org/wiki/Web Cache Communication Prot
ocol
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Squid

rendelkez6 ISP® szervereként — természetesen mas beal-
litdsokkal és merédben mas hardverelemekkel. A Squid-
re ugyan ugy jellemzd, mint a Postfixre és az SSH-ra is
(hogy csak két példat ragadjunk ki), hogy a tényleges
tudasanak csak a felszinét kapargatjuk atlagos kis- ¢€s
kozépvallalati tizemeltetés soran.

A Squid telepitése

sudo apt-get install squid3

Ahogy az mar megszokott, ez a parancs a fliggdsé-
gekkel egyiitt letolti a tarolokbol, telepiti azt, majd
alapbedllitas szerint 1étrehozza a cache dir kornyezetet
¢s el is inditja a Squidet. Mivel az alapbeallitisok nem
feltétleniil felelnek meg nekiink, ezért a legjobb, ha te-
lepités utan rogton le is allitjuk:
sudo service squid3 stop

A konfiguracios allomany az /etc/squid3/squid.conf
utvonalon talalhato.

Nézziik tehat a squid.conf legfontosabb lehetdségeit:
http_port 3128

6 http://en.wikipedia.org/wiki/Internet_service provider
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Definidlhatjuk, hogy a Squid melyik TCP porton fog
hallgatni. A felhasznalok ide fognak csatlakozni a kli-
enseikkel (bongészo stb.). Jellemzden érdemes 3128-as
alapbedllitdson hagyni.
hierarchy stoplist cgi-bin \?

acl QUERY urlpath_regex cgi-bin \?

cache deny QUERY

Jelentése: A dinamikus tartalmat nem gyorsitotaraz-
zuk.
access_log /var/log/squid/access.log squid

A naplot itt fogjuk tarolni, ezért nagy terheltségii
proxy esetében figyeljiink arra, hogy bar a logrotate
fogja ezeket a naplokat is kezelni, de azzal egyiitt se
néhessenek tul nagyra.
cache_mem 256 MB

A Squid altal hasznalt memoriateriilet nagysagat ha-
tarozhatjuk meg. Erdemes itt? tajékozodni arrél, hogy
mennyit érdemes bedllitani. Minden rendszer egyedi, és
foképpen a felhasznalok szamatdl és viselkedéstiktol
fligg. Az ugynevezett ,,hot object” mérettdl is és a ma-
ximalisan tarolhatd objektum méretétdl is fiigg, amely a

7 http://wiki.squid-cache.org/SquidFaq/SquidMemory
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kovetkezO opcioval allithatd. Azaz képzeljiink el egy
olyan halozatot, ahol vegyesen Ubuntu kliensek ¢és
Windows kliensek hasznaljdk a proxy szervert. Jellem-
z6en az Ubuntu frissitések 0,5-5 MB méretliek, eseten-
ként egy kernel 30-50 MB mérett is lehet. Azaz leg-
alabb ennek érdemes beleférnie a memoriaba, hiszen
ahogy a kliensek felkapcsolodnak a halézatra, majdnem
egyszerre fognak frissiteni. Windows frissitéseknél
ugyan igy kell igyelni a méretezése, azaz:
maximum_object_size 128 MB

Ide azt a legnagyobb objektumméretet irjuk be,
amely jellemz6 a kornyezetiinkre.

Fontos az is, hogy a maximum_object size belefér-
jen a cache mem teriiletbe is. A Squid a cache mem te-
riilet sokszorosat is lefoglalhatja terhelés alatt. Jellem-
zOen egy gyorsitotar-szerverbe legalabb 4 GB memoriat
érdemes beépiteni mar 10-15 felhaszndlod esetében is,
vagy ha van rd lehetdség, akkor ennél akar tobbet is,
valamint ezzel parhuzamosan lehet ndvelni a
cache mem méretét is.
cache_dir ufs® /var/spool/squid3 1024 16 256

8 http://www.squid-cache.org/Doc/config/cache dir/
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Ezzel a beallitassal megadjuk, hogy hol helyezze el
az atmeneti tarolokat, valamint sorban a gyorsitotar mé-
rete MB-ban, a konyvtarak és az alkonyvtarak széama.
Mar egy alap proxy esetében is fontos, hogy a naplé és
a lemezgyorsitotar jol elkiiloniiljon, lehetdleg mas par-
ticion, még inkabb mas lemezen legyenek tarolva, hi-
szen ha ugyanabban az idében fogjuk a naplot irni és a
tarolt adatot irni/olvasni, akkor a diszk olvasofejének
mozgatasa két tavoli rész kozott foloslegesen lassitana.
Nagyobb rendszerek esetében érdemes egy kiilon ve-
zérlon RAIDO-ba 6sszefiizni egy nagyobb particiot, hi-
szen itt az adatvesztés maximum atmeneti fennakadast
okozhat csak, amig tjra megtelnek a tarolok. Erdemes
tovabba a ,,noatime” mount-opcidt hasznélni a kiilon le-
mezgyorsitotarat tartalmazo fajlrendszer csatolasédhoz,
ezzel is nagyban gyorsitva a hozzaférést. Tovabbi jo
megoldas hagyomanyos merevlemezek esetében, ha
minél gyorsabb (ma: 15k-val porgd) lemezeket valasz-
tunk ¢és a fajlrendszer foglaltsagat 50% kozelébe kalib-
raljuk be. Ugyanakkor a folyamatosan egyre megfizet-
hetobb SSD-tarolok térnyerésével érdemes elgondol-
kodni egy sima SSD cache dir megoldason, hiszen ezt
kozel memoria sebességgel fogja a rendszer elérni. Ter-
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mészetesen egy SSD Squid cache-ként vald hasznalata
erdsen csokkenti az SSD ¢élettartamat, hiszen folyama-
tos irasnak/olvasasnak van kitéve, igy az egész rend-
szert nem érdemes SSD-re telepiteni, hanem kifejezet-
ten csak a lemezgyorsitotar részt. Valamint az SSD alla-
potat folyamatosan monitorozni kell, példaul bekotve
Nagios/Icinga ala, vagy smartmoontols-szal® figyelni. A
fajlrendszer elkészitése soran (mkfs) egy normal nem
tal nagy cég kiszolgalasra alkalmas proxy beallitasa
esetén hasznalhatjuk a default paramétereket, azonban
ha nagy terheltségli gyorsitét akarunk tizemeltetni ak-
kor érdemes utdnaolvasni a blokkméretnek és ugy
hozzuk 1étre az FS-t, hiszen jellemzden a Squid alloma-
nyai par KB-os mérettiek.

acl'® manager proto cache_object

acl localhost src 127.0.0.1/32 ::1

acl to_localhost dst 127.0.0.0/8
0.0.0.0/32 ::1

acl SSL_ports port 443 # https
acl Safe_ports port 80 # http
acl Safe_ports port 21 # ftp

acl CONNECT method CONNECT

9 http://sourceforge.net/apps/trac/smartmontools/wiki
10 http://wiki.squid-cache.org/SquidFaq/SquidAcl
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http_access allow manager localhost
http_access deny manager
http_access deny !Safe_ports
http_access deny CONNECT !SSL_ports
http_access allow localhost
http_access deny all
A fenti bedllitasokkal egyben hatdrozzuk meg egy-
részt a belsd halozatunkat (jelen példaban csak a local-
host van engedve), illetve hatarozzuk meg azokat a por-
tokat, amelyeket biztonsagosnak itéliink. Majd az elsé
szabalyok segitségével mindent engediink a local-
host-r6l, minden Safe portot engediink és végiil minden
mast kizarunk. Itt sorolhatjuk fel az alhaldézatainkat,
ugy mint:
acl localnet src 192.168.2.0/255.255.255.0
De ebben az esetben ne feledjiik a http access allow
localnet segitségével azt engedni:
http_access allow localnet

Roppant fontos, hogy a belsd proxy, ha van kiilsd 1a-
ba semmiképpen se latszodjon, vagy engedjen forgal-
mat kiviilrdl, ugyanis eldbb vagy utobb a szemfiiles, di-
rekt ilyen hidnyossagokat, azaz kilatsz6 anonymous
proxykat keres6é emberek vagy robotok ezt meg fogjak

12


file:///home/laci/Let%C3%B6lt%C3%A9sek/guska/kesz2/http

A Squid telepitése

talalni és onnantdl gyakorlatilag a neviinkben indithat-
nak kéréseket a nagyvilag felé.

A Squid3 6sszekapcsolhato LDAP-bol valoé azonosi-
tassal vagy Active Directory-val'l is, igy a mar meglé-
vO felhasznalo-azonositasi rendszerbe is integralhato.

Transzparens uzemmaodban

Ha nem szeretnénk, hogy a felhasznald6 maga dont-
hessen, hogy hasznélja-e a proxyt, vagy sem, akkor ki-
kényszerithetjiik annak hasznalatat a helyi tiizfal és egy
proxy szerver segitségével. A mar bedllitott paramétere-
ken kiviil a Squid3-ban igazan csak a kovetkezd opcid-
ra van sziikség ahhoz, hogy atlatsz6 elemként beépiiljon
a halozatunkba:
http_port 3128 transparent

Természetesen azért a tlizfalat modositani kell, hogy
a HTTP és az FTP forgalom atmenjen a proxy gépiin-
kon. Egy aktualis LTS Ubuntuhoz készitett leirast talal-

1 hitp://wiki.squid-
cache.org/ConfigExamples/Authenticate/ WindowsActiveDirectory
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hatunk itt!2, de alljon itt egy egyszer(i példa amelyet a
tlizfal gépiinkon kell beallitanunk, hogy a forgalom at-
menjen a proxy gépen:

iptables -t nat -A PREROUTING -i ethl -p tcp

-m tcp --dport 80 -j DNAT --to-destination

192.168.1.1:3128
iptables -t nat -A PREROUTING -i eth® -p tcp

-m tcp --dport 80 -j REDIRECT --to-ports

3128

Jelen esetben a Proxy gép IP cime a 192.168.1.1 ¢és
az eth0 a WAN feldli oldal.

A transzparens proxy beallitasdval lehetdség nyilik
arra, hogy a teljes, titkositatlan kozegben torténd fel-
hasznal6i HTTP forgalmat monitorozzuk, majd elemez-
ziikk a Sarg'’ segitségével. Ez sok esetben célraveze-
tobb, mint tiltani és arra sarkalni a felhasznalot, hogy
keressen kiutat. Természetesen figyelembe kell venni a
hazai térvényi kornyezetet, azaz a felhasznaloval meg-
feleld modon ko6zolni kell, hogy megfigyelés alatt all.

12 http://ubuntuserverguide.com/2012/06/how-to-setup-squid3-as-
transparent-proxy-on-ubuntu-server-12-04.html
13 http://sarg.sourceforge.net/
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Proxy beallitasok kozpontositasa:

Proxy beallitasok kozpontositasa:

A bongészOok tdmogatnak egy ugynevezett automati-
kus proxy bedllitast (Proxy AutoConfiguration - PAC).
Ezt abban az esetben érdemes hasznalni, ha nem tudunk
vagy nem akarunk transzparens proxyt beallitani, de
nem szeretnénk a klienseken az esetleges proxy IP-cim,
port stb. valtozasokat kézzel allitgatni. Az ilyen esetek-
ben egyszer kell csak a kliens bongészdében az automa-
tikus proxy bedllitast kivalasztani, majd megadni a pro-
xy bedllitd szkript URL-jét. A halozaton elhelyezett
(HTTP- vagy HTTPS-protokollon elérheté) PAC!4 allo-
manybol olvassa majd fel a bongészd, hogy hol talalha-
to a proxy szerver. Valamint a PAC!S szkriptben azt is
ki lehet kotni, hogy amennyiben a proxy szerver nem
elérhetd, akkor direktben menjenek ki az internetre a
gépek.

14 http://wiki.squid-cache.org/SquidFaq/ConfiguringBrowsers
15 http://en.wikipedia.org/wiki/Proxy auto-config
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Weboldalak blokkolasa

Gyakori igény, hogy az ismertebb ,,savszélességrab-
16” oldalakat sziikség esetén blokkoljuk, erre a Squid
tobbféle megoldast is kinal. A legegyszeriibb egy acl
1étrehozasa és kitiltasa:

acl block _site dstdomain
"/etc/squid3/blocked-sites"
http_access deny block_site

Ertelemszeriien a /etc/squid3/blocked-sites allomany
tartalmazza a blokkolni kivant oldalak listajat.

Ennél kifinomultabb megoldas kinadl a squidgu-
ard'®, amely beépiilé6 modulként hivhaté a Squid-bél,
természetesen telepités utan:
apt-get install squidguard

Tudasa messze tilmutat az egyszerl blokkolasi lehe-
toségeken!’, hiszen adatbazisbol dolgozik, igy eleve
masok altal készitett feketelistdkat is felhasznalha-
tunk'®. A Squid-del valo integracioja igen egyszeri, a

16 http://www.squidguard.org/
17 http://www.squidguard.org/about.html
18 http://www.squidguard.org/about.html
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crcr

teni:
redirect_program /usr/sbin/squidGuard -c
/etc/squid3/squidGuard.conf

Majd a Squid Gjrainditasa utan hasznalatba vehetjiik:
sudo service squid restart

Az /etc/squid3/squidGuard.conf fajlban beallitha-
tunk masok altal definidlt adatbazisokat, kategoridkat is
létrehozhatunk:

dbhome /usr/local/squidGuard/db
logdir /usr/local/squidGuard/log

dest gambling {

log gambling
domainlist gambling/domains
urllist gambling/urls

}

dest warez {
log warez
domainlist warez/domains
urllist warez/urls

}
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acl {
default {
pass !gambling !'warez all
redirect 302:http://gnu.hu
}
}

fgy ha a példaban szerepld gambling/domains,
gambling/urls, és warez/domains és warez/urls fajlok
megfelleléen ki vannak toltve tartomany- vagy szamito-
gépnevekkel illetve URL-ekkel, akkor pl. a szerencseja-
tékos és a warezoldalak egy jelentds részét tudjuk blok-
kolni, vagy atiranyitani akér egy meglévd kiilsé akar
egy sajat halozatban 1évo belsé weboldalra, amely ter-
mészetesen lehet egy figyelmeztetés is.

Sarg'®

Ez az igen hasznos alkalmazas kiegésziti a Squid naplo-
zasi képességeit. Természetesen a proxy szerver naplo-

19 http://sarg.sourceforge.net/
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Sargl9

allomanya igen részletes, igy nagy felhasznal6i szdm
mellett még a gyakorlott napldéelemzd szdmara is toké-
letesen atlathatatlan. A Sarg ebben nyujt segitséget, mi-
vel grafikusan elemzi szamunkra a felhasznalok szoka-
sait. Hasznalata és telepitése egyszerli, felépitése ¢és
konfiguracids allomanya nagyon hasonlit a Webalizer-
hez?°. Praktikusan éjszaka lefut, és az aznapi tevékeny-
séget grafikonok és tablazatok segitségével elhelyezi
egy kiértékelés konyvtarban, amelyet aztdn akar web-
lapszeriien (webszerver sziikséges) vagy lokalisan (a
tartalmat sajat gépre atmasolva, pl idozitett scp, stb)
egy bongészobdl kiértékelhetiink kiilonbozd rendezési
elvek alapjan. Nagyon konnytli 6sszegezni vele a legna-
gyobb letoltdt, illetve mérni vele az esetleges nem til-
tott, de nem ajanlott tartalmakon eltoltott id6t. Eppen
ezért komoly visszaélésekre is lehet hasznalni, hiszen a
felhasznalok teljes napi/heti/havi weben toltott naplojat
konnyen értelmezhetéen mutatja. Tehat kezeljiink szen-
zitiv adatként, és mindenképpen véd;jiik/taroljuk megte-
leléen a kiértékelt adatokat.

20 http://en.wikipedia.org/wiki/Webalizer
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