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Proxy megoldasok

Proxynak' nevezziik azokat a szoftvereket, amelyek a kliensek kéréseit koztes elemként mas
szerverekhez tovabbitjak. A kliens alkalmazas csatlakozik a proxy szerverhez, akar transzparencia-
val (anélkiil, hogy tudnd hogy egy proxy szolgaltatasait veszi igénybe - atlatszo), akar a kliens
szoftverében rogzitett médon, majd onnan egy erdforrast, vagy szolgaltatast igényel, amely egy
vagy tobb masik szerveren talalhat6. Lényegében a proxy egy erdforrast vagy szolgaltatast oszt el.
A proxy természetesen a rajta keresztiiliraml6 adatokat és kapcsolatokat szabadon, a bedllitasai sze-
rint modosithatja. Azaz elemzés utan a lokalis tarol6jabol szolgalhatja ki a klienst anélkiil, hogy a
szerverhez fordult volna, vagy a kérésben és/vagy a valaszban megvaltoztatott volna barmit. Sok-
szor a proxy célja a gyorsabb és erdforras-kiméld felhasznalas, de lehet korlatozas, megfigyelés
alapeszkoze is. A proxy legszélesebb korben a HTTP kiszolgalasra alkalmas eszkozként terjedt el az
1990-es és a 2000-es évek elején, foként a modemes internetes idokben. Manapsag azonban a leg-
tobb magasabb szintii tlizfal alapvetd része tobb fajta proxy (elemzd megoldas), illetve hasznaljuk
tunnelezésre, vagy er6forrasok elosztasara is. Masik elterjedt felhasznadlasa, hogy az illegalis szer-
vereket rejtik el proxy szerverek mogé, foként a torrent vildgban. Igy biztositva azt, hogy ha az egyik
vagy masik proxy kiszolgalot a hatosag le is kapcsolja, akkor nem a kozponti (core) modulhoz
(adatbazis stb.) jut el. Ugyanilyen felhasznalasi modja a TOR? project megoldasa, ahol szintén pro-
xy szervereken keresztiil juthatunk el az internetre anonim moédon (igaz, a mikddési elvébol adddo-
an a mi internet hozzaférésiinkon keresztiil mésok is forgalmazhatnak tartalmat szintén anonim mo-
don). A proxyk tehat széles korben hasznalatosak a szerveroldali felhaszndlds szamtalan teriiletén,
¢és sok esetben egy tlizfal mogott, vagy egyéni alkalmazasokat hasznalva nincs is kézvetlen tudoma-
sunk réluk.

AHTTP proxy

Tobbgépes haldzat esetén szinte kikeriilhetetlen tényezd volt az 1990-2000-es évek derekan,
amikor is a legtobb cég vagy betarcsazos analdog vagy ISDN vonalon osztozott, de késébb a bérelt
vonalak feltlinésével is maradt a legtobb kisvallalkozas életében a web proxy. Tipikusan jellemzd
viselkedés minta, hogy az egy teriileten dolgozo kollégak szabadidejiikben ugyanazon oldalakat 1a-
togatjak. A megfelelen beallitott proxy csak a valtozasokat figyelve, mindig csak aktualizalva a sa-
jat lokalis gyorsitotaraban tarolt tartalmat szolgalja ki a belsd halozatot. Igy eléfordulhat az, hogy
bar 20 kolléga nézi meg ugyanazon hiroldal nyitélapjat, amelynek mérete felhasznaloi letdltésen-
ként kb. 5 MB lenne, azonban mégsem 20x5 MB a bejovo forgalom, mivel a proxy lokalisan szol-

! http://en.wikipedia.org/wiki/Proxy server#Forward proxies
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A HTTP proxy

gal ki 19 felhasznalot, és csak az elsd felhasznald tolti le teljesen a tartalmat, ezzel is kimélve a sav-
sz¢lességet. Az internetszolgaltatok régebben hatalmas proxy szervereket tartottak fenn, ugyanezen
okokbol, csak ott a belsd haldozatot a betarcsazos modemes és ISDN/bérelt vonali felhasznaldk al-
kottak, amig a kiilsd, sporolni kivant vonal a nagyon draga nemzetkdzi savszélesség volt, amely a
régebbi idOkben miiholdas és mikrohullamt rendszerek segitségével jutott el tobbnyire hazankba.
Egy ilyen proxy rengeteg pénzt tudott megsporolni, és a felhasznaldi élményt is nagyban tudta javi-
tani, hiszen a gyakran latogatott tartalmak szinte gyorsabban jottek be mint a kozelebbi, kevésbé 1a-
togatott itthoniak. Kezdetben szamos kereskedelmi web proxy termék uralta a piacot, olyan cégek
termékei mint a Netscape vagy a Cisco. A szabad szoftverek kozott a legelterjedtebb mind a mai na-
pig a Squid proxy’.

Squid

Alapjai az 1996-ban lezarult Harvest projekt keretein beliil késziiltek el. Természetesen az elmult
tobb mint 1,5 évtized alatt a kodja teljesen atalakult. A szoftver fejlesztésért felelds Duane Wessels
az NLANR* munkatarsa fogja dssze a tobbi fejlesztét. Alapja egyetlen blokkoldasmentes 1/0 alapon
vezérelt processz, ez végzi el a feladatok nagy részét. Sokszor ez is jelenti a legnagyobb problémat,
pl. a memoriafoglalasok tekintetében. Elterjedésének alapja, hogy funkcionalitasa a kezdetek ota
olyan bd, hogy a legtobb kereskedelmi termék szinvonaldval nem csak felveszi a versenyt, hanem
sok esetben meg is haladja azokat. Ennek kdszonhet6 az is, hogy szamtalan kereskedelmi dobozos
termék, vagy eszkoz felhasznélja a Squidet.

A teljes korli szolgaltatasi palettan olyan dolgok szerepelnek, mint: HTTP és FTP protokollok
teljes korti kiszolgalasa, az SSL kapcsolatok kezelése és gyorsitasa, DNS cache, transzparens miiko-
dési lehetdség. Részletesebb szakmai ismeret nélkiil konfiguralhat6 a tartalomszabalyozés, €s olyan
népszerli gyorsitotarazasi protokollok® széles korét tamogatja, mint az ICP, HTCP, CARP és WCCP.
Egyszoval egy igazi szabad szoftveres sikertorténet, foként a tudasa és a rendkiviil széles korti ska-
lazhatosaga miatt: ugyanigy hasznalhat6 egy 10-20 f0s iroda kiszolgaldjaként, mint egy 100 000
tigyféllel rendelkez6 ISP® szervereként — természetesen mas beallitasokkal és merdben mas hardver-
elemekkel. A Squidre ugyan ugy jellemz6, mint a Postfixre és az SSH-ra is (hogy csak két példat ra-
gadjunk ki), hogy a tényleges tudasanak csak a felszinét kapargatjuk atlagos kis- és kozépvallalati
lizemeltetés soran.

A Squid telepitése

sudo apt-get install squid3

Ahogy az mar megszokott, ez a parancs a fiiggdségekkel egyiitt letolti a tarolokbol, telepiti azt,
majd alapbeallitas szerint 1étrehozza a cache dir kornyezetet és el is inditja a Squidet. Mivel az alap-
beallitasok nem feltétleniil felelnek meg nekiink, ezért a legjobb, ha telepités utan régton le is allit-
juk:
sudo service squid3 stop

A konfiguracids allomény az /etc/squid3/squid.conf ttvonalon talalhato.
Nézziik tehat a squid.conf legfontosabb lehetdségeit:

http_port 3128

3 http://www.squid-cache.org/

* http://www.nlanr.net/
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Definialhatjuk, hogy a Squid melyik TCP porton fog hallgatni. A felhasznalok ide fognak csatla-
kozni a klienseikkel (bongészo stb.). Jellemzoen érdemes 3128-as alapbeallitdson hagyni.
hierarchy_stoplist cgi-bin \?
acl QUERY urlpath_regex cgi-bin \?
cache deny QUERY

Jelentése: A dinamikus tartalmat nem gyorsitotarazzuk.
access_log /var/log/squid/access.log squid

A naplot itt fogjuk tarolni, ezért nagy terheltségii proxy esetében figyeljiink arra, hogy bar a log-
rotate fogja ezeket a naplokat is kezelni, de azzal egyilitt se néhessenek til nagyra.

cache_mem 256 MB

A Squid altal hasznalt memériateriilet nagysagat hatarozhatjuk meg. Erdemes itt” tajékozodni ar-
r6l, hogy mennyit érdemes beallitani. Minden rendszer egyedi, és féképpen a felhasznalok szamatol
¢és viselkedésiiktdl fiigg. Az tgynevezett ,,hot object” mérettdl is és a maximalisan tarolhat6 objek-
tum méretétdl is fiigg, amely a kovetkez6 opcidval allithato. Azaz képzeljiink el egy olyan haldza-
tot, ahol vegyesen Ubuntu kliensek és Windows kliensek hasznaljak a proxy szervert. Jellemzden az
Ubuntu frissitések 0,5-5 MB méretiiek, esetenként egy kernel 30-50 MB méretii is lehet. Azaz leg-
alabb ennek érdemes beleférnie a memoridba, hiszen ahogy a kliensek felkapcsolodnak a halozatra,
majdnem egyszerre fognak frissiteni. Windows frissitéseknél ugyan igy kell iigyelni a méretezése,
azaz:

maximum_object_size 128 MB

Ide azt a legnagyobb objektummeéretet irjuk be, amely jellemz6 a kornyezetiinkre.

Fontos az is, hogy a maximum_object size beleférjen a cache mem terliletbe is. A Squid a
cache mem teriilet sokszorosat is lefoglalhatja terhelés alatt. Jellemzden egy gyorsitotar-szerverbe
legaldbb 4 GB memoriat érdemes beépiteni mar 10-15 felhaszndlo esetében is, vagy ha van ra lehe-
téség, akkor ennél akar tobbet is, valamint ezzel parhuzamosan lehet ndvelni a cache mem méretét
is.

cache_dir ufs® /var/spool/squid3 1024 16 256

Ezzel a bedllitassal megadjuk, hogy hol helyezze el az atmeneti tarolokat, valamint sorban a
gyorsitotar mérete MB-ban, a kdnyvtarak és az alkonyvtarak szdma. Mar egy alap proxy esetében is
fontos, hogy a napld ¢€s a lemezgyorsitotar jol elkiiloniiljon, lehetéleg mas particion, még inkabb
mas lemezen legyenek tarolva, hiszen ha ugyanabban az idében fogjuk a napldt irni és a tarolt ada-
tot irni/olvasni, akkor a diszk olvasofejének mozgatasa két tavoli rész kozott foloslegesen lassitana.
Nagyobb rendszerek esetében érdemes egy kiilon vezérlén RAIDO-ba 6sszefiizni egy nagyobb par-
ticiot, hiszen itt az adatvesztés maximum atmeneti fennakadast okozhat csak, amig jra megtelnek a
tarolok. Erdemes tovabba a ,,noatime” mount-opciét hasznalni a kiilon lemezgyorsitotarat tartalma-
z0 fajlrendszer csatolasdhoz, ezzel is nagyban gyorsitva a hozzaférést. Tovabbi j6 megoldas hagyo-
manyos merevlemezek esetében, ha minél gyorsabb (ma: 15k-val porgd) lemezeket véalasztunk és a
fajlrendszer foglaltsagat 50% kozelébe kalibraljuk be. Ugyanakkor a folyamatosan egyre megfizet-
hetébb SSD-tarolok térnyerésével érdemes elgondolkodni egy sima SSD cache dir megoldason, hi-
szen ezt kozel memoria sebességgel fogja a rendszer elérni. Természetesen egy SSD Squid cache-
ként vald haszndlata erdsen csokkenti az SSD élettartamat, hiszen folyamatos irdsnak/olvasasnak
van kitéve, igy az egész rendszert nem érdemes SSD-re telepiteni, hanem kifejezetten csak a lemez-
gyorsitotar részt. Valamint az SSD éllapotat folyamatosan monitorozni kell, példaul bekotve Nagi-

" http://wiki.squid-cache.org/SquidFaq/SquidMemory
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A Squid telepitése

os/Icinga ala, vagy smartmoontols-szal’ figyelni. A fajlrendszer elkészitése soran (mkfs) egy normal
nem tal nagy cég kiszolgalasra alkalmas proxy beallitasa esetén hasznalhatjuk a default paramétere-
ket, azonban ha nagy terheltségli gyorsitot akarunk iizemeltetni akkor érdemes utanaolvasni a
blokkméretnek és ugy hozzuk 1étre az FS-t, hiszen jellemzden a Squid alloményai par KB-os mére-
tliek.

acl® manager proto cache_object

acl localhost src 127.0.0.1/32 ::1

acl to_localhost dst 127.0.0.0/8 0.0.0.0/32 ::1
acl SSL_ports port 443 # https
acl Safe_ports port 80 # http

acl Safe_ports port 21 # ftp

acl CONNECT method CONNECT
http_access allow manager localhost
http_access deny manager
http_access deny ISafe_ports
http_access deny CONNECT ISSL_ports
http_access allow localhost
http_access deny all

A fenti bedllitasokkal egyben hatdrozzuk meg egyrészt a belsé halozatunkat (jelen példaban csak
a localhost van engedve), illetve hatarozzuk meg azokat a portokat, amelyeket biztonsagosnak ité-
liink. Majd az els6 szabalyok segitségével mindent engediink a localhost-rol, minden Safe portot en-
gediink és végiil minden mast kizarunk. Itt sorolhatjuk fel az alhdl6zatainkat, gy mint:

acl localnet src 192.168.2.0/255.255.255.0
De ebben az esetben ne feledjiik a http access allow localnet segitségével azt engedni:
http_access allow localnet

Roppant fontos, hogy a belsd proxy, ha van kiils6 laba semmiképpen se latszodjon, vagy enged-
jen forgalmat kiviilrdl, ugyanis elébb vagy utobb a szemfiiles, direkt ilyen hidnyossagokat, azaz ki-
latsz6 anonymous proxykat keres¢ emberek vagy robotok ezt meg fogjak talalni és onnantol gya-
korlatilag a neviinkben indithatnak kéréseket a nagyvilag felé.

A Squid3 6sszekapcsolhatdé LDAP-bol valé azonositassal vagy Active Directory-val'' is, igy a
mar meglévo felhaszndlo-azonositasi rendszerbe is integralhato.

Transzparens uzemmaodban

Ha nem szeretnénk, hogy a felhasznalo maga donthessen, hogy hasznalja-e a proxyt, vagy sem,
akkor kikényszerithetjiik annak hasznalatat a helyi tlizfal és egy proxy szerver segitségével. A mar
beallitott paramétereken kiviil a Squid3-ban igazan csak a kdvetkezd opciora van sziikség ahhoz,
hogy atlatszé elemként beépiiljon a hal6zatunkba:

http_port 3128 transparent
Természetesen azért a tlizfalat modositani kell, hogy a HTTP és az FTP forgalom dtmenjen a pro-

xy gépiinkon. Egy aktuélis LTS Ubuntuhoz készitett leirast talalhatunk itt'?, de alljon itt egy egysze-
ri példa amelyet a tlizfal gépiinkon kell beallitanunk, hogy a forgalom 4tmenjen a proxy gépen:

? http://sourceforge.net/apps/trac/smartmontools/wiki

" http://wiki.squid-cache.org/SquidFaqg/SquidAcl

" http://wiki.squid-cache.org/ConfigExamples/Authenticate/ WindowsActiveDirectory
Zhttp://ubuntuserverguide.com/2012/06/how-to-setup-squid3-as-transparent-proxy-on-ubuntu-server-12-04.html
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iptables -t nat -A PREROUTING -i eth1 -p tcp -m tcp --dport 80 -j DNAT --to-destination 192.168.1.1:3128
iptables -t nat -A PREROUTING -i ethO -p tcp -m tcp --dport 80 -j REDIRECT --to-ports 3128

Jelen esetben a Proxy gép IP cime a 192.168.1.1 és az eth0 a WAN' fel6li oldal.

A transzparens proxy beallitasaval lehetdség nyilik arra, hogy a teljes, titkositatlan kdzegben tor-
ténd felhasznaléi HTTP forgalmat monitorozzuk, majd elemezziik a Sarg" segitségével. Ez sok
esetben célravezetobb, mint tiltani és arra sarkalni a felhasznalot, hogy keressen kiutat. Természete-
sen figyelembe kell venni a hazai térvényi kornyezetet, azaz a felhasznaléval megfelelé modon ko-
z0Ini kell, hogy megfigyelés alatt 4ll.

Proxy beallitasok kozpontositasa:

A bongészOk tdmogatnak egy ugynevezett automatikus proxy beallitast (Proxy AutoConfigurati-
on - PAC). Ezt abban az esetben érdemes hasznalni, ha nem tudunk vagy nem akarunk transzparens
proxyt beallitani, de nem szeretnénk a klienseken az esetleges proxy IP-cim, port stb. valtozasokat
kézzel allitgatni. Az ilyen esetekben egyszer kell csak a kliens bongészdben az automatikus proxy
beallitast kivalasztani, majd megadni a proxy beallitd szkript URL-jét. A haldzaton elhelyezett
(HTTP- vagy HTTPS-protokollon elérheté) PAC' allomanybol olvassa majd fel a bongészd, hogy
hol talalhat6 a proxy szerver. Valamint a PAC" szkriptben azt is ki lehet kotni, hogy amennyiben a
proxy szerver nem elérhetd, akkor direktben menjenek ki az internetre a gépek.

Weboldalak blokkolasa

Gyakori igény, hogy az ismertebb ,,savszélességrabld™ oldalakat sziikség esetén blokkoljuk, erre
a Squid tobbféle megoldast is kinal. A legegyszerlibb egy acl 1étrehozésa ¢€s kitiltasa:

acl block_site dstdomain "/etc/squid3/blocked-sites"
http_access deny block_site

Ertelemszeriien a /etc/squid3/blocked-sites allomany tartalmazza a blokkolni kivant oldalak list-
jat.

Ennél kifinomultabb megoldas kinal a squidguard'®, amely beépiild modulként hivhat6 a Squid-
bdl, természetesen telepités utan:
apt-get install squidguard

Tudasa messze tulmutat az egyszerii blokkolasi lehetéségeken'’, hiszen adatbazisbol dolgozik,
igy eleve masok altal készitett feketelistakat is felhasznalhatunk'®. A Squid-del vald integracidja

crer

redirect_program /usr/sbin/squidGuard -c /etc/squid3/squidGuard.conf

Majd a Squid Gjrainditdsa utan hasznalatba vehet;jiik:
sudo service squid restart

Bhttp://sarg.sourceforge.net/

" http://wiki.squid-cache.org/SquidFaqg/ConfiguringBrowsers
Bhttp://en.wikipedia.org/wiki/Proxy auto-config
Yhttp://www.squidguard.org/

' http://www.squidguard.org/about.html
Bhttp://www.squidguard.org/about.html
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Az /etc/squid3/squidGuard.conf fajlban beéllithatunk mésok altal definialt adatbazisokat, katego-
ridkat is létrehozhatunk:

dbhome /usr/local/squidGuard/db
logdir /usr/local/squidGuard/log

dest gambling {
log gambling
domainlist  gambling/domains
urllist gambling/urls

}

dest warez {
log warez
domainlist warez/domains
urllist warez/urls

}

acl {
default {
pass !gambling lwarez all
redirect 302:http://gnu.hu

gy ha a példaban szerepld gambling/domains, gambling/urls, és warez/domains és warez/urls
fajlok megfellelden ki vannak tdltve tartomany- vagy szamitogépnevekkel illetve URL-ekkel, akkor
pl. a szerencsejatékos €s a warezoldalak egy jelentds részét tudjuk blokkolni, vagy atiranyitani akar
egy meglévo kiilsd akar egy sajat hal6zatban 1évo belsé weboldalra, amely természetesen lehet egy
figyelmeztetés is.

Sarg™

Ez az igen hasznos alkalmazas kiegésziti a Squid napldozési képességeit. Természetesen a proxy
szerver naploallomanya igen részletes, igy nagy felhasznaldi szam mellett még a gyakorlott naplo-
elemz0 szamara is tokéletesen atlathatatlan. A Sarg ebben nyujt segitséget, mivel grafikusan elemzi
szamunkra a felhasznalok szokasait. Hasznélata és telepitése egyszerl, felépitése és konfiguracios
alloméanya nagyon hasonlit a Webalizerhez®. Praktikusan éjszaka lefut, és az aznapi tevékenységet
grafikonok és tdblazatok segitségével elhelyezi egy kiértékelés konyvtarban, amelyet aztan akar
weblapszeriien (webszerver sziikséges) vagy lokalisan (a tartalmat sajat gépre atmasolva, pl 1d6zi-
tett scp, stb) egy bongészébdl kiértékelhetiink kiilonbozd rendezési elvek alapjan. Nagyon konnyti
Osszegezni vele a legnagyobb letdltdt, illetve mérni vele az esetleges nem tiltott, de nem ajanlott tar-
talmakon eltoltott idét. Eppen ezért komoly visszaélésekre is lehet hasznélni, hiszen a felhasznalok
teljes napi/heti/havi weben t6ltott naplojat konnyen értelmezhetéen mutatja. Tehat kezeljiink szenzi-
tiv  adatként, ¢és mindenképpen védjlik/taroljuk megfelelden a kiértékelt adatokat.

" http://sarg.sourceforge.net/
P http://en.wikipedia.org/wiki/Webalizer
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