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VPN kialakitasa

Ha mar eljutottunk oda, hogy az SSH alagit és az egyéb megoldasok nem kinalnak kell6 kom-
fortot, vagy nem jol kdzpontosithatdak, vagy egész egyszeriien csak nem mindenki szdmara jelente-
nek konnyen kezelhetd megoldast, akkor érdemes megfontolni egy olyan megoldast, amikor a teljes
halézati kommunikécio egy titkositott maganhaldzat kiépitésével jar egyiitt. A VPN nem csak akkor
jelent megoldast, amikor két céges alhaldzatot akarunk 0sszekapcsolni, bar valojaban erre tervezték.
Akkor is kivaloan hasznalhato, ha az otthoni gépiinkkel akarunk rakapcsolddni egy céges halozatra,
illetve bizonyos esetben szerver és szerver kozotti kommunikéciora is hasznalhato, de arra talan
nem a legidealisabb megoldas. A 6 eldnye, hogy az alhaldzatokat tipusatol fiiggden erds titkositas-
sal biztositja, valamint minden, az adott kapcsolaton atmend forgalom az atjard bedllitdsainak fiigg-
vényében a titkositott kdzegben utazik. A manapsag hasznalatos VPN kliensek olyan egyszeriien
kezelhetdek, hogy egy éatlagos tudasu felhasznalonak sem okoz gondot a kezelése, természetesen ha
megfelelden automatizalta a rendszergazda a felépiilési folyamatot. Segitségével nem csak a szerve-
reinket érhetjiik el, hanem az irodaban 1évé bekapcsolva hagyott klienseket is (példaul egy tavoli
asztal szoftver segitségével). VPN megoldasokbol szamtalan 1étezik, mint ahogyan a VPN-protokoll
hasznélata alapjan is sokrétliek (PPP, PPTP, L2TP, IPsec)'. A leginkabb elterjedt és széles korben
hasznélt az OpenVPN?, amely széleskorti dokumentacioval® rendelkezik. Az Ubuntu kliensek beépi-
tett lehetoséggel rendelkeznek a NetworkManager programon keresztiil a gyakorlatilag par kattinta-
sos VPN kapcsolat kiépitésére. A VPN technoldgiara is érvényes az SSH-nal mar bemutatott bizton-
sagi iranyelvek alkalmazasa, azaz a lehetdségek tarhazabol hasznaljuk ki a lehetd legtobb azonosita-
si, hitelesitési eljarast és modot annak érdekében, hogy biztosak lehessiink benne, csak az jut be a
halézatunkba, akit mi be is akartunk engedni. Ha az a cél, hogy néhany felhasznalé szamara bizto-
sitsuk OpenVPN-nel a tavoli elérést, akkor a kdvetkezd 1épésekre lesz sziikségiink.

OpenVPN

Szerver oldalon telepitsiik az OpenVPN csomagot, és hozzuk 1étre a f6 konfiguracios fajlt, neve
tipikusan /etc/openvpn.conf, de példdul Ubuntu 12.04 LTS alatt /etc/openvpn/szerverneve.conf. A
lenti konfiguracidéban az alapértelmezett UDP helyett TCP-t hasznalunk. (Nincs ra altalanos szabaly,
hogy TCP, vagy UDP a jo. Az OpenVPN dokumentacidja az alapértelmezett UDP-t javasolja, vi-
szont elég sok tlizfalon kénnyebb atengedtetni egy titkositott IMAP-nak alcazott kapcsolatot?, mint
mindenféle szedett-vedett UDP-csomagokat. Rdadasul a tlizfalszoftverek jelentds része az SSL mi-

' http://en.wikipedia.org/wiki/Virtual private network

2 http://openvpn.net/

3 http://openvpn.net/index.php/open-source/overview.html

* Ebben a példaban egy miikodé gyakorlatot mutatunk, viszont a helyi biztonsagi hazirendbe iitkdzhet, és az azért
felel6s tarsasag akar tamadasnak is tekintheti. Errél mindenképpen bizonyosodjunk meg, mieldtt igy allitanank be. Az
OpenVPN-hez a szabvanyositott szerverport az 1194-es, kétségek esetén probalkozzunk inkabb azzal (persze mind a
szerver, mind a kliens oldalon azonos modon kell beallitani).

2 e e e e e et B


http://openvpn.net/index.php/open-source/overview.html
http://openvpn.net/index.php/open-source/overview.html
http://openvpn.net/index.php/open-source/overview.html
http://openvpn.net/index.php/open-source/overview.html
http://openvpn.net/index.php/open-source/overview.html
http://openvpn.net/index.php/open-source/overview.html
http://openvpn.net/index.php/open-source/overview.html
http://openvpn.net/index.php/open-source/overview.html
http://openvpn.net/index.php/open-source/overview.html
http://openvpn.net/index.php/open-source/overview.html
http://openvpn.net/index.php/open-source/overview.html
http://openvpn.net/index.php/open-source/overview.html
http://openvpn.net/index.php/open-source/overview.html
http://openvpn.net/index.php/open-source/overview.html
http://openvpn.net/index.php/open-source/overview.html
http://openvpn.net/index.php/open-source/overview.html
file:///home/laci/Let%C3%B6lt%C3%A9sek/guska/kesz/http
http://openvpn.net/
http://openvpn.net/
http://openvpn.net/
http://openvpn.net/
http://openvpn.net/
file:///home/laci/Let%C3%B6lt%C3%A9sek/guska/kesz/http
http://en.wikipedia.org/wiki/Virtual_private_network
http://en.wikipedia.org/wiki/Virtual_private_network
http://en.wikipedia.org/wiki/Virtual_private_network
http://en.wikipedia.org/wiki/Virtual_private_network
http://en.wikipedia.org/wiki/Virtual_private_network
http://en.wikipedia.org/wiki/Virtual_private_network
http://en.wikipedia.org/wiki/Virtual_private_network
http://en.wikipedia.org/wiki/Virtual_private_network
http://en.wikipedia.org/wiki/Virtual_private_network
http://en.wikipedia.org/wiki/Virtual_private_network
http://en.wikipedia.org/wiki/Virtual_private_network
http://en.wikipedia.org/wiki/Virtual_private_network
http://en.wikipedia.org/wiki/Virtual_private_network
http://en.wikipedia.org/wiki/Virtual_private_network
file:///home/laci/Let%C3%B6lt%C3%A9sek/guska/kesz/http

VPN kialakitasa

att nem nagyon tudja megkiilonboztetni a valodi IMAPS forgalmat, az annak alcazott OpenVPN
forgalmatol.) Az egyes klienseket tantsitvany segitségével azonositjuk. A klienseknek 1 hétig érvé-
nyes dinamikus cimeket osztunk ki a 172.22.2.0/24-es tartomanybol. Lehetdség van az egyes klien-
seket ideiglenesen kitiltani a VPN-bdl. Ehhez a Client-Config-Dir konyvtarban létre kell hozni a
kliens tantsitvanyaban szereplé névvel megegyezd nevil egyedi konfiguracids fajlt, amely fajlba a
»disable” sort beirva, a tiltds érvényre jut. Ha valamely klienst véglegesen ki kell tiltani, akkor java-
solt a disable helyett a tantsitvany visszavonasaval megoldani a dolgot.

A konfigfajlban megadando6 paraméterek

Egy un. TUN eszkozt hasznalunk a kommunikaciéra, amikor a VPN szoftver elindul, akkor egy
tunX nevi halozati interfész jelenik meg.

dev tun

A fent emlitetteknek megfelelden, titkositott IMAP protokollnak alcazzuk magunkat — ezért a
TCP beallitas, és ezért kommunikalunk a 993-as porton keresztiil

proto tcp
port 993

A szerver ebbdl a cimtartomanybdl osztja a cimeket a klienseknek.
server 172.22.2.0 255.255.255.0

Ezek a hitelesités hasznélatdhoz sziikséges fajlokat adjak meg.
A Root-CA:

ca /etc/openvpn/szerverneve/keys/ca.crt
A szerver tanUsitvanya:
cert  /etc/openvpn/szerverneve/keys/kompkp1.crt
A szerver tanusitvanyahoz tartozé kulcs:
key /etc/openvpn/szerverneve/keys/kompkp1.key
A szervernek sziikséges Diffie-Hellmann paramétereket tartalmazé f4jl:
dh /etc/openvpn/szerverneve/keys/dh2048.pem

Idonként sziikség lehet az egyes kliensek szamara egyedi paramétereket meghatdrozni — vagy
mint fentebb mar volt réla sz6, ideiglenes tiltdshoz is nagyon kényelmes, ha minden kliensnek van
sajat konfig fajlja. Amennyiben egy kliens csatlakozik, akkor a tantsitvanya CN (CommonName)
mezdjében szerepld nevil fajlt veszi figyelembe az OpenVPN szerver, ha ilyen nevii f4jl nincs, ak-
kor a DEFAULT nevi f4jlt — és mindezeket a CCD paraméterben meghatarozott konyvtarban keresi
a szerver.

client-config-dir /etc/openvpn/szerverneve/ccd

Itt tarolja a szerver, hogy egyes klienseknek milyen IP-cimet osztott ki, és az utols6 bejelentke-
z€s utdn mennyi ideig tarolja ezt az informaciét. Ha tobb id6 telik el, a bejegyzés torlédik, ily mo-
don mar nem biztos, hogy a kliens ugyanazt a cimet kapja megint.
ifconfig-pool-persist /etc/openvpn/szerverneve/client_ips.txt 604800

Bizonyos esetekben SIGUSR1 megszakitas generalodik, de nem szeretnénk, ha ezek a megszaki-
tasok kiilonb6z6 paraméterek modosulasat eredményeznék.
persist-tun
persist-key
persist-local-ip
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persist-remote-ip

A miikodési allapotra vonatkoz6 informaciok ebbe a fajlba kertiljenek:
status /var/log/openvpn-status.log

A naplozaés szintjének és helyének meghatarozasa:

verb 3
log-append  /var/log/openvpn.log

Megprobaljuk fenntartani a halozati kapcsolatot akkor is, ha nincs valddi adatforgalom az egyes
kliensek irdnyaban. Ez azért lehet érdekes, mert sok tlizfal bizonyos idétartam utdn, ha nincs forga-
lom egyszeriien lebontja a kapcsolatot.

keepalive 60 300

Ezzel a paraméterrel biztositjuk, hogy a kliensek egymast is elérhetik, nem csak a szervert. Nyil-
van, ha szeparalni kell dket, ez az opcid nem sziikséges.

client-to-client

A paraméterek nélkiili tomoritési opcid azért jo, mert ebben az esetben akar kliensenként lehet
kapcsolgatni, hogy legyen-e forgalomtomérités. Altaliban érdemes bekapcsolni, de taldn egy fokkal
jobb, ha ezt a kliensek DEFAULT, illetve kliens-specifikus f4jljaban tudjuk testre szabni, nem pedig
globalisan engedélyezziik vagy tiltjuk.

comp-Izo

A teljes VPN haszndlatahoz ezen kiviil sziikséges a fent hivatkozott tanusitvanyok (és a kliensek
tanusitvanyai) létrehozasa. Ehhez a ma mar szinte minden terjesztésben alapértelmezetten elérhetd
OpenSSL csomag szintén openssl nevil parancsat kellene kozvetleniil hasznalni, de hasznalhat6 he-
lyette néhany konnyebben kezelhetd segédprogram. Az OpenVPN terjesztés részeként elérhetd az
un. easy-rsa nevil parancssoros eszkoz, de aki jobb szereti a grafikus eszkozoket, az hasznalhatja a
Gnomint’ nevii grafikus eszkozt is, amely sok disztribicioban szintén binaris csomagként elérhetd,
kényelmesen hasznalhat6 segédprogram.

Easy-rsa

Nézziik az easy-rsa-t. El6szor keressiik meg, és lehetdleg masoljuk at a feltelepitett konyvtar-
struktarat egy kényelmesebben kezelhetd (és raadasul frissitésektdl nem bantott) helyre, mondjuk a
sajat konyvtarunkba. Példdul Ubuntu-12.04 LTS alatt a kdvetkez6 paranccsal:

cp -r /usr/share/doc/openvpn/examples/easy-rsa $HOME/

Noha Ubuntun elérhetd a régebbi 1.0-s verzidju easy-rsa is, javasolt az Gijabb verziot hasznalni.
Ehhez lépjiink a masolat konyvtarba, és annak 2.0 nevili alkonyvtaraba:

cd ~/easy-rsa/2.0

Legelso 1épésként az itt talalhatd vars nevil fajlt kell megszerkeszteni, és a kiillonb6zo tanusitva-
nyokhoz sziikséges informéciokat bedllitani. Ehhez 4t kell irni a f4jl végén talalhatd export KEY
kezdetli sorokat, hasonloan az itt talalhatéhoz:

export KEY_COUNTRY="HU"

export KEY_PROVINCE="Pest megye"

export KEY_CITY="Budapest"

export KEY_ORG="Szervezet Neve Ha Tartalmaz Sz6kdzt Kételezd Az Idézbjel"
export KEY_EMAIL="hivatalos.emailcim@mail.example.hu"

export KEY_CN=openvpn-server

> http://gnomint.sourceforge.net/
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export KEY_NAME=vpn.example.hu

export KEY_OU="szervezeti egyseg"

export PKCS11_MODULE_PATH=changeme
export PKCS11_PIN=1234

Ha a fajl ki van toltve, kezdhetjiik. A legelsé 1€épés, hogy az aktualis shellbe beolvastatjuk a sziik-
séges beallitasokat a kovetkezd, elég furcsa paranccsal:

..Jvars

A parancs neve ,,.” (azaz pont), paramétere pedig ./vars (pont-per-vars). Ezek utan els6 1épésként
futtassuk le a kovetkezd parancsot. Vigyazat, ezt a késObbiekben csak abban az esetben szabad
hasznalni, ha teljesen tiszta lappal szeretnénk kezdeni, minden korabban esetleg létrehozott kulcsot,
tanUsitvanyt, egyebet torol. Még egyszer: ezt a parancsot csak most kell futtatni, a késébbiek soran
mar nem:

J/clean-all

Miutdn (az egyébként tiszta) kornyezetiinket kitakaritottuk, johet a munka hasznosabb része.
Eldallitjuk az un. root-CA-t. A parancs futasa soran kérdezget toliink, alapértelmezettként minden-
hol megfelel az alapértelmezett valasz (amiket a vars fajlban kitoltott adatokbdl allit eld):

/build.ca

Ha ezzel készen vagyunk, allitsuk eld a szerveriink sajat tantsitvanyat. Amikor jelszot kér t6liink
a rendszer, ott is elegendd az Enter, ellenben ezt kovetden kétszer is egyértelmiien IGEN valaszt
(,,y ") kell adni: elébb a tanusitvany alairasakor (,, Sign the certificate”’), majd pedig a tanusitvany
elfogadtatasakor (,, I out of I certifiate requests certified, commit”) megjelenitett lizenetnél.

./build-key-server server

Ha ez is megvan, gyarthatjuk a kliensek altal hasznalando tanusitvanyokat:
/build-key egyik-kliens
./build-key masik-kliens

Amikor a tanusitvanyok mar megvannak, még egy legeneraland6 adat van hatra. A szerver sza-
mara sziikséges un. Diffie-Hellman paraméterek eldallitasa. Ehhez szintén adott egy segédprogram:

/build-dh

Végeredményként eldalltak a kdvetkezd fontos fajlok, elvben a keys nevii alkdnyvtarban:

A szerver szamara sziikségesek: dh*.pem (a fjl neve attdl fiigg, hogy a vars fajlban mekkorara
allitottuk a KEY SIZE értékét — ezt az alapértelmezett 1024-rél javasolt megndvelni, legalabb
2048-ra), a server.crt és server.key fajlok. Minden egyes kliens szamara sziikséges a kliensneve.crt
¢és kliensneve.key fajlok. Végiil mind a szerver, mind a kliensek szdmara sziikséges a ca.crt. (Vala-
mint a tanusitvanyokat létrehoz6 — az eddigi példaban a szerver — szdmara a ca.key is.) A *.key faj-
lokat erdsen védeni kell, a klienseknek a sajatjukat javasolt valamilyen védett adatcsatornan eljuttat-
ni (esetleg megfelelden titkositott — példaul GPG® — e-mailben). Miutan mindent legeneraltunk, a
ca.crt, server.crt, server.key és dh*.crt fajlokat helyezziik el ott, ahol a fenti openvpn-konfiguracios
f4jl szerint hivatkozunk rajuk. A szerver beallitasaval végeztiink, tulajdonképp a szerver elinditasa
¢s a kliensek bekonfiguralasa van hatra.

Kliensek beallitasa

A kliensekhez juttassuk el a ca.crt fjlt, és a hozzajuk tartozo client.crt és client.key fajlokat,
majd pedig a kliens szamdara vagy létrehozunk egy szoveges konfiguracids fajlt, amit majd az im-

6 Részletes GPG ismeretekért olvassa el GPG-fejezetiinket.
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portal’, vagy rabizhatjuk magukra a felhasznalokra is, hogy a kivant adatokat adjak meg kézzel. Egy
tipikus kliens oldali konfiguraci6, itt mar csak a fentiekben nem targyalt paraméterek magyarazata-
val:

Ezeket a paramétereket a szerverrel 6sszhangban kell beallitani:

dev tun
proto tcp

Ez a paraméter azt jelenti, hogy a kapcsolatban mi kliensként vesziink részt, TLS-t fogunk hasz-
nalni, és indulaskor elkérjiik a szervertdl a rank vonatkoz6 paramétereket.

client
Ehhez a szerverhez kapcsolddunk, a megadott porton.
remote 1.2.3.4 993

Véletlenszeri portot hasznalunk a szerverrel valé6 kommunikaciéhoz. Bizonyos tlizfalbeallitdsok
esetén okozhat problémat, és helyette a tlizfal adminisztratoraval egyeztetett portot kell megadni (a
port vagy Iport paraméterek segitségével).
nobind

A kovetkezd paraméter egyfajta plusz biztonsagot nyujt, a klienseink csak olyan OpenVPN-szer-
verhez fognak csatlakozni, amelynek a tanusitvanya szerver tipusu. (Ehhez a szerver tantsitvanyat
megfeleld modon kellett generalni — szerencsére mi ezt tettiik.) Nyilvan a tanusitvanyok hasznalata
eleve noveli a biztonsagot, de ahogy fent mar elhangzott: hasznaljunk ki minél tobb biztonsagot nod-
veld lehetdséget, ha az nem megy a hasznalhatdsag rovasara.
ns-cert-type server

Ezek pedig mar ismerdsek korabbrol.
persist-key
persist-tun
ca ca.crt
cert kliens1.crt
key kliens1.key
comp-lzo
verb 3

Fenti beallitasok szerint a szerver az 1.2.3.4 IP-cimii gép 993-as portjan érhetd el. Az azonositas-
hoz ahogy kordbban mar elhangzott, tantisitvanyt hasznalunk, ez a kliensl.crt fijlban taldlhato. A
fenti VPN kliens konfiguracié allomanyba mentése utdn (*.ovpn Kkiterjesztéssel) célszerti egy
konyvtarba helyezni a kulcsokkal (crt és key fajlok), majd Ubuntu Desktop rendszer esetén az .ovpn
alloméanyt megadni a NetworkManager alkalmazas VPN kiegészitdjének. Elétte azonban Ubuntu
alatt sziikséges az NM OpenVPN kiegészitésének a telepitése a kovetkezOképpen:

sudo apt-get install network-manager-openvpn

Ezek utan a NetworkManager mar felismeri az opvn allomanyt, amit egyszeriien az importalas
mentipontban tudunk felolvastatni vele:

7 Természetesen kliens konfigot nem kell 1étrehozni abban az esetben, ha a felhasznalok nem csak egy viszonylag
egyszeriibb importalast, hanem egy bonyolultabb, par paraméter kitoltését igénylé miiveletet is képesek elvégezni a
NetworkManager-ben.
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+ Halézatl kapcsolatok ]
Vezetékes Vezeték nélkili Mobil széles sav VPN D5L
Néy Utolso hasznalat « Hozzaadas
kim 21 napja
Importalis
Bezaras

Ha szeretnénk, hogy a VPN elinditasa utana, a default route-ot a VPN csak kiegészitse, €s ne al-

litsa a4t a VPN irdnyéaba teljesen, akkor a kovetkezd kapcsolot alkalmazzuk:
e s T

Kapcsolat neve kKim
5 Automatikus csatlakozds

Pwa bedllitisai | wPN

* IPvd utak szerkesztése ehhez kim

cim Haldzati maszk Arjard Metrika Horzdadis

Automatikusan lekért utak mellézése

Akapcsolat haszndlata csak a hdlératin lévs erdforrdsokhoz

Mégse =

Tovabbi keresési tartomanyok

Utak...

&3 Elérhets minden Felhaszndldnak Mégse Mentés

Tehat, ha az ,,A kapcsolat hasznalata csak a halozatan 1évo eréforrasokhoz” pipat hasznaltuk,
egyszerre fog miikddni a publikus internet felé a routing és a VPN felé is. Persze sok esetben pont
az a cél, hogy ha a VPN van életben, akkor a publikus internet fel¢ a felhasznald ne tudjon forgal -
mazni, ebben az esetben célszerii ezt a kapcsoldt alapallapoton — azaz kikapcsolva — hagyni.
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