SZECHENYI TERV

Levelezés titkositasa a GPG segitségével

Szabad szoftver keretrendszer

Készitette a Kozigazgatasi és [gazsagiigyi minisztérium E-kozigazgatasi
Szabad Szoftver Kompetencia Kozpontja
Budapest, 2013

-
MAGYARORSZAG MEGUJUL
.
MAGYARY
]) P\() G R/\ 1\/1 - A prpjelltt_az E.unSpai Unié tdmogatasaval, az Eurdpai
Reg lis Fejl ési Alap tarsfi irozasaval valosul meg.

Kodszam: EKOP-1.2.15
Ez a Mii a Creative Commons Nevezd meg! — Igy add tovabb! 3.0 Unported
Licenc feltételeinek megfeleléen szabadon felhasznalhato.
A dokumentum legfrissebb valtozata letolthetd a honlapunkrol:
http://szabadszoftver.kormany.hu/szabad-szoftver-keretrendszer/

€]



http://szabadszoftver.kormany.hu/szabad-szoftver-keretrendszer/

SZABAD SZOFTVER KOMPETENCIA KOZPONT

% EKOP-1.2.15-2011-2011-0001 ,,.E-KOZIGAZGATASI
LETREHOZASA” CIMU KIEMELT PROJEKT

KOZIGAZGATASI ES IGAZSAGUGY1

MINISZTERIUM

Tartalomjegyzék
BTN/ [t TR 2
A GPG AltalANO0S TUAASA.......eeieeiveiie et e e eeta e e et e e e e etaa e e e eeaaeeeeeeaareeeeaaeeeeeeeans 2
A GPG RASZNALATA.......ccoiiiiiiiiiieiiee ettt e e et e e e e s e e e e e e e e e e nnaaas 3
Alternativ e-mail cimek felvétele a KulcSunkhoz............cccooeieiiiiiiiiiiiiiiceeceeeeceeeeeee e 4
Partner kulcsanak felvétele a KariKaAra..............oooiiiiiiiiiiieiiiiieieeeeeeeee e 4
Thunderbird INTEEIACIO. .....cccvieiiieiiietieie ettt ettt ettt et et e e bt ebeesabeeesbaeeensbeeeennseeeennses 4
A PGP/MIME NaSZNALAtA........c.cooiiiiiiiieiiiii ettt eee e e e e e e e st e e e e e e s e eseasssaaannes 5
A DIZAIME KOTOK......oviiiiiiiiii et e et e et e e e et e e e e e e et aareaeeaaaaeeeeas 5
GPG €lerése DONZESZODOL........ccoiiiieiieeiieee ettt e e e et e e s aaeeeaaeeesnsaaaeeeennnnees 6
Hasznos kulcs parancsok €8 GtISteK...........eeouiiriiiiiiiiiieiieiii ettt e ree e 6
T 112 TYo ) P 6
ATIOMANYOK HKOSTEASA. ... eee e 7
VIM INEEEIACIO. ... eeeeiiieeiiieeiieeette et e e tte et e et eeesaaeeetbeesaaeesssseeessaeesssaeesssaeeassaeensseeensssnaaesannnns 7
L€ 7o 10 | A OO PRRRPPR 7
SEANOTSE-NAULIIUS. ..ottt e e e et e e e e e e e e s e eeeeaeaeaeens 7
Kulcs lekérése szerverrol, 111etve VISSZAtOIESE. ........cvvviiiiiiiiiiiiieiee ettt 7
KUICS VISSZAVOIASA. .. .vvvvviieiieiiiiiiiiieeeee e eeeeiteeeee e e e e eeeeabareeeeeeeesessasaraeeeeseesaaesessessessseeeseeerereraraans 8
Egy valos biztonsagi 1€8 @ GPG-DeN.......cccuiiiiiiiiiiiiiciieec ettt e aee e 8

Levelezés titkositasa a GPG segitségével

Bevezetés

Miért is meriilhet fel az igény a levelek titkositdsdra? A valasz roppant egyszerii: bizonyos
munkakdrokben (tipikusan ilyen a rendszergazda, programozo, vagy barki aki hozzaféréseket, vagy
csak bizalmas adatokat szeretne e-mailben kozvetiteni) eléfordulhat az, hogy kiilsés szakértdvel,
vagy csak kiilsds e-mail cimmel rendelkezdvel kell olyan adatot egyeztetni, vagy belsds
konfiguraciot kiildeni, amely esetleges nyilvanossdgra Kkeriilése esetén veszélyezteti az
adatbiztonsagot. Jellemzden ilyen adat lehet egy megfeleld jelszo- és felhasznalonév-paros, amelyet
gyakorlatilag bevett szokas szerint sima titkositdsmentes e-mailben kiildiink, vagy egy
tlzfalbejegyzés, vagy -konfiguracid. A legtobb esetben mar a kiildés soran kompromittalodhat a
levél és a benne 1év6 adat, hiszen az MTA'-k a legtobb esetben sima titkositismentes kozegben
cserélnek adatot egymas kozott (bar lehetnek kivételek az erre vonatkozdé RFC szerint?). Ha a
felhasznal6 mar IMAPS vagy POP3S segitségével (azaz SSL vagy TLS titkositast hasznalva) éri is
el a leveleit, és a kiildo fél is hasznalja az SSL kiildés lehetdségét (amennyiben ez adott), akkor is a
koztes kommunikacié és a legtobb esetben a koztes tarolas (Mbox, Maildir) is mdasok altal
hozzaférhetd teriileten torténik. fgy tehat amig nem titkositunk, addig még a sajat teriiletileg
illetékes szerverlinkon tarolt levél hitelességét sem tudhatjuk biztosan (ilyen eset az, amikor a
levelez6szerver hazon beliil van, és mind a kiildé, mind a fogadé hazon beliil levelezik). Igy tehat
indokolt, hogy féként a kiemelt esetekben, de célszerlien ugy altalaban a levelezésiink tekintetében

' http://en.wikipedia.org/wiki/Message transfer agent
% http://tools.ietf.org/html/rfc2476
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Bevezetés

is bevezessiik a legelterjedtebb és legrégebben jelenlévd nyilt kulcst alkalmazast, a GPG*-t. A GPG
a népszerit PGP program egyik utddverzidja, amely természetesen szabadon hasznalhat6. A PGP-t
Phil R. Zimmermann bocsdjtotta utjara 1991-ben, azzal a céllal, hogy legyen az emberek kezében
egy olyan kodold algoritmus, amelyet még az NSA* sem képes visszafejteni. Ez a torekvése olyan
jol sikeriilt, hogy az FBI hosszu éveken keresztiil zaklatta, ugyanis az USA jogszabdlyai szerint a
kodolo és dekddold programok készitése egy megitélés ala esik a fegyverkereskedelemmel, és ezek
exportja eleve fegyverkereskedelemnek szamit. Kezdetekben Zimmermann az RSA és a DES
algoritmusait valasztotta, azonban az RSA-t6] nem kért hozzajarulast vagy vasarolt licencet.
Késobb ez visszalitott, hiszen az RSA beperelte, majd latva a PGP hihetetlen térhoditdsat és a
felhasznalok szdmanak tobb milliéra vald gyarapodasat, elallt a perekt6l. Késébb a PGP-t
megvasaroltak, és késziilt beldle csak az USA teriiletén haszndlhatd és nemzetkdzi valtozat is. Ma
szamos kereskedelmi termék alapjat képezi. A GNU GPG, mint a nevében is szerepel, GNU
alapokon haszndlja fel annak a tuddsnak a java részét, amelyet Phil R. Zimmermann a PGP
koédjanak megnyitasaval tett lehetové.

A GPG altalanos tudasa

Biztonsagi szempontbol az egyik legnagyszeriibb szabad szoftver, természetesen GPL licenc
alatt érhetd el. Legfontosabb funkcidja a titkositas. Segitségével alloméanyokat, leveleket lehet
titkositani oly modon, hogy az harmadik fél szamdra ne legyen visszafejthetd. Nyilt kulcsos
titkositast hasznal, amely eljarasnal két kulcsot hasznalunk.” Az egyik egy publikus (nyilvanos)
kulcs, amit titkositas nélkiil kell kdzzétenniink a masik fél szdmara — ezt barki megszerezheti (pont
ez a lényege). A masik kulcs a privat (titkos) kulcs, amelyet jelszdéval védve biztonsagban kell
tarolnunk. A rendszer alapelve, hogy a publikus kulcsbdl nem hatarozhaté6 meg a privat kulcs (és
forditva sem). A masik nagy elénye ennek a titkositasi modnak, hogy mar akkor tudok egy altalam
ismeretlen embernek titkositottan levelet kiildeni, ha még nem is taldlkoztunk, és akar nem is
ismerem. Ennek egyetlen feltétele, hogy az interneten taldlhatd kulcsszerverek egyikén, vagy a
masik ember publikusan elérhetd weboldalan szerepeljen a publikus kulcsa, amelyet felflizve a sajat
kulcskarikdmra maris tudok neki titkos levelet irni, vagy allomanyt kodolni ugy, hogy azt csak és
kizarolag 6 fogja tudni kibontani, elolvasni. Ideélis akar lokalis jelszotarolasra is. Alkalmas tovabba
bizalmi korok kialakitisara a sajat aldirasi rendszerével. Fontos funkcidja, hogy a kulcsaink
rendelkeznek ugynevezett egyedi ujjlenyomattal (fingerprint). Azaz, ha kulcsot akarok cserélni egy
altalam még ismeretlen emberrel, akkor elsé teendd az ujjlenyomat egyeztetése a masik féllel (egy
azonositasra alkalmas csatornan, pl. telefon, videobeszélgetés, alaird parti stb.) majd ha az
ujjlenyomatok stimmelnek, akkor a kulcs felflizése a sajat karikankra. A Debian alapu rendszerek
csomagjai a biztonsagi csapat GPG-aldirasaval vannak ellatva, igy azok telepitésnél ellendrzésre
keriilnek. Az MD5 szigno mellett alkalmazando remek és megbizhato eszkoz.

3 http://www.gnupg.org/

* http://wiki.hup.hu/index.php/NSA

> Valojaban GPG a PGP-nek, illetve az OpenPGP nyilt szabvéanynak is megfeleld hibrid algoritmust hasznél: a nyilt
kulcst (aszimmetrikus) hitelesités mellett csak titkos kulcstl (szimmetrikus) titkositast az adatok gyorsabb
kodolasahoz. A PGP-vel ellentétben viszont a GPG nem alkalmaz szabadalmi vagy egyéb korlatozas ala es
algoritmusokat.
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A GPG hasznalata

A GNUPGTP telepitése Linux és Windows alapt rendszerekre is igen egyszerti. A legtobb Linux
terjesztés csomagként tartalmazza, Windows rendszerekre pedig a GPG4WIN® csomag letoltése
javasolt. A kovetkezd 1épcséd a kulcspar elkészitése, amelyet vagy a gpg --gen-key parancs
kiadasaval, vagy a megfeleld6 GUI-n beliili meniipont elinditdsaval tudunk elérni. Ubuntu
rendszerek alatt a kdzponti jelszokezel6 alkalmazas (Seahorse’, a meniiben ,,Jelszavak és kulcsok”
néven szerepel) is kezel GPG-kulcsokat, igy kozvetleniil onnan is el lehet késziteni.

Az alapvetd adatok megadésa utan (név, e-mail cim) célszerli a legmagasabb bitrataju (a képen:
erdsségll) kodolast kivalasztani, és tobbnyire célszerli a kulcs lejaratat végtelenre allitani. A lejarat
atallitasa ,,Soha nem jar le” opciora alapvetden ellenkezik a biztonsagi alapelvekkel, de praktikus
okokbol célszerlibb ezt késobb visszavond kulcs kiadasaval orvosolni, mint egy elfelejtett datum
miatt lejart kulcsok birtokaban maradni. Jelmondatnak érdemes olyan jelszot valasztani, ami
altalanossagban megfelel az elérni kivant célnak. Azaz, mivel a GPG-vel alairt levél felér egy
hivatalosan aldirt papiralapt levéllel, ezért a jelszo javasolhatéan legalabb 8-12 karakter legyen,
ahol a kis-nagy betlik és az ASCII karakterek (szdmok, irdsjelek) széles valasztékat érdemes
felvonultatni. Ajanlott eleve a pwgen® alkalmazassal késziteni hozza a jelszot (Linux terjesztések
legtobbje ezt szintén csomagként tartalmazza).
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sig6 Bezéras

Ha ezzel megvagyunk, akkor érdemes egy biztonsagi masolatot késziteni vagy az egész .gnupg
konyvtarrdl, vagy legalabb a titkos és a publikus kulcsrol. Természetesen a legjobb, ha a GPG
kulcskarikankat eleve titkositott (vagy Loop-AES, vagy egyéb LUKS vagy Ubuntu lvm+crypto)
teriileten taroljuk. A tovabbiakban begyljtjiik a masok altal elkészitett publikus kulcsokat, és mi is

¢ http://gpgdwin.org/
" http://projects.gnome.org/seahorse/
¥ http://pwgen-win.sourceforge.net/
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A GPG hasznalata

publikaljuk a sajat kulcsunkat. A sajat publikus kulcsunkat a gpg -a --export
felhaszn@intezmeny.hu parancs segitségével tudjuk exportalni, amely eredményét egy sima .txt
alloméanyban elhelyezve, vagy weboldalra felrakva tudjuk publikalni. Mindezek mellett célszerii a
gpg --send-keys ID parancs segitségével az aktudlisan hasznalt kulcsszerverre is elkiildeni a
kulcsunkat. Jelen esetben az ID a generaldsnal nekiink kiosztott egyedi kulcs azonositoja legyen. A
GPG-kulcs lenyomatat a gpg --finger felhaszn@intezmeny.hu parancs segitségével nyerhetjiik ki,
amely informdciot érdemes magunkndl tartanunk, pl. elhelyeztetni a sajat névjegyiinkén az e-mail
cim mellett. Az ujjlenyomat segiteni fog olyan esetekben a sajat kulcsunkat azonositani egy idegen
szdmara, amikor hitelesiteniink kell egymas kulcsait. A kulcsok cseréje ugyanis egymast jol és
személyesen ismerd emberek esetében trividlis lehet, azonban ha egy targyalds soran a sajat
ujjlenyomatunkat atadtuk egy ismeretlennek, akkor ¢ méar tudni fogja, hogy az ellen6rzd szdm a
miénk (rajta volt a névjegyen). gy késébb, amikor a kulcsunkat megkapja e-mailben, akkor az
ellendrzd szam egyeztetése utan mar biztos lehet benne, hogy a kulcs valoban ahhoz tartozik, akitdl
kapta. Ugyanez vonatkozik a weben elhelyezett nyilvanos kulcsokra. Ha két ember — aki eldtte
sosem cserélt kulcsot és nem talalkozott, kulcsot kivan cserélni, akkor mindenképpen sziikséges
akar telefonon, akar mas biztositott csatornan az elsé 1épésként megtett ujjlenyomat egyeztetése.
Csak igy tudhatjuk biztosan, hogy kinek a kulcsat fogadtuk be.

Alternativ e-mail cimek felvétele a kulcsunkhoz

Amennyiben tobb cimiink van, abban az esetben érdemes mindegyiket e-mail alnévként felvenni
a f6 cimilinkhoz, amelyhez a kulcsot készitettiikk. Ennek akkor van jelent6sége, ha a masik oldal egy
olyan cimrdl kap t6liink iizenetet, amely nem volt felvéve, akkor manudlisan kell majd a kliense
szdmara megmutatni, hogy azt az alap kulcsunkkal oldja fel, amig ha az 6sszes cimiink felvettiik,
ezzel mar tovabbiakban probléma nem lesz. Az alternativ e-mail cimek felvételének trividlis modja,
ha a Seahorse alkalmazéasban hozzaadjuk, azonban a gpg —edit-key ID (majd adduid) parancs
segitségével is megtehetjiik.

Partner kulcsanak felvétele a karikara

A partnereink GPG nyilvanos kulcsanak importalasa egy sziikséges feltétele a titkos
levelezésnek. A folyamat rendkiviil egyszerii, az Enigmail kiterjesztés hasznal6i a meniibdl tudnak
felvenni e-mail cim alapjan 0j partnert a kulcsszerverek segitségével, vagy pedig kézzel lehet
hozzaadni. A parancssorbdl pedig a gpg —import kulcs.asc parancs segitségével tudjuk beilleszteni a
kulcsot. Elétte a gpg -i kulcs.asc parancs segitségével tudjuk ellendrizni, hogy kinek a kulcsat
fogjuk illeszteni. A GPG felépitésébdl kovetkezik, hogy mar akkor is tudunk valakinek titkos
levelet kiildeni, ha a fogadd fél a mi cimiink és publikus kulcsunk nem ismeri, hiszen mi az ¢
publikus kulcséaval fogjuk elkddolni a levelet, amit 6 a sajat titkos kulcsaval fog feloldani. Egyetlen
feltétel, hogy valamelyik nyilvanos kulcsszerverrdl, vagy a honlapjardl eldtte le kell szedniink az 6
aktualis kulcsat. Ilyen kulcsszerver pl. a http://wwwkeys.pgp.net vagy a http://pgp.mit.edu/ is.
Eppen ezért a sajat kulcsunkat érdemes minden valtozas utan (pl. plusz e-mail cim hozzaadésa)
frissiteniink a szerveren is, és a sajat weblapunkra is érdemes felrakni.

Thunderbird integracio

Mint azt lathattuk, a gpg segédprogram az oda-vissza titkositds részét végzi a folyamatnak.
Ahhoz, hogy kényelmesen tudjuk hasznalni a GPG-t, a levelezOkliensiink szdmara is elérhetévé kell
tenni. A legtobb szabad szoftveres levelezdkliens vagy nativ mddon vagy kiegészitd (plugin)
segitségével tehetd alkalmassa a titkositott levelezésre. A Thunderbird — mint az egyik leginkébb
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Eszk6z6k/Kiegészitdk menii alol érdemes feltelepiteni. A levelezd Ujrainditas utan egy OpenPGP
meniivel gyarapodik, ahol a Beallitdsok kozott megtalalhatjuk a Beallitas tiindért, amely végigvezet
minket az alapvetd bedllitasokon, és itt tudjuk kijel6lni, hogy melyik kulcsot akarjuk hasznélni a
levelezéshez. Ezutdn minden olyan levélnél, amely aldirva vagy titkositva érkezik hozzank, a
jelszokeérd ablak jelenik meg, és az Enigmail a gpg parancs segitségével ki fogja kddolni nekiink az
tizenetet. Illetve ha irni akarunk titkositott levelet, akkor a levéliras meniiben a lakatra kattintva
donthetiink, hogy mit is szeretnénk: alairni vagy titkositani (vagy mind a kettot).

A PGP/MIME hasznalata

Mivel tobbnyire nem tudhatjuk, hogy a fogadd oldalon, ahol a levelink fogjak dekddolni,
milyen kliens taldlhatd ezért célszeri a PGP/MIME" opcidt alkalmazni. Ezt megtehetjiik akar
levelenként is, amikor egy levélrdl eldontjiik, hogy az titkositott lesz, akkor a PGP/MIME opciot
szintén bejeldljiik, vagy egyszeriibb ezt globalisan beallitani a Thunderbird Postafiok beallitasai
menti, OpenPGP Adatbiztonsag almenii, Mindig hasznaljon PGP/MIME-ot kivélasztasaval.

A bizalmi korok

A GPG-t, csakiigy mint elddjét, ugy tervezték meg, hogy ne csak titkositani lehessen vele
allomanyokat, e-maileket vagy a segitségével pl. lemezeket (loop-aes+gpg), hanem ki lehet vele
¢épiteni bizalmi halézatot is. Ennek alapjait altalanossagban Whitfield Diffie, Martin Hellman és
Ralph Merkle nevéhez kotik, akik a modszert az 1970-es években fejlesztették ki (a modszer
lényege, hogy ismeretlen emberek is épithetnek bizalmi halozatot az interneten). A GPG, mint azt
mar taglaltuk, a 90-es évek kozepén terjedt el igazan, és mar az els6 implementécidi is hasznaltdk a
kulcsok hitelesithetdségét, azaz a bizalmi halozatok lehetdségét. Ez egy igen eléremutatd
gondolkodasmdd, €s egy olyan technoldgia alap, amely a mai napig megfeleléen teszi a dolgat.
Gondoljunk csak bele, a *90-es évek itthoni vilagdban még nagyrészt BBS'-en leveleztek az
emberek, ¢és a technoldgia irant érdekl6dd hasonldé gondolkodasti emberek leginkdbb csak demo
partikon vagy a nyomtatott sajton keresztiil (pl. Alaplap Magazin stb.) érintkezhettek egymassal.
Nem voltak fejlett kozosségi halozatok, ahol ma percek alatt nagyjabdl le lehet ellendrizni valakit,
még ha csak feliiletesen is. A cél tehat nem a kozosségi halozatok egy korai modellje volt, hanem

? http://www.enigmail.net
http://hu.wikipedia.org/wiki/MIME
"http://hu.wikipedia.org/wiki/FidoNet
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pl. fejleszték kozott kialakitani egy bizalmi kapcsolatot anélkiil, hogy azok valaha is talalkoztak
volna egymadssal. Hiszen pont a fejlesztés volt az mar a '90-es években is, amely jellemzden
egyetemi berkeken beliil zajlott interneten keresztiil. Ma is teljesen jellemzd, hogy pl. a szabad
szoftveres fejlesztéseken szdmtalan orszagbol dolgoznak egyiitt a fejlesztok. Pont egy szoftver
fejlesztésénél létfontossagli (gondoljunk csak a Linux rendszermag, vagy egy SSH fejlesztésre),
hogy a fejlesztok mindig tudjak, hogy a fejlesztd tarsuk kodjat elfogadhatjak-e, mivel tudjak, hogy
valaki szavatolt érte, vagy esetleg a GPG segitségével 6k maguk gy6zddhetnek meg réla, hogy ki is
az adott fejlesztd. Nézziik, hogyan mikodik ez a gyakorlatban. Parancssorbol a gpg --edit-key
felhasznald parancs segitségével tudjuk szerkeszteni valakinek a kulcsat. Pontosan gy, mintha a
sajatunkat akarnank szerkeszteni. Majd a trust parancs kiadasaval hatarozhatjuk meg, hogy
mennyire is ismerjiilk mi az adott felhasznalot. Az itt kapott lehetdségek valasztasaval donthetiink:

1 = | don't know or won't say
| do NOT trust
| trust marginally
| trust fully
I

trust ultimately
m = back to the main menu

2
3
4
5

Miutan eldontéttiik, kiben mennyire bizunk, a kulcsszerkesztésbdl kilépve a gpg —sign-key
felhasznald parancs segitségével elkészitjiik az alairast, majd mar csak egy dolgunk maradt,
feltolteni az illetd kulcsat a publikus szerverre, pl. a gpg —send-key KEY ID segitségével. Ha utana
megnézziik a kulcsszerveren, akkor latni fogjuk, hogy a szerver a tobbi alairdt és a mi aldirasunkat
egybegylijtve a kulcsot megjeleniti. Igy akar két teljesen idegen ember is megbizhat egymas
kulcsaban, ha azt latja, hogy a masik fél kulcsat tobb olyan ember is aldirta, akikben ¢ megbizik.
Hogy érthetébb legyen: Péter és Zoltan ismeri egymast a kulcsszerveren, és biznak is egymasban.
En Péter kulcsaban szeretnék bizni, de nem ismerem, viszont Zoltan személyesen is, €s benne
bizom. Zoltan aldirta Péter kulcsat, igy én el fogom hinni, hogy az tényleg annak a Péternek a
kulcsa, akit én keresek, mivel Zoltan hitelesitette. Nyilvanvaloan minél tobb ilyen hitelesités
torténik egy adott kulcsra, annal inkdbb n6 annak az esélye, hogy egy idegen ellendrizni tudja a
hitelességét, egy kozbeiktatott személy segitségével. Itthon is rendszeresen rendeznek kulcsaldiro
alkalmakat, ahol ismeretségi, munkatarsi, egyesiileti stb. alapon irunk kulcsokat egymasnak ala,
papiron €s gép segitéségével is, €s persze a személyi igazolvany bemutatasa utan.

GPG elérése bongészbbdl

Sokakban mar maga a cim is erds ellenérzést kelhet, hiszen igazan a GPG program az, ami
szavatolja a kulcsok hitelességét. Mar a raépitett GUI-k is kétkedést valthatnak ki az igazi
biztonsdgmanidsokbol. Azonban sok esetben hasznos lehet, ha egy munkahelyi kérnyezetben, ahol
csak egy webes levelezdt hasznalunk, ott is elérhetjiik a GPG-t. Akar esetleg egy masik kulcs (nem
az altalanosan hasznalt) segitségével. Gyakori igényt tehat, hogy egy olyan teriileten, ahol a gépet
nem uraljuk 100%-os tekintetben (munkahelyi kdrnyezet, ahol masok lizemeltetik a lokalis gépeket)
is szeretnénk GPG-t hasznalni. Mint mar kordbban emlitettik, a GPG esetében az egyik
legfontosabb dolog a titkos kulcs integritasanak megérzése (hozzaférhetetlenség biztositasa). fgy a
példa kedvéért a munkahelyiinkon (MS kornyezetben) magit a GPG4WIN-t feltelepitjiik, de a
kulcsokat a Truecryptben vagy kiilon USB-kulcson taroljuk. A céges levelezobe nem tudjuk vagy
akarjuk feltelepiteni az Enigmail kiterjesztést, viszont a sajat webes levelezénkben el akarjuk
olvasni a GPG-vel érkezé leveleket. Erre egy remek megoldas a Firefox és Chrome
kiterjesztéseként elérhetd WebPG (http://webpg.org/) program, amely segitségével akar egy
Gmailben 1év6 levelet is vissza tudunk fejteni, vagy irni tudunk egyet. Természetesen a GPG
felhasznalasa alapvetden nem igy javasolt, de kényszerhelyzet esetén egy ilyen lehetdség adott. A
program fejlesztdje a sajat honlapjan kiilon felhivja a figyelmet arra, hogy lehetdség szerint egy
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bongészdbe ne irjuk bele a gpg kulcsunk jelszavat, erre remek megoldast kindl a gpg-agent,
amelynek segitségével egyel biztonsagosabban hasznalhatjuk a webgpg plugint mind Chrome mind
Firefox alatt.

Hasznos kulcs parancsok és dtletek

Beallitasok

A .gnupg/options allomanyban talalhatéak meg a GPG alapvetd beallitasai. Ezek koziil érdemes
parat fixen régziteni, mint példaul:

— encrypt-to PUBKEYID: a kés6bbi visszaolvashatosag érdekében ez az egyik legfontosabb opcio.
A GPG ugyanis alapesetben egy levél elkiildésekor csak annak a félnek fogja titkositani a levelet,
aki a TO: illetve tobb cimzett esetében akik a CC: és BCC: mezdkben szerepelnek. Ha az
encrypt-to PUBKEYID szerepel (ahol a sajat publikus kulcsunk ID-je kell hogy legyen a to utén,
pl. igy: encrypt-to 9052EE8F), akkor minden elkiildott levél a sajat kulcsunkkal is titkositva lesz.
gy késébb honapok, évek milva a sent-items vagy sent-mail mappank titkositottlevél-tartalmat
is el fogjuk tudni olvasni. Ami egyébként masként nem lenne lehetséges.

— keyring pubring.gpg: itt tudjuk rogziteni, hogy hol taroljuk a publikus kulcsokat. Ennek a
mentésnél lehet szerepe.

— keyserver wwwkeys.pgp.net: megmondhatjuk egy vagy tobb kulcsszerver nevét, hogy ezektdl
kérdezze meg a kulcsokat, illetve oda aktualizaljon vissza.

— secret-keyring ~/.gnupg/secring.gpg: itt tudjuk rogziteni, hogy hol taroljuk a titkos kulcsokat.
Ennek a mentésnél lehet szerepe.

— default-key 32B094B732F3A200ESAFOF2DCCACC7DC9052EE8F: megmondjuk, hogy tobb
kulcs esetén melyik az alap kulcsunk. A paraméter, mint az lathato, a teljes ujjlenyomat.

Allomanyok titkositasa

A gpg -e fajlnév.txt parancs segitségével tudunk allomanyt titkositani, majd a gpg -d fajlnév.txt
parancs a kioldasara szolgal.
VIM integracié

A VI felhasznaloknak igazi hianypotlo alkalmazés, hogy a GPG-t és a VIM-et Ossze lehet
parositani. gy a VIM nativ médon meg tudja nyitni egy jelszo bekérése utan a GPG-vel titkositott
szdveges allomanyokat, majd a szerkesztés utan menteni is tudja. A bévitmény neve gnupg.vim'? és
a ~.vim/plugin/ konyvtarba masolasa utan azonnal mitkodoképes. Ez hatalmas segitség lehet, ha a
jelszavakat egy sima szoveges allomanyba mentjiik, majd titkositjuk. Késdbb ha olvasni vagy irni
akarjuk, akkor nem kell allanddan kézzel ki-be titkositani, hanem elég csak a VI haszndlataval
megnyitni.
Gpg-agent™

A jelenleg hasznalt Ubuntu asztali telepitésekben alapértelmezetten be van kapcsolva, és
hasznalhatjuk is. Szadmtalan opcidja van, tobbek kozdtt nem csak a GPG jelszavunkat tudja
megjegyezni, de ra lehet bizni az SSH jelszavak és kulcsok kezelését is. Hasznalata praktikus lehet,
ha sokszor kell kézzel megadnunk egy adott id6 intervallumon beliil a gpg kddmondatot. Azonban
érvényesseégi korét és idejét érdemes erdsen korlatozni, azaz csak az adott munkamenet tartalmara
jegyezze meg a jelszot, illetve hasznalata esetén (egyébként is) szokjunk hozza, hogy az
automatikus képerny6zar be van kapcsolva, valamint fontos, hogy amint elhagyjuk a gépiinket, akar

"2 http://www.vim.org/scripts/script.php?script_id=661
" http://manpages.ubuntu.com/manpages/hardy/man1/gpg-agent.1.html
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csak 2 percre is, azonnal zaroljuk a munkadllomést. Ubuntuban a Ctrl+Alt+L kombinécioval ezt
konnyen megtehet;jiik.

Seahorse-nautilus™

Egy igazan remek kiegészités az amiigy is gyakran hasznalt Nautilus fajlkezel6hoz. Segitségével
a Nautilus meniijében megjelenik egy Encrypt menii, amely segitségével parancssor melldzésével
tudunk titkositani vagy kibontani dlloményokat. Igazi jelentésége akkor mutatkozik meg, amikor
8-10 kiilonb6z6 ember szdmara kell titkositani egy allomanyt és felrakni pl. egy megosztasra.
Ilyenkor parancssor esetén a gpg -r vagy --recipient megadasaval egyenként felsorolhatjuk mind a
10 érintettet. A kiegészités esetében viszont egy listabol tudunk hozzdadni ID-ket, amely mar 2-3
ember esetében is nagysagrendekkel egyszerlibb, mint kézzel felsorolni. Nem beszélve arrdl, hogy
ha éppen csak a nevének az els6 vagy masodik tagjat tudjuk, az e-mail cimét, vagy a kulcs ID-jét
nem. A Nautilusban akdr egy egész konyvtar tartalmat szervezhetjilk egy kattintassal egy db
tomoritett, majd ismét egy kattintdssal egy db titkositott allomanyba, majd egy ujabb kattintas
segitségével pedig elkiildhetjiik FTP, vagy egyéb megosztas iranyaba. Hasznalata tehat bizonyos
koriilmények kozott (user experience) kifejezetten ajanlott.

Kulcs lekérése szerverrol, illetve visszatoltése

— A gpg --search-keys segitségével tudunk szerverrdl kulcsot keresni
— A gpg --recv-keys key ID segitségével tudjuk a mar ismert kulcsot letdlteni a szerverrdl

— A gpg -refresh-keys a parancs futtatasaval tudjuk szinkronba hozni a kulcsszerveren és a
karikdnkon 1év6 kulcsokat.

Kulcs visszavonasa

A gpg —gen-revoke ID kiadasaval tudunk olyan tanusitvanyt késziteni, amelynek segitségével
vissza tudjuk vonni a kulcsunkat. Ez egy nagyon fontos 1épés, ugyanis ha a titkos kulcsunk vagy
jelszavunk kikeriilt a kizardlagos feliigyeletiink aldl, akkor nagyon fontos, hogy azt a kulcsot
nyilvanosan is visszavonjuk.

Create a revocation certificate for this key? (y/N) y
Kérem, valassza ki a visszavonas okat:

0 = Nincs megadva ok.

1 = A kulcs kompromittalédott.

2 = A kulcsot lecserélték.

3 = A kulcs mdr nem hasznalatos.

Q = Mégsem
(Valdszinlleg a(z) 1. lehetdséget akarja valasztani.)
Mit vélaszt?

Az elkésziilt tanusitvanyt publikalni, azaz terjeszteni kell, pl. a kulcsszerverek felé is. Ha a
kulcsunk lejarati id6 miatt keriil visszavondsra, akkor erre a 1épésre nincs feltétlen sziikség. A
visszavono kulcsot csak indokolt estben készitsiik el. [lletdleg van egy olyan nézet, mely szerint
ha pl. a jelszot elfelejtjiik, akkor a legjobb ha az elsdé kulcs generdlasandl mar elkészitjik a
visszavoné kulcsot is, mivel ilyenkor csak azzal tudunk kulcsot érvényteleniteni, hiszen a jelszot
mar nem tudjuk. Ebben az esetben nagyon fontos a visszavoné kulcs extra biztonsagos 6rzése.
Azaz a megfelel6 helyen tarolasa, pl. nyomtatasban egy széfben.

"*http://git.gnome.org/browse/seahorse-nautilus/
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Egy valds biztonsagi rés a GPG-ben

Hossza 1d6 ota keresik a GPG programban és az algoritmusban rejld rést és az illetéktelen
visszafejtés lehetdségét. Egy megfelelden erdsre allitott kulcs visszafejtése a tudomany jelenlegi
allasa szerint nem lehetséges.”” Azonban a hosszi évek alatt nyilvanossagot latott egy valds
probléma. Amikor titkositott levelet kiildiink, akkor a GPG aldirni és titkositani a levél torzsét és a
csatolményt fogja csak. A feladd, a cimzett, a targy érintetlen marad, hiszen a megfelel6 RFC
kimondja ezt. Ha tehat egy illetéktelen hozzafér a levelezésiinkhoz, esetleg még mieldtt mi latnank
azt (pl. rendszergazdai jogokkal f4jl szinten) akkor at tudja irni ezeket az értékeket. Mast nem tud
kezdeni vele, mivel ha a titkositott részhez hozzanyul, akkor megsériil a kod integritasa és
szamunkra is olvashatatlan lesz a titkos tartalom. Védekezni ez ellen igy tudunk, hogy minden
titkositott levél torzsébe (BODY) belemasoljuk a Feladd, a Cimzett és a Targy sorokat is. Igy
cimzett ellendrizni tudja majd ezek hitelességét is, hiszen a titkositott tartalmon beliil taroltuk.

Készitette a Kozigazgatasi és Igazsagiigyi minisztérium
E-kozigazgatasi Szabad Szoftver Kompetencia Kozpontja, 2013. Budapest

Varga Csaba Sandor

1.1 verzio6

"% A kvantum-szamitogépes Shor-algoritmus (http://en.wikipedia.org/wiki/Shor%27s_algorithm) elméletileg igen, a mai
kis kapacitasi kvantumszamitégépek gyakorlatilag nem képesek a nagy szamok primtényezdkre valo hatékony
felbontasara, amely lehet6vé tenné a primszamfaktorizacio nagy algoritmikus bonyolultsagan alapuld nyilt kulcsu
titkositasok feltorését (a jelenleg ismert kvantum-szamitogépes rekord minddssze a 21 felbontasa primtényezokre).
2011-ben 128 kvantumbites, 2013-ban pedig mar 512 kvantumbites kvantumszadmitogép is gazdara talalt (http://en.
wikipedia.org/wiki/D-Wave Systems), de a nyilt kulcsu titkositasban ma mar kicsinek szamit6 300 jegyli szam
felbontasahoz az idedlis 10 ezer helyett akar 10 milli6 kvantumbites gépre is sziikség lehet a kvantum-dekoherencia
okozta hibak javitasa miatt (http://en.wikipedia.org/wiki/Quantum computer#Quantum decoherence). Mivel a
kvantumszamitogépek fenyegetést jelenthetnek a jovoben a jelenlegi nyilt kulcsu titkositasokra, megkezdddott az
ellen is védd, mar jelenleg is 1étezd titkositasi algoritmusok vizsgalata, javitasa, 1.
http://en.wikipedia.org/wiki/Post-quantum cryptography.
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